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E a finais dos oitenta, principalmente polo uso da rede Internet, cando a seguridade da informacién transféormase nunha
necesidade. A finais dos 90 as ameazas aos sistemas &quot;abertos&quot; & rede Internet xeneralizanse e a seguridade da
informacion toma unha gran relevancia. Na actualidade, as empresas, os gobernos e a sociedade en xeral demandan un

maior nimero de expertos en seguridade informatica.

Hoxe en dia un profesional das tecnoloxias da informacién e as comunicaciéns, tanto do &mbito dos sistemas como do
desenvolvemento do software, sen uns bos fundamentos en seguridade, estara claramente devaluado. A nosa profesion non
consiste unicamente na administracion de sistemas e desenvolvemento de software e hardware. Noutras palabras, un
programa ou sistema que simplemente funciona, sen considerar o factor seguridade, pode supor un gran perigo para unha
organizacion. O apagar e acender unha maquina pode arranxar un problema, a analise das causas e a procura de solucions

constitle unha clara diferenza entre un bo e mal profesional.

Na materia de Lexislacién e Seguridade Informatica proporciénase ao alumno uns fundamentos en seguridade da
informacion, e con iso un valor engadido sobre outros &quot;profesionais&quot; do sector. En todo momento centramonos
nagueles aspectos de interese para o seu futuro profesional, tentado levar os contidos da materia cara aos temas e contornas
de relevancia para o mundo empresarial. A nosa profesion céntrase en &quot;facer&quot;, non unicamente en &quot;saber
facer&quot;, e se é posible en &quot;facelo o mellor posible&quot;. E, que nos piden as empresas?, claramente profesionais
gue saiban o que hai que facer, que o fagan ben, no menor dos tempos e cun custo minimo. Sen ningunha dubida,

&quot;desefiar&quot; e &quot;construir&quot; profesionais deste tipo, altamente produtivos, é unha tarefa moi complexa.

Obxectivos.:

- Adquirir os fundamentos en seguridade necesarios para proporcionar un valor engadido aos nosos futuros profesionais.

- As ameazas que sofre a informacién durante o seu proceso, almacenamento e transmisién son crecentes, multiformes e
complexas. Para contrarrestalas desenvolvéronse numerosas medidas de proteccion, que se implementan mediante os
denominados mecanismos de seguridade. A lista destes mecanismos é xa moi numerosa e nela atopase, entre outros moitos:
procesos de identificacion e autenticacion, control de accesos, control de fluxo de informacion, rexistros de auditoria, cifrado
de informacion, etc. Ser consciente desta realidade, coas sUas vantaxes e limitacions, proporcionard aos alumnos unha base
para afrontar unha gran parte das implementaciones tecnoloxicas as que se poidan enfrontar no seu futuro profesional.

- Identificar os aspectos relacionados coa seguridade da informacion, tanto desde o punto de vista técnico como legal,
proporcionando as habilidades necesarias para &quot;saber o que hai que facer&quot;, &quot;facelo o mellor posible&quot;,
no menor tempo e cun custo minimo. Neste contexto sera fundamental a exposicion e estudo de casos reais, reforzando no
alumno a necesidade de utilizar en todo momento o &quot;sentido comin&quot;, afastando da toma de decisiéns os moitos
perigos e factores que poden &quot;contaminar&quot;, total ou parcialmente, moitos dos nosos desenvolvementos.

- Analizar os aspectos practicos da contorna legal no que se desenvolvera a futura actividade profesional dos nosos alumnos,
con especial referencia &s stias obrigacions en materia de datos de caracter persoal e seguridade informatica.

- Un alumno que senta un gran entusiasmo polas tecnoloxias proporcionara &s nosas empresas uns maiores niveis de
produtividade, e durante mais tempo. Reforzar esta calidade no alumno, e espertala nos que a poidan ter lixeiramente

aletargada sera un dos principais obxectivos da materia.
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Definir os riscos e vulnerabilidades dun sistema de informacion. A5 B3 C3
A7 B6 C7
A36 B9
A4T7 B14
A50 B15
A58
Identificar os fundamentos da certificacion dixital. A58 B3 C3
Identificar os mecanismos de seguridade e a sUa integracién nas organizacions. A5 B3 C3
A7 B6 C7
A47 B9
A50 B14
A58 B15
Utilizar as ferramentas de seguridade. B3 C3
Organizar a seguridade dun sistema de informacion. A5 B3 C3
A7 B6 C7
A36 B9
A47 B14
A50 B15
A58
Asumir responsabilidades sobre os sistemas de informacién e tomar decisiéns en canto & sla seguridade. A5 B12 C7
A7 B13
A36 B14
A4T7
A50
A58
Aplicar o &quot;sentido comin&quot; na toma de decisiéns, identificando os moitos perigos e factores que poden B6 C6
&quot;contaminar&quot;, total ou parcialmente, moitos dos nosos desenvolvementos. B14 C7
B15
Enfrontarse a casos &quot;reais&quot; e &quot;saber o que hai que facer&quot;, &quot;facelo o mellor posible&quot;, no A5 B6 C7
menor tempo e cun custo minimo. A7 B9
A36 B14
A47 B15
A50
A58
Evitar a proliferacion de profesionais mediocres que, no peor dos casos, especialicense na destrucién de todo o que tocan. B7 Cc4
B9 C5
B14 C6
B15 C7
C8
Coriecer a regulacion legal da sociedade da informacién e da proteccion dos datos de caracter persoal, con especial atencion A7
4 seguridade informatica. A24
A4T
A58
Comportarse con ética e responsabilidade social como cidadan e profesional. B4 Cc4
Razoamento critico, en especial en relacidn cos valores e os dereitos. A7 B6 C6
A24 B11
A47 B14
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Capacidade para a andlise e a sintese.

B6 C6
B9
Bl1
B13
B14

Contidos

Temas

Subtemas

Fundamentos e categorias de ataques.

- Fundamentos de seguridade da informacion.

- Categorias de ataques.

A triloxia. - &quot;Hosts discovery&quot;
- &quot;Port scanning&quot;
- &quot;Fingerprinting&quot;
Ocultacion.
?Sniffing?.
[D]DoS.

Seguridade a nivel fisico.

Monitorizacion e filtrado en seguridade da informacion.

Certificados dixitais e autoridades de certificacion.

Metodoloxias e auditorias de seguridade.

A regulacién xuridica da informatica.

- Dereito. Elementos e conceptos xuridicos basicos.
- Etica profesional e deontologia.

- Autorregulacion. Cédigos de conduta, cédigos de practica, cadigos tipo.

A prestacion de servizos e a tutela dos dereitos na sociedade

da informacioén.

- A prestacion de servizos na sociedade da informacion. Servizos de intermediacién.
Servizos de certificacion.

- A contratacion electrénica e a contratacion informatica.

- As comunicacions comerciais electronicas.

- A firma electronica.

- A administracion electrénica.

- A resolucién xudicial de conflitos.

- As soluciéns extraxudiciais. A autorregulacion. A arbitraxe electronica.

A proteccion dos datos de caracter persoal.

- Introducion e delimitacions conceptuais.

- Constitucion, dereitos fundamentais e proteccion de datos.

- A lexislacion espafiola de proteccion de datos de caracter persoal. Disposicions
xerais. Principios. Suxeitos. Dereitos. Obrigacions. Medidas de seguridade.
Procedementos.

- Autorregulacion e proteccion de datos persoais.

- Criminalidade informatica e datos persoais.

Temario Practicas e Seminarios.

- Seguridade (fundamentos e configuracions basicas).

- Categorias de ataques e identificacién de recursos.

- Seguridade a nivel fisico.

- Autoridades de certificacion e auditorias de seguridade.

Planificacion

Metodoloxias / probas

Horas presenciais Horas non Horas totais
presenciais /

traballo auténomo

Practicas de laboratorio 18 27 45
Proba de resposta mdltiple 0.5 0 0.5
Sesién maxistral 27 40.5 67.5
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Seminario 10 15 25
Andlise de fontes documentais 3 3.6 6.6
Estudo de casos 2.4 4.4
Atencién personalizada 1 0 1

Practicas de
laboratorio

Proba de resposta
multiple

Sesién maxistral

Seminario

Andlise de fontes

documentais

As précticas de laboratorio permiten sacar 0 maximo proveito na retroalimentacion, reforzo e asimilacién dos obxectivos. Os
desenvolvementos practicos inicianse cunha practica basica, e elévase a sua dificultade paulatinamente. En todo momento
preséntase ao alumno o conxunto de ideas e técnicas que permiten o desenvolvemento practico dos cofiecementos
transmitidos nas sesidns maxistrais. Nas practicas proponse diversos apartados que expofien unha bateria de dificultades
tratadas durante o estudo do tema. Buscarase a interrelacion entre os distintos apartados, achegando un contexto de
exercicio completo, para lograr no alumno unha visién de conxunto, revelando os nexos existentes entre cuestions que
poderian parecer afastadas. En todas as clases practicas utilizanse maquinas virtuais sobre computadoras como ferramenta
bésica para a resolucién dos exercicios. O alumno podera seleccionar e instalar aquelas ferramentas que considere mais
oportunas en cada caso. Desta forma, requirirdselle, desde un primeiro momento, que se enfronte a toma de decisions,
analizando as vantaxes e desvantaxes en todos e cada un dos casos. Neste punto inicial, sera fundamental un asesoramento
personalizado, que permita unha andlise realista sobre as decisiéns tomadas, facilitando a retroalimentaciéon de novos

parametros non considerados a priori.

Esta proba estara orientada a determinar se o alumno asimilou os distintos obxectivos da materia.

Transmision de informacién e cofiecementos crave de cada un dos temas. Poténciase en certos momentos a participacion do
alumno. Como parte da metodoloxia, un enfoque critico da disciplina levara aos alumnos a reflexionar e descubrir as
relacions entre os diversos conceptos, formar unha mentalidade critica para afrontar os problemas e a existencia dun método,

facilitando o proceso de aprendizaxe no alumno.

Tamén sera fundamental a transmision dos conceptos e cofiecementos éticos e xuridicos basicos en seguridade da
informacion. A sta singularidade fai que se dedique certo tempo & exposicion da linguaxe especifica que soporta os
conceptos, e que serve de principal medio de comunicacion e argumentacion ética e xuridica. Isto permitird ao alumno

comprender a linguaxe e os conceptos que integran os aspectos éticos e xuridicos da informatica.

Para loitar contra a posible pasividade do alumno, en certos momentos exponse pequenas cuestions, que fagan reflexionar
ao alumno, complementando devanditos aspectos con referencias bibliograficas que lle permitan enriquecer o cofiecemento
adquirido. Este intercambio co alumno, como parte da leccién maxistral, permitenos controlar o grao de asimilacion dos

cofiecementos por parte do mesmo.

As leccions maxistrais inclden, tanto cofiecementos extraidos das referencias da asginatura, como os resultantes de nosas
propias experiencias profesionais, fomentando a capacidade de anélise critica. En todo momento blscase que certa parte
dos contidos achegados non requiran do alumno unha tarefa de memaorizacién. Esta metodoloxia tratard de conseguir un alto
grao de motivacién no alumno.

Os seminarios configuraranse como unha extension das practicas de laboratorio. A diferenza destas, potenciarase o
desenvolvemento préactico en grupos, fronte ao traballo individual nas practicas de laboratorio. O traballo en comun cos
alumnos permitiranos valorar o progreso da clase cara aos obxectivos marcados.

Lectura e exame critico dos principais documentos éticos e xuridicos da informatica. Serven de introducion xeral aos temas.
Proporcionan unha explicacion histérica e sistematica do seu significado. Son de gran impotancia no contexto do resto de

metologias utilizadas na materia.
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Estudo de casos

Seminario
Practicas de
laboratorio

Seminario

Practicas de

laboratorio

Sesién maxistral

Proba de resposta

multiple

QOutros
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A andlise ética e xuridica da informatica ten unhas caracteristicas especificas. Co estudo de casos preténdese examinar a
estrutura e os contidos dos problemas presentes nos casos, tanto de maneira individual como en grupo. E unha forma de
aprendizaxe de contidos e tamén metodoléxica, na que o estudante aprende a analizar, deliberar e chegar a conclusions
fundamentadas e razoables cos argumentos éticos e xuridicos. Resulta de gran utilidade para exercitar as destrezas e

habilidades argumentativas.

Précticas de laboratorio.: Se guia ao alumno de forma individualizada no desenvolvemento de cada unha das préacticas de
laboratorio. Ainda que no desenvolvemento da primeira practica existen grandes diferenzas nas necesidades de cada
alumno, progresivamente vanse homoxeneizando en canto as stas necesidades de atencion personalizada. Sen ningunha
dubida, a identificacion deste parametro é fundamental para determinar que a totalidade dos alumnos progresa durante o

desenvolvemento da materia.

Seminarios.: Mediante o traballo conxunto en desenvolvementos practicos con pequenos grupos formados en cada

seminario.

Atencion personalizada.: Toda cuestion tecnoloxica exposta polo alumno, en persoa, tutorias, email., etc.

Cada grupo formado nos seminarios, e tras considerar que superou cada exercicio proposto, debera pasar 10
unha pequena proba oral. Tamén se exporan pequenas cuestions, que fagan reflexionar ao alumno, e

permitannos controlar o grao de asimilacion dos cofiecementos por parte do mesmo.

Cada alumno de practicas de laboratorio, e tras considerar que superou cada practica, debera pasar unha 20
pequena proba oral. Nela o profesor expdn un par de pequenas probas que os alumnos deberan resolver

sobre as maquinas virtuais do laboratorio de practicas, defendendo os seus desenvolvementos de forma oral.

Para loitar contra a posible pasividade do alumno, en certos momentos das sesiéns maxistrais exponse 0
pequenas cuestions, que fagan reflexionar ao alumno. Este intercambio co alumno, como parte da leccion

maxistral, permitenos controlar o grao de asimilaciéon dos cofiecementos por parte do mesmo. Para potenciar

a participacién do alumno estas cuestions tefien asignado unha pequena puntuacion, segundo o grao de

dificultade (puntuacion complementaria féra de guia).

Esta proba inclie os contidos e, en xeral, todo aspecto relacionado cos obxectivos da materia. Nela exponse 70
diversas cuestions relacionadas tanto cos contidos das sesiéns maxistrais como das practicas de laboratorio,

dandolle un maior peso as primeiras.

Para aprobar a materia sera necesario ter superadas as practicas de laboratorio e os seminarios. Na convocatoria de xullo, na sua falta, & proba de

resposta multiple engadiraselle unha proba da parte préactica, que debera ser superada por separado.
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- Lorenzo COTINO, Julian VLAERO (coords.) (2010). Administracion electrénica. Valencia: Tirant lo Blanch

- Gonzalo F. GALLEGO HIGUERAS (2010). Cédigo de Derecho informético y de las nuevas tecnologias. Madrid:
Civitas

- Javier ORDUNA, Gonzalo AGUILERA (dir.) (2009). Comercio, Administracién y Registros electrénicos. Madrid:
Civitas

- Manuel CASTELLS (2009). Comunicacién y poder. Madrid: Alianza

- (). Criptored. http://www.criptored.upm.es/

- debian.org (). Debian. http://www.debian.org/

- José Luis PINAR MARNAS (dir.) (2011). electrénica y ciudadanos. Madrid: Civitas

- José APARICIO SALOM (2009). Estudio sobre la Ley Organica de protecciéon de datos de caracter personal.
Pamplona: Aranzadi

- William Stalling (2004). Fundamentos de Seguridad en Redes. Aplicaciones y estandares. Pearson

- Antonio TRONCOSO (2010). La proteccion de datos personales. En busca del equilibrio. Valencia: Tirant lo Blanch
- A. Santos del Riego (). Legislacién [Proteccion] y Seguridad de la Informacion. http://psi-udc.blogspot.com

- Miguel Angel DAVARA RODRIGUEZ (2008). Manual de Derecho informatico. Pamplona: Aranzadi

- Packet Storm (). Packet Storm. http://packetstormsecurity.org/

- Miguel PEGUERA POCH (coord.) (2010). Principio de Derecho de la sociedad de la informacién. Cizur Menor:
Aranzadi

- yolinux (). yolinux. http://www.yolinux.com/

- (). (in)secure magazine. http://www.net-security.org/insecure-archive.php

- (). AntiOnline. http://www.antionline.com/

- (). CERT:Computer Emergence Response Team. http://www.cert.org

- (). Common Vulnerabilities and Exposures (CVE). http://www.cve.mitre.org/

- (). Delitos Informaticos. http://www.delitosinformaticos.com/

- Pedro DE MIGUEL ASENSIO (2011). Derecho privado de internet. Madrid: Civitas

- Lawrence LESSIG (2001). El codigo y otras leyes del ciberespacio. Madrid, Taurus

- Fernando MIRO LLINARES (2005). Internet y delitos contra la propiedad intelectual. Valencia: Tirant lo Blanch
- Esther MORON LERMA (2002). Internet y Derecho penal. Pamplona: Aranzadi

- Pekka HIMANEN (2002). La ética del hacker y el espiritu de la era de la informacion. Barcelona, Destino

- Antoni FARRIOLS | SOLA (2006). La proteccion de datos de caracter personal en los centros de trabajo. Madrid:
Cinca

- Justo GOMEZ NAVAJAS (2005). La proteccion de los datos personales. Cizur Menor, Thomson Civitas

- (). Linux Journal. http://www.linuxjournal.com/

- (). NIST Computer Security Division. http://csrc.nist.gov/

- (). Security art work. http://www.securityartwork.com/

- (). Security by default. http://www.securitybydefault.com/

- (). Security Focus. http://www.securityfocus.com/
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(*)A Guia docente é o documento onde se visualiza a proposta académica da UDC. Este documento é plblico e non se pode modificar,
salvo casos excepcionais baixo a revision do érgano competente dacordo coa normativa vixente que establece o proceso de elaboracion

de guias
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