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Descripcion general | Materia na que se ofrecen, desde un punto de vista tedrico pero eminentemente practico, contidos de calidade, seguridade e

auditoria en contornas informéticas.
Sempre que sexa posible tratarase de complementar a docencia con conferencias convidadas de profesionais de cada un dos

ambitos.

Competencias de la titulacion

Caodigo Competencias de la titulacion

Al Capacidad para la integracion de tecnologias, aplicaciones, servicios y sistemas propios de la Ingenieria Informatica, con caracter
generalista, y en contextos mas amplios y multidisciplinares.

A2 Capacidad para la planificacion estratégica, elaboracion, direccién, coordinacién, y gestion técnica y econémica de en los ambitos de la
ingenierfa informatica relacionados, entre otros, con: sistemas, aplicaciones, servicios, redes, infraestructuras o instalaciones informaticas
y centros o factorias de desarrollo de software, respetando el adecuado cumplimiento de los criterios de calidad y medioambientales y en
entornos de trabajo multidisciplinares.

A3 Capacidad para la direccion de proyectos de investigacion, desarrollo e innovacion, en empresas y centros tecnoldgicos, con garantia de
la seguridad para las personas y bienes, la calidad final de los productos y su homologacion.

A4 Capacidad para modelar, disefiar, definir la arquitectura, implantar, gestionar, operar, administrar y mantener aplicaciones, redes,
sistemas, servicios y contenidos informaticos.

A5 Capacidad de comprender y saber aplicar el funcionamiento y organizacion de Internet, las tecnologias y protocolos de redes de nueva
generacion, los modelos de componentes, software intermediario y servicios.

A6 Capacidad para asegurar, gestionar, auditar y certificar la calidad de los desarrollos, procesos, sistemas, servicios, aplicaciones y
productos informaticos.

A7 Capacidad para disefiar, desarrollar, gestionar y evaluar mecanismos de certificacion y garantia de seguridad en el tratamiento y acceso
a la informacion en un sistema de procesamiento local o distribuido.

A8 Capacidad para analizar las necesidades de informacién que se plantean en un entorno y llevar a cabo en todas sus etapas el proceso de
construccién de un sistema de informacion.

B1 Capacidad de resoluciéon de problemas.

B2 Trabajo en equipo.

B3 Capacidad de andlisis y sintesis.

B4 Capacidad para organizar y planificar.

B5 Habilidades de gestion de la informacion.

B6 Toma de decisiones.

B7 Preocupacion por la calidad.

B8 Capacidad de trabajar en un equipo interdisciplinar.

B9 Capacidad para generar nuevas ideas (creatividad).

C1 Expresarse correctamente, tanto de forma oral como escrita, en las lenguas oficiales de la comunidad autbnoma.
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C3 Utilizar las herramientas basicas de las tecnologias de la informacion y las comunicaciones (TIC) necesarias para el ejercicio de su

profesién y para el aprendizaje a lo largo de su vida.

C4 Desarrollarse para el ejercicio de una ciudadania abierta, culta, critica, comprometida, democratica y solidaria, capaz de analizar la

realidad, diagnosticar problemas, formular e implantar soluciones basadas en el conocimiento y orientadas al bien comun.

C6 Valorar criticamente el conocimiento, la tecnologia y la informacién disponible para resolver los problemas con los que deben enfrentarse

Cc7 Asumir como profesional y ciudadano la importancia del aprendizaje a lo largo de la vida.

Cc8 Valorar la importancia que tiene la investigacion, la innovacion y el desarrollo tecnoldgico en el avance socioeconémico y cultural de la

sociedad.

Resultados de aprendizaje

Competencias de materia (Resultados de aprendizaje)

Competencias de la

titulacion
Conocer y saber exponer los criterios de medicion de calidad de un sistema informatico APl | BP2 @ CP1
AP2 | BP3 CP3
AP4 | BP4 CP6
AP5 | BPS
AP6 | BP7
Utilizar herramientas de seguridad y auditoria AP5 | BP1 @ CP3
AP6 | BP4
BP5
Organizar la seguridad de un sistema de informacién AP3 | BP4 | CP6
AP7 | BP6 | CP7
AP8 | BP7 | CP8
Colaborar con otros profesionales en la puesta en marcha y mantenimiento de las medidas de seguridad y calidad de los AP2 | BP1 | CP3
sistemas AP3 | BP2 | CP4
AP4 | BP4 | CP6
AP6 | BP5 | CP7
AP7 | BP6
BP7
BP8
BP9
Contenidos
Tema Subtema
1. Calidad 1.1. Modelos de calidad en el proceso software
1.2. Estudio de casos: Estrategias empresariales de calidad en el proceso software
2. Seguridad 2.1 Introduccién y Conceptos generales
2.2 Mecanismos y servicios de seguridad
2.3 Normativa
3. Auditoria 3.1 Tipos
3.2 Modelos

3.3 Casos practicos

Planificacion

Metodologias / pruebas

Horas presenciales

Horas no
presenciales /

trabajo autbnomo

Horas totales

Practicas a través de TIC

21

315

52.5

Seminario

3
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Prueba mixta
Trabajos tutelados
Sesién magistral

Atencién personalizada

Practicas a través de
TIC

Seminario

Prueba mixta

Trabajos tutelados

Sesién magistral

Practicas a través de
TIC

Trabajos tutelados

Prueba mixta
Sesién magistral
Practicas a través de

TIC

Trabajos tutelados
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3 9 12

25 25
17 25.5 42.5
11 0 11

Realizacién de practicas en ordenador relativas a la implementaciéon de conceptos vistos desde el punto de vista teérico. Se
favorecera la realizacion de trabajos en grupo.

Imparticién de charlas y/o seminarios por profesionales del sector relativas a los contenidos de la materia. La imparticion de
ciertos contenidos tedricos podra ser reemplazada por la organizacion de seminarios o charlas.

El examen contendra 2 partes: preguntas tipo test y preguntas de respuesta corta.

Trabajos opcionales que podran ser realizados por el alumno, bien a propuesta del profesor o bien a propuesta propia, para
profundizar en aquellos aspectos que les resulten mas interesantes de la materia.

Exposicion de los conceptos teéricos de la materia.

Préacticas a través de TIC

La realizacién de practicas servira al alumno para ver en funcionamiento los conceptos teéricos mostrados en la clase
magistral. Sera necesario un seguimiento personalizado, sobre todo en las primeras etapas e su realizacion, para dar

respuesta a las dudas y problemas que puedan surgir.

Trabajos Tutelados.

El profesor podra proponer una serie de temas 0 aspectos en los que, por falta de tiempo, no es posible profundizar. También
podran ser los alumnos lo que puedan proponer un trabajo basado en los aspectos mas interesantes para cada uno de ellos.
Una vez asignado el trabajo tutelado sera necesario por parte del profesor comprobar la validez de las fuentes de informacion

consultas, estructura y organizacién del trabajo, etc.

Prueba tedrica (preguntas tipo test y preguntas de respuesta breve) que abarcaran todos los contenidos de la 40
materia: sesiones magistrales, practicas y seminarios impartidos.

Con el objetivo de potenciar la asistencia y participacion, al final de cada sesién magistral se realizara una 5
breve prueba objetiva (5-6 preguntas cortas o tipo test) sobre los objetivos tratos en esa misma sesioén.

Revisién y correccién de practicas. Se valorara no soélo la correccién del trabajo presentado, sino también la 40
claridad de la exposicién y el nivel de conocimientos demostrado por el alumno a la hora de comprender el
funcionamiento de la misma. Las practicas incluiran partes obligatorias (80% sobre el total de la calificacion

asignada) al total de préacticas

Trabajos de profundizacion en un aspecto de la materia realizados a propuesta del alumno o del profesor 15

Se requerira una nota minima en la prueba mixta para optar al aprobado de la materia.
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Fuentes de informacién

Basica

Complementéria

Recomendaciones

Asignaturas que se recomienda haber cursado previamente

Trabajo fin de master/614502012

Asignaturas que se recomienda cursar simultaneamente

Asignaturas que continGan el temario

Otros comentarios

(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede
modificar, salvo cosas excepcionales bajo la revision del 6rgano competente de acuerdo a la normativa vigente que establece el proceso

de elaboracion de guias
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