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Descripcion general

escalado e mecanismos de seguridade vencellados.

Esta materia introduce o alumno na problematica asociada 6 desefio e operacién de unha rede informética. Cubre todos os
aspectos relativos aos servizos basicos de rede, monitorizacion, alta dipofiibilidade, mecanismos de control de acceso,
sistemas de prevencion de intrusion, comunicaciéns seguras, redes privadas, servizos de directorio e xestion de redes. A

partir dun caso de uso, irdse desgranando os distintos elementos que compofien unha rede asi como a problematica de

Competencias de la titulacion

Cddigo Competencias de la titulacion
A53 Capacidad para seleccionar, disefiar, desplegar, integrar, evaluar, construir, gestionar, explotar y mantener las tecnologias de hardware,
software y redes, dentro de los pardmetros de coste y calidad adecuados.
A55 Capacidad para seleccionar, disefiar, desplegar, integrar y gestionar redes e infraestructuras de comunicaciones en una organizacion.
B1 Capacidad de resolucion de problemas
C6 Valorar criticamente el conocimiento, la tecnologia y la informacion disponible para resolver los problemas con los que deben enfrentarse.

Resultados de aprendizaje

Competencias de materia (Resultados de aprendizaje)

Competencias de la

titulacion

Conocer aspectos relativos al disefio, administraciéon y gestion de equipos informaticos en red, asi como su implicacién en la

puesta en marcha de sistemas y servicios de red.

A53

Capacidad para seleccionar, disefiar, desplegar, integrar y gestionar redes e infraestructuras de comunicaciones en una

organizacion.

A55

Capacidad de resolucion de problemas.
Valorar criticamente el conocimiento, la tecnologia y la informacién disponible para resolver los problemas con los que deben

enfrentarse.

Bl C6

Contenidos

Tema Subtema

Disefio de red Separacion fisica y légica de redes: vlans, subnetting y routing
Alta disponibilidad: Balanceadores de carga, clustering

Monitorizacién de red

Aspectos de seguridad en redes Seguridad Perimetral

Sistemas de Firewalls y de prevencion de intrusiones

Comunicaciones seguras: TLS, SSL.
Redes Privadas Virtuales

Mecanismos de control de acceso: sistemas AAA (Radius, TACACS+, ), 802.1x
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Servizos de directorio

LPAD

Active Directory

Gestion de redes

SNMP
Sistemas de monitorizacion: Nagios, Zabbix, ...
Sistemas de gestion OSI: ITU X.700

Planificacion

Metodologias / pruebas Horas presenciales Horas no Horas totales

presenciales /

trabajo autbnomo

Sesion magistral 21 48 69
Précticas a través de TIC 16 32 48
Prueba objetiva 3 0 3
Trabajos tutelados 7 21 28
Atencién personalizada 2 0 2

(*)Los datos que aparecen en la tabla de planificacion sén de caracter orientativo, considerando la heterogeneidad de los alumnos

Metodologias

Metodologias

Descripcion

Sesién magistral

Préacticas a través de
TIC

En las que el alumno vera el funcionamiento en la pracica de alguno de los contenidos tedricos vistos en las clases
magistrales. En estas practicas, el alumno utilizara diferentes herramientas (simuladores de red, herramientas de
monitorizacion, etc.) propuestas por el profesor, que le permitiran profundizar y afianzar sus conocimientos sobre diferentes
aspectos de administracién de redes

Las practicas estaran planteadas de forma que faciliten su realizacién semi-presencial a aquellos alumnos que no puedan
asistir a las sesiones presenciales. Ademas de las practicas basicas que todos los alumnos tendran que hacer, se propondran
practicas adicionales que los alumnos interesados podran realizar de forma opcional.

Prueba objetiva

Al final de la exposicién de la materia, se llevara a cabo una prueba tipo test que permitira valorar los conocimientos teéricos y
hablidades practicas adquiridas durante la evolucion del curso.

Trabajos tutelados

Proposta de traballos para a sta resolucion individual e non presencial por parte dos alumnos. Estes traballos seran opcionais
e permitiranlles aos alumnos interesados en facelos aprofundar en aspectos do temario que lles interesen especialmente e
gue non se puideran tratar co detalle suficiente durante as sesions maxistrais.

Atencion personalizada

Metodologias

Descripcion
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Practicas a través de
TIC

Trabajos tutelados

La atencién personalizada durante las practicas servira para orientar y comprobar el trabajo que vayan haciendo los alumnos

segun las indicaciones que se les proporcionen, dependiendo de la practica concreta de la que se trate.

Para la realizacion de los trabajos tutelados, los profesores proporcionaran las indicaciones iniciales necesarias, bibliografia
para consulta y realizaran un seguimiento de los avances que el alumno vaya realizando, para ofrecer las orientaciones

pertinentes en cada caso, de modo que se asegure la calidad de los trabajos de acuerdo a los criterios que se indiquen.

Todos los profesores de la materia propondran ademas un horario de tutorias e el que los alumnos podran resolver cualquier
duda relacionada con el desarrollo de la misma. Se recomendaré a los alumnos la asistencia a las tutorias como parte

fundamental del apoyo al aprendizaje.

Se facilitara la realizacion de las practicas y la atencion en la tutorizacion de trabajos a alumnos que, por estar matriculados a

tiempo parcial no puedan asistir a las sesiones practicas o a las sesiones de tutoria establecidas oficialmente.

Evaluacion
Metodologias Descripcion Calificacion
Practicas a través de | Las practicas de la materia consistiran en diferentes actividades relacionadas con la Administracion de 40

TIC

Redes. Se llevara a cabo una defensa de las practicas para valorar el nivel de comprensién y el trabajo

desarrollado por el alumno

Trabajos tutelados

Los trabajos tutelados seran opcionales y sobre algin tema a concertar entre el alumno y el profesor. 20

Prueba objetiva

Al final de la exposicion de la materia, se realizard una prueba objetiva tipo test sobre los contenidos tratados, 40

tanto en las sesiones tedricas como en las practicas.

Observaciones evaluacion

Fuentes de informacién

Basica

- William Stallings (2010). Cryptography and Network Security: Principles and Practice. Prentice Hall Engineering
- William Stallings (2003). Fundamentos de Seguridad en Redes. Aplicaciones y Estandares. Prentice Hall

- Michael Meyers (2009). Managing and Troubleshooting Networks. McGraw Hill

- William Stallings (1999). SNMP, SNMPv2, SNMPv3 and RMONL1 and 2. Prentice Hall Engineering

Complementaria

Recomendaciones

Asignaturas que se recomienda haber cursado previamente

Asignaturas que se recomienda cursar simultdneamente

Administracion de Sistemas Operativos/614G01212

Asignaturas que contintdan el temario

Internet y Sistemas Distribuidos/614G01023
Gestion de Infraestructuras/614G01025

Otros comentarios
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(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede
modificar, salvo cosas excepcionales bajo larevision del 6rgano competente de acuerdo a la normativa vigente que establece el proceso

de elaboracion de guias
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