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Descricion xeral

Esta materia introduce al alumno en la probleméatica asociada al disefio y operacién de una red informética. Cubre todos los
aspectos relativos a los servicios basicos de red, monitorizacién, alta disponibilidad, mecanismos de control de acceso,
sistemas de prevencion de intrusos, comunicaciones seguras, redes privadas, servicios de directorio y gestion de redes.

A partir de un caso de uso, se iran desgranando los distintos elementos que componen una red, asi como la problematica de

la escalabilidad y mecanismos de seguridad relacionados.

Competencias da titulacion

Cddigo

Competencias da titulacion

Resultados da aprendizaxe

Competencias de materia (Resultados de aprendizaxe) Competencias da
titulacion

Conocer aspectos relativos al disefio, administracion y gestion de equipos informaticos en red, asi como su implicacién en la A53
puesta en marcha de sistemas y servicios de red.
Capacidade para seleccionar, desefiar, despregar, integrar e xestionar redes e infraestruturas de comunicaciéns nunha A55
organizacion.
Capacidade de resolucién de problemas. B1 C6
Valorar criticamente o cofiecemento, a tecnoloxia e a informacion dispofiible para resolver os problemas cos que deben
enfrontarse.
Capacidade de analise e sintese B3
Utilizar as ferramentas bésicas das tecnoloxias da informacién e as comunicacions (TIC) necesarias para o exercicio da sta Cc3
profesion e para a aprendizaxe ao longo da sta vida.
Desenvolverse para o exercicio dunha cidadania aberta, culta, critica, comprometida, democratica e solidaria, capaz de C4
analizar a realidade, diagnosticar problemas, formular e implantar soluciéns baseadas no cofiecemento e orientadas ao ben
comun.
Valorar criticamente o cofiecemento, a tecnoloxia e a informacién dispofiible para resolver os problemas cos que deben C6
enfrontarse.
Asumir como profesional e cidadan a importancia da aprendizaxe ao longo da vida. C8

Contidos

Temas Subtemas

Desefio de rede

separacion fisica e loxica de redes: vlans, subnetting e routing
alta disponibilidad: balanceadores, clustering, etc...
monitorizacion de rede
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Aspectos de seguridade en redes

Seguridad Perimetral

Sistemas de Firewalls e de prevencion de intrusion

Mecanismos de control de acceso: sistemas AAA (Radius, TACACS+, ), 802.1x
Comunicaciéns seguras: TLS, SSL.

Redes privadas virtuais

Servizos de directorio

LDAP

Active Directory

Xestién de redes

SNMP
Sistemas de monitorizacion: Nagios, Zabbix, ...
Sistemas de gestion OSI: ITU X.700

Planificacion

Metodoloxias / probas Horas presenciais Horas non Horas totais

presenciais /

traballo auténomo

Sesion maxistral 21 48 69
Précticas a través de TIC 16 32 48
Proba obxectiva 3 0 3
Traballos tutelados 7 21 28
Atencién personalizada 2 0 2

*Os datos que aparecen na taboa de planificacion son de caracter orientativo, considerando a heteroxeneidade do alumnado

Metodoloxias

Metodoloxias

Descricion

Sesién maxistral

Nas que se expora o contido tedrico do temario incluindo exemplos ilustrativos e co soporte de medios audiovisuais. O
alumno dispora do material de apoio (apuntamentos, copias das transparencias, artigos, etc.) con anterioridade e o profesor
promovera unha actitude activa, recomendando a lectura previa dos puntos do temario a tratar en cada clase, asi como
realizando preguntas que permitan aclarar aspectos concretos e deixando cuestions abertas para a reflexién do alumno. As
sesions maxistrais complementaranse coa realizacion de conferencias nas que se traera algin experto externo para tratar
algun tema puntual con maior profundidade.

Practicas a través de
TIC

Nas que o alumno vera o funcionamento na préctica dalgins dos contidos tedricos vistos nas clases maxistrais. Nestas
practicas o alumno utilizara diferentes ferramentas (simuladores de rede, ferramentas de monitorizacion, etc..) propostas polo
profesor que lle permitiran afondar e afianzar os seus cofiecementos sobre diferentes aspectos da administracion de redes.
As préacticas estaran prantexadas de maneira que faciliten a sta realizacién semi-presencial a aqueles alumnos que non
poidan acudir &s sesions presenciais. Ademais das practicas basicas que todos os alumnos teran que facer, propofieranse

practicas adicionais que os alumnos interesados poderan realizar de maneira opcional.

Proba obxectiva

Ao final da exposicion da materia, realizarase una proba obxectiva tipo test sobre os contidos tratados tanto nas sesions

tedricas coma nas practicas.

Traballos tutelados

Proposta de traballos para a sta resolucién individual e non presencial por parte dos alumnos. Estes traballos seran opcionais
e permitiranlles aos alumnos interesados en facelos profundar en aspectos do temario que lles interesen especialmente e que

non se puideran tratar co detalle suficiente durante as sesiéns maxistrais.

Atencion personalizada

Metodoloxias

Descricion
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Practicas a través de
TIC

Traballos tutelados

A atencion personalizada durante as practicas servira para orientar e comprobar o traballo que os alumnos vaian realizando

segundo as indicaciéns que se lles proporcionen, dependendo da practica concreta da que se trate.

Para a realizacion dos traballos tutelados os profesores proporcionaran as indicaciéns iniciais necesarias, bibliografia para
consulta e realizaran un seguimento dos avances que o alumno vaia realizando para ofrecer as orientaciéns pertinentes en

cada caso, de modo que se asegure a calidade dos traballos de acordo aos criterios que se indiquen.

Todos os profesores da materia proporan ademais un horario de titorias no que os alumnos poderan resolver calquera dubida
relacionada co desenvolvemento da mesma. Recomendarase aos alumnos a asistencia a titorias como parte fundamental do

apoio a aprendizaxe.

Avaliacion
Metodoloxias Descricion Cualificacién
Practicas a través de | As précticas da materia consistiran en diferentes actividades relacionadas coa Administracion de Redes. 40
TIC
Traballos tutelados Os traballos tutelados seran opcionais e sobre algin tema a concertar entre o alumno e o profesor. 20
Proba obxectiva Ao final da exposicion da materia, realizarase una proba obxectiva tipo test sobre os contidos tratados tanto 40
nas sesions tedricas coma nas practicas.

Observacions avaliacién

No caso de alumnos matriculados a tempo parcial flexibilizaranse as horas de defensa de practicas para adaptarse aos horarios laborais dos

alumnos, sempre dentro do prazo méaximo de entrega fixado para todos os alumnos

Fontes de informacién

Bibliografia basica

- William Stallings (2010). Cryptography and Network Security: Principles and Practice. Prentice Hall Engineering
- William Stallings (2003). Fundamentos de Seguridad en Redes. Aplicaciones y Estandares. Prentice Hall

- Michael Meyers (2009). Managing and Troubleshooting Networks. McGraw Hill

- William Stallings (1999). SNMP, SNMPv2, SNMPv3 and RMON1 and 2. Prentice Hall Engineering

Bibliografia complementaria

Recomendacions

Materias que se recomenda ter cursado previamente

Materias que se recomenda cursar simultaneamente

Administracion de Sistemas Operativos/614G01212

Materias que contindan o temario

Internet e sistemas distribuidos/614G01023
Xestién de Infraestruturas/614G01025

Observacions

(*)A Guia docente é o documento onde se visualiza a proposta académica da UDC. Este documento € publico e non se pode modificar,

salvo casos excepcionais baixo arevisiéon do érgano competente dacordo coa normativa vixente que establece o proceso de elaboracion

de guias
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