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Descripcion general | Esta materia introduce al alumno en la problemética asociada al disefio y operacion de una red informatica. Cubre todos

los aspectos relativos a los servicios basicos de red, monitorizacion, alta disponibilidad, mecanismos de control de acceso,
sistemas de prevencion de intrusos, comunicaciones seguras, redes privadas, servicios de directorio y gestion de redes.
A partir de un caso de uso, se iran desgranando los distintos elementos que componen una red, asi como la problematica
de la escalabilidad y mecanismos de seguridad relacionados.

Competencias del titulo

Cdédigo Competencias del titulo

A53 Capacidad para seleccionar, disefiar, desplegar, integrar, evaluar, construir, gestionar, explotar y mantener las tecnologias de hardware,

software y redes, dentro de los pardmetros de coste y calidad adecuados.

A55 Capacidad para seleccionar, disefiar, desplegar, integrar y gestionar redes e infraestructuras de comunicaciones en una organizacion.

B1 Capacidad de resolucion de problemas
B3 Capacidad de andlisis y sintesis
C3 Utilizar las herramientas basicas de las tecnologias de la informacion y las comunicaciones (TIC) necesarias para el ejercicio de su

profesion y para el aprendizaje a lo largo de su vida.

C4 Desarrollarse para el ejercicio de una ciudadania abierta, culta, critica, comprometida, democratica y solidaria, capaz de analizar la
realidad, diagnosticar problemas, formular e implantar soluciones basadas en el conocimiento y orientadas al bien comun.

C6 Valorar criticamente el conocimiento, la tecnologia y la informacién disponible para resolver los problemas con los que deben enfrentarse.

c8 Valorar la importancia que tiene la investigacion, la innovacion y el desarrollo tecnolégico en el avance socioeconémico y cultural de la

sociedad.

Resultados de aprendizaje

Resultados de aprendizaje Competencias del

titulo

Conocer aspectos relativos al disefio, administracion y gestiéon de equipos informaticos en red, asi como su implicacién en la A53

puesta en marcha de sistemas y servicios de red.

Capacidad para seleccionar, disefiar, desplegar, integrar y gestionar redes e infraestructuras de comunicaciones en una A55

organizacion.

Capacidad de resolucién de problemas. B1 C6

Valorar criticamente el conocimiento, la tecnologia y la informacioén disponible para resolver los problemas con los que deben

enfrentarse.

Capacidade de analise e sintese B3

Utilizar as ferramentas basicas das tecnoloxias da informacion e as comunicacions (TIC) necesarias para o exercicio da sta C3

profesion e para a aprendizaxe ao longo da suta vida.
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Desenvolverse para o exercicio dunha cidadania aberta, culta, critica, comprometida, democratica e solidaria, capaz de C4

analizar a realidade, diagnosticar problemas, formular e implantar soluciéns baseadas no cofiecemento e orientadas ao ben

comdn.

Valorar criticamente o cofiecemento, a tecnoloxia e a informacioén dispofiible para resolver os problemas cos que deben Cc6
enfrontarse.

Asumir como profesional e cidadan a importancia da aprendizaxe ao longo da vida. cs8

Disefio de red

Separacion fisica y logica de redes: vlans, subnetting y routing
Alta disponibilidad: Balanceadores de carga, clustering
Monitorizacion de red

Aspectos de seguridad en redes Seguridad Perimetral

Gestion de redes

Sistemas de Firewalls y de prevencion de intrusiones

Mecanismos de control de acceso: sistemas AAA (Radius, TACACSH+, ), 802.1x
Comunicaciones seguras: TLS, SSL.

Redes Privadas Virtuales

SNMP

Sistemas de monitorizacion: Nagios, Zabbix, ...

Sistemas de gestion OSI: ITU X.700

Sesion magistral A53 A55 C4 C8 21 48 69
Préacticas a través de TIC A53 A55 B1 C3 16 32 48
Prueba objetiva A53 A55 B1 3 0 3
Trabajos tutelados B1 B3 C3 C6 7 21 28
Atencion personalizada 2 0 2

Sesién magistral

Practicas a través de
TIC

Prueba objetiva

En las que se expondra el contenido tedrico del temario, incluyendo ejemplos ilustrativos y con el soporte de medios
audiovisuales. El alumno dispondra del material de apoyo (apuntes, copias de las transparencias, articulos, etc.) con
anterioridad y el proesor promovera una actitud activa, recomendando la lectura previa de los puntos del temario a tratar cada
dia en clase, asi como realizando preguntas que permitan aclarar aspectos concretos y dejando cuestiones abiertas para la
reflexion del alumno.

Las sesones magistrales se complementaran con la realizaciéon de conferencias en las que se traera a algun experto externo
para tratar algin tema con mayor profundidad.

En las que el alumno vera el funcionamiento en la pracica de alguno de los contenidos tedricos vistos en las clases
magistrales. En estas practicas, el alumno utilizara diferentes herramientas (simuladores de red, herramientas de
monitorizacién, etc.) propuestas por el profesor, que le permitiran profundizar y afianzar sus conocimientos sobre diferentes
aspectos de administracion de redes

Las practicas estaran planteadas de forma que faciliten su realizacién semi-presencial a aquellos alumnos que no puedan
asistir a las sesiones presenciales. Ademas de las practicas basicas que todos los alumnos tendran que hacer, se propondran
practicas adicionales que los alumnos interesados podran realizar de forma opcional.

Al final de la exposicion de la materia, se llevara a cabo una prueba tipo test que permitird valorar los conocimientos teéricos y

hablidades practicas adquiridas durante la evolucion del curso.

2/4



Trabajos tutelados

Practicas a través de
TIC
Trabajos tutelados

Practicas a través de
TIC

Trabajos tutelados

Prueba objetiva
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Propuesta de trabajos para su resolucion individual y no presencial por parte de los alumnos. Estos trabajos seran opiconales
y les permitiran a los alumnos interesados en hacerlos, profundizar en aspctos del temario que les interesen especialmente y

gue no se hayan podido tratar con detalle suficiente druante las sesiones magistrales.

La atencién personalizada durante las practicas servira para orientar y comprobar el trabajo que vayan haciendo los alumnos

segun las indicaciones que se les proporcionen, dependiendo de la practica concreta de la que se trate.

Para la realizacion de los trabajos tutelados, los profesores proporcionaran las indicaciones iniciales necesarias, bibliografia
para consulta y realizaran un seguimiento de los avances que el alumno vaya realizando, para ofrecer las orientaciones

pertinentes en cada caso, de modo que se asegure la calidad de los trabajos de acuerdo a los criterios que se indiquen.

Todos los profesores de la materia propondran ademas un horario de tutorias e el que los alumnos podran resolver cualquier
duda relacionada con el desarrollo de la misma. Se recomendara a los alumnos la asistencia a las tutorias como parte

fundamental del apoyo al aprendizaje.

Se facilitara la realizacién de las practicas y la atencién en la tutorizacion de trabajos a alumnos que, por estar matriculados a

tiempo parcial no puedan asistir a las sesiones practicas o a las sesiones de tutoria establecidas oficialmente.

Calificacion
A53 A55 B1 C3 Las préacticas de la materia consistiran en diferentes actividades relacionadas con la 40
Administracién de Redes. Se llevara a cabo una defensa de las practicas para valorar
el nivel de comprensién y el trabajo desarrollado por el alumno
B1 B3 C3C6 Los trabajos tutelados seran opcionales y sobre algin tema a concertar entre el 20
alumno y el profesor.
A53 A55 B1 Al final de la exposicién de la materia, se realizara una prueba objetiva tipo test sobre 40

los contenidos tratados, tanto en las sesiones tedricas como en las practicas.

Para superar la materia, sera preciso obtener un minimo de un 40% de la nota total en la prueba objetiva y en las practicas. En caso contrario, la nota

maxima que se podra obtener es de 4.5.
ESTUDANTES CON MATRICULA A TEMPO PARCIAL: Deberan ponerse en contacto con los profesores de la asignatura para posibilitar la

realizacion de las tareaas fuera de la organizacion habitual de la materia.

- William Stallings (2010). Cryptography and Network Security: Principles and Practice. Prentice Hall Engineering
- William Stallings (1999). SNMP, SNMPv2, SNMPv3 and RMONL1 and 2. Prentice Hall Engineering

- Michael Meyers (2009). Managing and Troubleshooting Networks. McGraw Hill

- William Stallings (2003). Fundamentos de Seguridad en Redes. Aplicaciones y Estandares. Prentice Hall
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Internet y Sistemas Distribuidos/614G01023
Gestion de Infraestructuras/614G01025

Asignaturas que se recomienda cursar simultaneamente

Administracion de Sistemas Operativos/614G01212

Asignaturas que contintan el temario

Otros comentarios

(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede
modificar, salvo cosas excepcionales bajo la revision del 6rgano competente de acuerdo a la normativa vigente que establece el proceso

de elaboracién de guias
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