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Descricion xeral

A xestién de incidentes de ciberseguridade céntrase no manexo da proactividade para previr e atenuar posibles

consecuencias. Acadarase o cofiecemento necesario sobre as ferramentas que poidan facilitar a xestién dos incidentes e

as recuperacions, a xustificacién dos plans propostos para a recuperacion e resiliencia, a identificacion e clasificacion dos

posibles incidentes e a definicion das canles para a sua xestion e resolucion.

Competencias / Resultados do titulo

Cddigo

Competencias / Resultados do titulo

Resultados da aprendizaxe

Resultados de aprendizaxe Competencias /

Resultados do titulo

Manexar a proactividade para prever e atenuar posibles incidentes de seguridade AP9 | BP2 | CP4
AP14 | BP3
AP17 | BP5
BP6
BP10
Obter o cofiecemento necesario sobre ferramentas que poidan facilitar a xestion dos incidentes e as recuperacions AP3 | BP2
AP14 | BP3
AP17 | BP5
BP6
BP10

Xustificar os plans propostos para recuperacion e resiliencia AP3 | BP2 | CP4
AP9 BP3
AP14 | BP5
AP15 | BP6
BP10

Identificar e clasificar os posibles incidentes e definir as canles para a sta xestién e resolucién AP3 | BP2 | CP4
AP9 BP3
AP17 | BP5
BP6
BP10

Contidos

Temas Subtemas
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1. Fundamentos: resiliencia e o valor da informacion 1.1. Introducién

1.2. Fundamentos

2. Deteccion de incidentes e xestion de resposta 2.1. Deteccién e notificacion de incidentes

2.2. Xestion de resposta, contencién e mitigaciéon do impacto

3. Estandares: plans de continuidade e de recuperacion 3.1. Estandares ISO/IEC

3.2. Directrices para a xestion de incidentes

4. Recuperacioén de desfeitas 4.1. Mecanismos

4.2. Fases de recuperacion
4.3. Proteccion de infraestruturas criticas

5. Lexislacion

5.1. Lexislacion especifica: Esquema Nacional de Seguridad, Estrategia de
Ciberseguridad Nacional

Planificacion

Metodoloxias / probas Competencias / Horas lectivas Horas traballo Horas totais
Resultados (presenciais e auténomo
virtuais)
Précticas de laboratorio A9 Al4 A17 B2 B3 11 275 38.5
B10
Sesion maxistral A3 Al4 A15 A17 B5 8 16 24
B6 C4

Traballos tutelados A3 A9 Al14 Al15 Al17 1 9 10
B2 B3 B5 B6 B10 C4

Proba obxectiva A3 A9 Al14 A15 Al17 25 0 25
B2 B3 B5 B6 B10 C4

Atencion personalizada 0 0

*Os datos que aparecen na taboa de planificacion son de caracter orientativo, considerando a heteroxeneidade do alumnado

Metodoloxias

Metodoloxias

Descricion

Practicas de
laboratorio

Sesions practicas en computador asociadas a escenarios de incidencias e manexo de ferramentas para ciberincidentes. O
objectivo é porfier en practica os cofiecementos das sesions maxistrais fomentando o aprendizase auténomo.

Sesién maxistral

Docencia expositiva. Presentacions dos cofiecementos tedricos dos temas da asignatura promovendo a interaccion cos

estudantes.

Traballos tutelados

Traballo a desenvolver polo alumno sobre algunha das tematicas da asignatura a proposta do propio estudante ou do
profesor. Este traballo terd seguimento por parte do profesorado e o estudante fara unha breve defensa presencial do

mesmo.

Proba obxectiva

Proba escrita para valorar os cofiecementos adquiridos. Ainda que se centrara no material da docencia expositiva, podera

incorporar algunhas cuestions relacionadas coas sesiéns practicas.

Atencion personalizada

Metodoloxias

Descricion

Préacticas de
laboratorio
Traballos tutelados

A atencion persoalizada esta enfocada a apoiar 6 alumno na comprensién das diferentes técnicas mediante o apoio nas

titorias e a resolucién de dubidas que podan xurdir nas clases maxistrais.

Tamén se lle prestara axuda nas dubidas que poidan xurdir durante a realizacion das practicas e a aprendizaxe mediante
traballos tutelados para un mellor aproveitamento e comprensién dos coflecementos acadados na clase.
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Cualificacién

Préacticas de A9 A14 A17 B2 B3 | Sesions practicas en computador asociadas a escenarios de incidencias e manexo de 30
laboratorio B10 ferramentas para ciberincidentes. O objectivo é pofier en practica os cofiecementos

das sesions maxistrais fomentando o aprendizase auténomo. A avaliacién sera

continua perante as sesions. NOTA: Sera posible utilizar algunha das sesiéns

presenciais para realizar algun taller dunha entidade colaboradora.

Traballos tutelados A3 A9 A14 A15 A17 | Traballo a desenvolver polo alumno sobre algunha das teméaticas da asignatura a 20
B2 B3 B5 B6 B10 C4 | proposta do propio estudante ou do profesor. Este traballo tera seguimento por parte
do profesorado e o estudante fara unha breve defensa presencial do mesmo.
Proba obxectiva A3 A9 A14 A15 A17 | Proba escrita para valorar os cofiecementos adquiridos. Ainda que se centrara no 50
B2 B3 B5 B6 B10 C4 = material da docencia expositiva, podera incorporar algunhas cuestions relacionadas

coas sesions practicas.

Para superar a materia, sera preciso obter un minimo de 5 sobre 10 tanto na prueba obxectiva como nos traballos practicos. En caso contrario, a nota
maxima que se podera obter sera de 4.5.ESTUDANTES CON MATRICULA A TEMPO PARCIAL OU CON DISPENSA ACADEMICA DE EXENCION
DE DOCENCIA: Deberan pofierse en contacto cos profesores da asignatura para posibilitar a realizacion das tarefas féra da organizacién habitual de

materia.

- ISO/IEC 27035:2016 - Information technology - Security techniques - Information security incident management.
http:/Awww.is027001security.com/html/27035.html- Gestién de incidentes de seguridad informatica, Alvaro Gémez
Vieites, 978-84-92650-77-4, RA-MA Editorial, 2014- Gestion de incidentes de seguridad informatica (MF0488_3),
Ester Chicano Tejada, 978-84-16351-70-1, IC Editorial, 2014- Como implantar un SGSI segin UNE-EN ISO/IEC
27001 y su aplicacion en el Esquema Nacional de Seguridad, Luis Gomez Fernandez y Pedro Pablo Fernandez
Rivero, 978-84-81439-63-2 AENOR, 2018- Sistema de Informacién para gestionar un SGSI basado en ISO
27001:2013: Cémo tener trazabilidad de un Sistema de Gestién de Seguridad de la informacién a través de una
herramienta Informéatica, Lorena Mahecha Guzman y Gabriel Coello F., 978-620-2-25000-9, EAE, 2017- Implementing
the ISO/IEC 27001 ISMS Standard 2016 (Information Security), Edward Humphreys, 978-1-60807-930-8, Artech
House Publishers, 2016- Infosec Management Fundamentals, Henry Dalziel, 978-0-12-804187-1, Syngress, 2015-
Information Security Incident Management: A Methodology, Neil Hare-Brown, 978-0-580-50720-5, BSI Standards,
2007

Recoméndase 6 estudante, para un aproveitamento 6ptimo da materia, un seguimento activo das clases asi como participar nas distintas actividades

e o0 uso da atencién personalizada para a resolucion das dubidas ou cuestions que lle poidan xurdir.
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(*)A Guia docente é o documento onde se visualiza a proposta académica da UDC. Este documento é plblico e non se pode modificar,
salvo casos excepcionais baixo a revision do érgano competente dacordo coa normativa vixente que establece o proceso de elaboracion

de guias
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