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Descricion xeral

e presentar datos que sexan validos dentro dun proceso legal.

forense e realizara practicas simulando problemas reais.

A andlise forense de equipos consiste na aplicacion de técnicas cientificas e analiticas para identificar, preservar, analizar

A materia "Analise Forense de Equipos” ten unha forte compofiente practica. Comezarase con unha introducion a este
campo, explicando conceptos clave. A continuacion, estudiaranse fundamentos e metodoloxias de analise forense dende
un punto de vista xenérico e aplicable a novos casos, pero tamén se estudiaran exemplos concretos baseados en casos

reais. Paralelamente, nas practicas de laboratorio o/a alumno/a aprendera a manexar diferentes ferramentas de andlise

Competencias / Resultados do titulo

Cdédigo Competencias / Resultados do titulo

Resultados da aprendizaxe

Resultados de aprendizaxe

Competencias /

Resultados do titulo

Cofiecemento das metodoloxias adecuadas para a realizacion de traballos forenses con validez legal AP6 | BP1 | CP4
Capacidade para a realizacion de andlise forense dos diferentes elementos que forman un sistema de informacion, en AP6 | BP2 | CP4
multiples plataformas e sistemas operativos BP7
Capacidade para xerar informes como resultado da andlise forense claros, concisos e intelixibles tanto por expertos como por | AP6 | BP3 = CP4
persoas alleas ao ambito da seguridade informatica BP7

Contidos

Temas Subtemas

1. Introducién ao andlise forense Introduciéon
Fundamentos
Normativa

Clonado

2. Andlise Forense en Windows Artefactos
Memoria
Ferramentas

Aspectos avanzados de andlise forense en Windows

3. Analise Forense en Mac OS Artefactos
Memoria
Ferramentas

Aspectos avanzados de andlise forense en Mac OS
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4. Andlise Forense en dispositivos mébiles: Android

Artefactos

Ferramentas

Aspectos avanzados de andlise forense en Android

5. Andlise Forense en dispositivos mébiles: iOS

Artefactos

Ferramentas

Aspectos avanzados de andlise forense en iOS

Planificacion

Metodoloxias / probas Competencias / Horas lectivas Horas traballo Horas totais
Resultados (presenciais e auténomo
virtuais)
Sesion maxistral A6 C4 11 22 33
Practicas de laboratorio A6 B1B2B3B7C4 10 20 30
Proba obxectiva A6 B1B2B3B7C4 2 0 2
Atencién personalizada 10 0 10

*Os datos que aparecen na taboa de planificacion son de caracter orientativo, considerando a heteroxeneidade do alumnado

Metodoloxias

Metodoloxias

Descricion

Sesién maxistral

Clases expositivas de presentacion dos cofiecementos teéricos de cada un dos temas. Fomentarase a participacion do

alumnado.

Préacticas de

laboratorio

Sesibns practicas en computador, nas que se deben resolver unha serie de boletins de exercicios practicos propostos polo

profesor. Os exercicios buscan consolidar os cofiecementos presentados nas sesiéns maxistrais e tamén fomentar a

aprendizaxe auténoma do alumno.

Unha vez completado o boletin de exercicios, o profesor avaliara o traballo realizado polo alumno mediante unha sesién de

traballo en computador.

Os boletins de exercicios publicaranse a través da plataforma de formacién da Universidade da Corufia. Imporase unha data

méxima de defensa para cada boletin, co obxectivo de fomentar o estudo continuo.

Proba obxectiva

Proba escrita mediante a que se valoraran os cofiecementos e capacidades adquiridos polo alumno.

Atencion personalizada

Metodoloxias Descricion
Précticas de Resolucion de dubidas.
laboratorio

Avaliacion
Metodoloxias Competencias / Descricion Cualificacién
Resultados

Practicas de A6 B1 B2 B3 B7 C4 | Realizacion e defensa das practicas en computador, dentro das horas de practicas e 40
laboratorio antes da data limite establecida.
Proba obxectiva A6 B1B2B3B7 C4 Ao finalizar o cuadrimestre, realizarase unha proba escrita mediante a que se 60

valoraran os cofiecementos e capacidades adquiridos polo alumno.

Observacions avaliacién
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1. PRIMEIRA OPORTUNIDADE

Os alumnos poden decidir ser avaliados segundo un modelo de avaliacién continua ou ben de avaliacion Gnica. Entenderase que un alumno elixe
avaliacion continua ao defender a primeira das practicas da materia. Unha vez os estudantes opten polo modelo de avaliacién continua a stia
cualificacién non podera ser nunca "Non presentado".

1.a) Avaliacién continua

Consiste na realizacion e defensa dunha serie practicas de laboratorio, ao longo do periodo no que se imparte a materia, e na realizacién dunha
proba obxectiva, cuxas caracteristicas se describen mais arriba.

A cualificacién sera o resultado de aplicar a media ponderada entre os resultados: (i) Proba obxectiva (60%), e (ii) practicas de laboratorio (40%).
1.b) Avaliacién unica

Consiste na realizacion dunha proba obxectiva, coas mesmas caracteristicas da correspondente a avaliacion continua. E, adicionalmente, outra proba
escrita, que se realizara a continuacion do anterior, sobre a parte practica, e que tera 0 mesmo peso que esta parte na avaliacion continua.

2. SEGUNDA OPORTUNIDADE

1.a) Avaliacion continua

No caso de que o alumno seguira 0 modelo de avaliacion continua na primeira oportunidade, pode decidir conservar nota de practicas. Neste caso so
tera que facer o exame relativo a parte de teoria (proba obxectiva). Ou pode decidir renunciar & nota de practicas e avaliarse pola modalidade de
avaliacion unica.

A nota de practicas s se conserva durante o curso académico.

A nota do exame de teoria non se conserva.

No caso de que o alumno non seguira 0 modelo de avaliacién continua na primeira oportunidade, debe acollerse ao modelo de avaliacién Unica.
1.b) Avaliacién Unica

Ten as mesmas caracteristicas que a avaliacion Unica da primeira oportunidade.

3. PLAXIO

Si se detectase plaxio en calquera das probas de avaliacién, a cualificacion final da materia sera de "suspenso (0)", feito que se comunicara &

direccién da escola para adoptar as medidas oportunas.

- Pilar Vila Avendafio (2018). Técnicas de Andlisis Forense informatico para Peritos Judiciales profesionales. Madrid :
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