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A seguridade nos sistemas de informacion é crucial en todos e cada un dos servizos ofertados pola denominada
sociedade da informacion. Mesmo neste &mbito, ainda en desenvolvemento, os requisitos de seguridade cambian a un
ritmo vertixinoso. Posto que cada vez mais informacion esté accesible, cada vez requirense controis de seguridade mais
estritos. O avance tecnol6xico neste caso funciona de catalizador en ambas as direccions: por unha banda favorece o
acceso a novos tipos e a maior cantidade de informacién (o que require un aumento dos controis de seguridade) e doutra
banda posibilita a implantacién de mecanismos de seguridade mais refinados (que posibilitan o acceso seguro a novos

tipos de informacion).

A materia esta exposta para proporcionar ao alumno o cofiecemento necesario dos conceptos basicos e técnicas
empregadas para a proteccion dos sistemas de informacién, desde o punto de vista fisico, I6xico e administrativo. Estes
conceptos bésicos incluiran, como paso de inicio, a evolucion dos diferentes métodos e algoritmos de cifrado. Debido ao
enorme auxe dos diversos medios electrénicos de intercambio de informacion (correo electrénico, paxinas web,
e-commerce, firma dixital, etc.), un aspecto fundamental cando se traballa neste ambito sera ter a formacion suficiente na
seguridade deste tipo de sistemas. Para o correcto funcionamento dos servizos referidos esixese a existencia dunha
infraestrutura (redes de comunicacions e sistemas operativos) que funcione de modo seguro e fiable. Por tanto sera
preciso cofiecer os aspectos fundamentais dos compofientes, protocolos de funcionamento, configuracion, etc. da
devandita infraestrutura. Este cofiecemento sera o que lle permita ao alumno entender e solucionar os riscos actuais, e 0s

que inevitablemente xurdiran no futuro, que afectan a todo sistema de informacion.

Obxectivos:

- Familiarizarse co proceso da seguridade

- Identificar os riscos dos sistemas de informacion

- Cofiecer distintos mecanismos para dotar de seguridade a un sistema de informacién
- Comprender os conceptos fundamentais da criptografia

- Entender que é, como se define e como se aplica unha politica de seguridade

Identificar os fundamentos dos criptosistemas e identificar os mecanismos de seguridade asi como a sUa integracion nas A58 B3

organizacions

Definir os riscos e vulnerabilidades dun sistema de informacion e a sua aplicacion en contornas reais.
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Utilizar ferramentas de seguridade. A58 B1 Cc3
Organizar a seguridade dun sistema de informacion. A58 B1 C3
C6
Expresar de forma clara e efectiva a necesidade, implantacion, vantaxes e desvantaxes das medidas de seguridade. A58 B3 C3
C6

Contidos

Temas

Subtemas

Criptoloxia

Sistemas criptograficos clasicos
Sistemas criptograficos de clave secreta
Sistemas criptograficos de clave publica
Firma dixital

Esteganografia

Seguridade no correo electrénico

PGP
GPG
SIMIME

Sistemas de Xestion de Seguridade da Informacion

Normativas de Seguridade
Estandares de Xextién da Seguridade da Informacién
Normas I1SO / IEC 27000

Implantacion de un SGSI

Andlise de Riscos e Medidas de Seguridade

Andlise de Riscos
Xestién do Risco

Medidas de Seguridade

Malware

Virus

&quot;Trojans&quot;
&quot;Rootkits&quot;
&quot;Exploits&quot;

Andlise Forense

Fases da Analise Forense
Ferramentas HW e SW

Estudo de casos

Estudo de casos reais de ataques a sistemas de informacién

Practicas

Proba de distintas ferramentas de seguridade, relacionadas cos temas de teoria

Planificacion

Metodoloxias / probas Competencias / Horas lectivas Horas traballo Horas totais
Resultados (presenciais e auténomo
virtuais)
Sesion maxistral B3 16 32 48
Précticas de laboratorio A58 B1 C3 C6 18 36 54
Traballos tutelados A58 B3 C3 C6 10 30 40
Proba obxectiva A58 B1 2 0
Atencién personalizada 6 0

*Os datos que aparecen na taboa de planificacion son de caracter orientativo, considerando a heteroxeneidade do alumnado

Metodoloxias

Metodoloxias

Descricion

Sesién maxistral

alumnado.

Clases expositivas de presentacion dos cofiecementos tedricos de cada un dos temas. Fomentarase a patrticipacion do

O material utilizado nestas clases estara dispofiible na plataforma de formacion da Universidade da Corufia.
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Practicas de

laboratorio

Traballos tutelados

Proba obxectiva

Traballos tutelados
Practicas de

laboratorio

Proba obxectiva

Traballos tutelados

Préacticas de

laboratorio

QOutros
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Sesibns practicas en computador, nas que se deben resolver unha serie de boletins de exercicios practicos propostos polo
profesor. Os exercicios buscan consolidar os cofiecementos presentados nas sesiéns maxistrais e tamén fomentar a
aprendizaxe auténoma do alumno. Na resolucion dos exercicios, utilizaranse distintas ferramentas de seguridade, co
obxectivo de que o alumno as cofieza e adquira destreza no seu uso.

A maior parte dos exercicios tefien caracter individual, ainda que algins seran realizados en grupo.

Unha vez completado o boletin de exercicios, o profesor avaliaréa o traballo realizado polo alumno mediante unha sesién de
traballo en computador.

Os boletins de exercicios publicaranse a través da plataforma de formacién da Universidade da Corufia. Imporase unha data
méxima de defensa para cada boletin, co obxectivo de fomentar o estudo continuo.

Traballos académicos relativos ao contido teérico da materia. O profesor propora unha listaxe de temas, relacionados co
temario da materia. Os alumnos deberan escoller unha tematica e acordar a estrutura do traballo co profesor. Finalmente, os
alumnos presentaran o traballo en clase. O obxectivo dos traballos é que o alumno profunde nun tema do seu interese. Os
traballos realizaranse en grupo. Fomentarase a participacion do alumnado.

Proba escrita mediante a que se valoraran os cofiecementos e capacidades adquiridos polo alumno.

Resolucién de dubidas.

Supervision dos traballos tutelados.

Cualificacién

A58 B1 Ao finalizar o cuadrimestre, realizarase unha proba escrita mediante a que se 60

valoraran os cofiecementos e capacidades adquiridos polo alumno.

E condicion necesaria (pero non suficiente) obter unha puntuacion minima de 5 sobre
10 na proba obxectiva para poder superar a materia.
A58 B3 C3 C6 Realizacién do traballo tutelado e a sta presentacion en clase. 20

Criterios avaliacion: dificultade e contido do traballo, existencia de compofiente
practica, calidade da memoria e presentacién. Tamén se valorara a participacion

activa en clase durante a presentacion do resto de traballos.

E condicién necesaria (pero non suficiente) obter unha puntuacién minima de 5 sobre

10 no traballo tutelado para poder superar a materia.

E obrigatorio asistir 4s presentacions dos traballos tutelados. A ausencia non
xustificada a mais do 20% dos traballos supora a imposibilidade de superar a materia.
A58 B1 C3 C6 Realizacién e defensa das practicas en computador, dentro das horas de practicas e 20
antes da data limite establecida.
E condicion necesaria (pero non suficiente) obter unha puntuacion minima de 4 sobre

10 nas précticas para poder superar a materia.
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Alumnos a tempo parcial

Alumnado con recofiecemento de dedicacién a tempo parcial e dispensa académica de exencién de asistencia, segundo establece a "NORMA QUE
REGULA O REXIME DE DEDICACION AO ESTUDIO DOS ESTUDANTES DE GRAO NA UDC (Art. 2.3; 3.b e 4.5)(29/5/2012)".

Os alumnos que cursen a materia a tempo parcial deben realizar as mesmas probas de avaliaciéon que os alumnos gque as cursen a tempo completo,
coas seguintes consideracions:

Quedan exentos da asistencia a clase. En canto & defensa das practicas, se o alumno non puidese asistir & defensa no horario de practicas,
convirase con el un horario alternativo. En canto & realizacion do traballo tutelado, eximese ao alumno da necesidade de realizar o traballo en grupo,
podendo realizalo individualmente, e, en caso de non poder presentar o traballo en clase por incompatibilidade no horario, o alumno podera realizar a
presentacion ao profesor no horario convido por ambos.O alumno debera notificar ao coordinador da materia a stia condicion de estudante a tempo
parcial tan pronto como lle sexa recofiecida, de face a que o profesor poida realizar unha correcta planificacion das actividades docentes.

Segunda oportunidade e oportunidade adiantada de Decembro

Aspectos a ter en conta:

En caso de non presentar (ou non superar) as practicas de laboratorio en primeira oportunidade, o alumno debera someterse a un (novo) exame de
practicas, con computador. En caso de non presentar (ou non superar) o traballo tutelado en primeira oportunidade, o alumno debera acordar co
coordinador da materia unha teméatica para a realizacion dun novo traballo. Tanto o exame de practicas como a presentacion do traballo tutelado
realizaranse, salvo que o alumno acordase outra cousa co coordinador, con anterioridade ao dia fixado oficialmente para o exame correspondente &
convocatoria en cuestion (Xullo ou Decembro). Para iso, o alumno debe contactar co coordinador e convir con el unha data e hora para a realizacién
do exame e/ou a presentacion do traballo. Condicién de "Non Presentado” Consideraranse como “non presentados” aos alumnos que non realicen a

proba obxectiva.
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