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Descripcion general | En esta asignatura se realizara una introduccion a la seguridad de la informacién. Se explicaran conceptos fundamentales

como confidencialidad, integridad y disponibilidad, entre otros.

Una vez conocidos los conceptos fundamentales, se trataran algunas técnicas o métodos de proteccién y seguridad de la
informacion. Estos se trabajaran tanto en teoria, como con el apoyo de herramientas informaticas especificas en la parte

préactica.

Se vera también la regulacion juridica fundamental en lo que respecta al tratamiento datos y a un aspecto muy importante:

la privacidad.

Finalmente se estudiaran técnicas analiticas orientadas al andlisis de la seguridad de los sistemas.
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1. Modificaciones en los contenidos

- No se realizaran cambios

2. Metodologias
*Metodologias docentes que se mantienen
- Se mantienen las metodologias docentes, con la excepcion de que, en lugar de realizarse de manera presencial en el

aula, se realizaran con la ayuda de herramientas TIC, como se explica a continuacion.

*Metodologias docentes que se modifican

- Sesién magistral: se impartira a través de videoconferencia.

- Practicas de laboratorio: Tanto la docencia, como la defensa de las practicas, cuando proceda, se realizaran a través de
videoconferencia.

- Prueba objetiva: se realizara a través de Moodle, en combinacién con videoconferencia.

- Examen de précticas (segunda oportunidad y convocatoria extraordinaria): se realizara a través de videoconferencia.

3. Mecanismos de atencion personalizada al alumnado
- Correo electrénico: Diariamente. De uso para hacer consultas, y solicitar encuentros virtuales para resolver dudas.
- Moodle: Diariamente. Segun la necesidad del alumnado.

- Teams: Durante las horas programadas de teoria y practica. También bajo demanda, para resolucién de dudas.

4. Modificaciones en la evaluacién

- No se realizaran cambios

*Observaciones de evaluacion:

Se mantienen las mismas que figuran en la guia docente. A mayores:

- En caso de que no puedan realizarse presencialmente, se llevaran a cabo segun lo indicado en el apartado de

"Metodologias".
- Si por algun motivo justificado el alumno no pudiera realizar el examen final (prueba objetiva) en el momento establecido,

el examen pasara a realizarse la mayor brevedad posible, pasando a ser una prueba oral por videoconferencia.

5. Modificaciones de la bibliografia o webgrafia

Ninguna.

CE14 - Conocimiento y aplicaciéon de las técnicas que permitan mantener la confidencialidad, integridad y disponibilidad de datos.

CB2 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las competencias

que suelen demostrarse por medio de la elaboracién y defensa de argumentos y la resolucién de problemas dentro de su area de estudio
CB3 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio) para

emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

CG2 - Elaborar adecuadamente y con cierta originalidad composiciones escritas 0 argumentos motivados, redactar planes, proyectos de

trabajo, articulos cientificos y formular hipétesis razonables.
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B8 CG3 - Ser capaz de mantener y extender planteamientos teéricos fundados para permitir la introduccién y explotacién de tecnologias
nuevas y avanzadas en el campo.

B9 CG4 - Capacidad para abordar con éxito todas las etapas de un proyecto de andlisis de datos: exploracion previa de los datos,
preprocesado, analisis, visualizaciéon y comunicacion de resultados.

B10 CGS5 - Ser capaz de trabajar en equipo, especialmente de caracter multidisciplinar, y ser habiles en la gestién del tiempo, personas y toma
de decisiones.

C1 CT1 - Utilizar las herramientas basicas de las tecnologias de la informacién y las comunicaciones (TIC) necesarias para el ejercicio de su

profesion y para el aprendizaje a lo largo de su vida.

Entender los mecanismos y tecnologias base de la seguridad de datos. Al4 B7 Ci1
B8
Conocer la regulacion juridica y principales estandares de securizacion de datos. Al4 B2
B7
B10
Conocer los conceptos, algoritmos y mecanismos tecnolégicos que permiten el acceso y procesamiento seguro de datos. Al4 B3 C1
B8
B9
Conocer y saber usar las principales tecnologias de proteccion de datos. Al4 B2 C1
Conocer y saber usar las técnicas analiticas para la securizacién, cibermonitorizacion y telemetria de sistemas y sus datos. Al4 B2 C1
B3
1. Fundamentos de seguridad 1.1. Seguridad de los datos: Confidencialidad, integridad y disponibilidad

1.2. Modelos de seguridad en sistemas abiertos
1.3. Sistemas seguros: Prohibiciones, permisos, obligaciones y exenciones
1.4. Control de acceso: Autenticacion, Auditoria, Autorizacion
1.5. Andlisis de riesgos y mecanismos de prevencion, deteccién y respuesta
1.6. Criptografia y anonimizacion: Algoritmos de cifrado simétricos y asimétricos,
firmas digitales y tecnologias de certificacién
2. Regulacion juridica y estandares nacionales e 2.1. Reglamento General de Proteccion de Datos (GDPR)
internacionales 2.2. Ley Organica de Proteccion de Datos de Caracter Personal
2.3. Esquema Nacional de Seguridad
2.4. Normas ISO/IEC sobre la gestién de seguridad. Codigos de buenas practicas
2.5. Normas ISO/IEC sobre continuidad de negocio.
3. Proteccién de datos 3.1. Almacenamiento seguro
3.2. Cifrado para blsquedas seguras
3.3. Técnicas de anonimizacion de datos
3.4. Computacién segura multi-parte
3.5. Tecnologia de cadena de bloques
4. Técnicas analiticas 4.1. Telemetria y cibermonitorizacion
4.2. Andlisis centrado en el sistema: ataques, amenazas, vulnerabilidades, andlisis de
flujos
4.3. Andlisis centrados en los datos y su propiedad
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Metodologias / pruebas Competéncias Horas presenciales Horas no Horas totales
presenciales /
trabajo auténomo
Précticas de laboratorio Al14 B2 B3 B7 B8 B9 30 36 66
B10 C1
Prueba objetiva Al4 B2 1 0
Solucién de problemas A14 B2 B3 B7 B8 C1 1 3
Sesién magistral Al14 B2 B3 B8 B9 30 45 75
Atencién personalizada 5 0 5

(*)Los datos que aparecen en la tabla de planificacion sén de caracter orientativo, considerando la heterogeneidad de los alumnos

Metodologias

Metodologias

Descripcion

Practicas de
laboratorio

Sesiones practicas en ordenador, en las que se deben resolver una serie de boletines de ejercicios practicos propuestos por
el profesor. Los ejercicios buscan consolidar los conocimientos presentados en las sesiones magistrales y también fomentar
el aprendizaje autonomo del alumno. En la resolucion de los ejercicios, se utilizaran distintas herramientas de seguridad, con
el objetivo de que el alumno las conozca y adquiera destreza en su uso.

Algunos ejercicios tienen caracter individual, mientras que otros seran realizados en grupo.

Prueba objetiva

Prueba escrita mediante la que se valoraran los conocimientos y capacidades adquiridos por el alumno.

Soluciéon de

problemas

Valoracion del trabajo del alumno a lo largo del curso: participacion en clase, resolucién de retos propuestos, respuesta a

preguntas, etc.

Sesién magistral

Clases expositivas de presentacion de los conocimientos teéricos de cada uno de los temas. Se fomentara la participacion del

alumnado.

Atencion personalizada

Metodologias

Descripcion

Sesién magistral
Préacticas de
laboratorio
Solucion de

problemas

Resolucion de dubidas.

Evaluacién
Metodologias Competéncias Descripcion Calificacion

Préacticas de Al14 B2 B3 B7 B8 B9 En el enunciado de cada practica se especificara la fecha limite para la realizacion de 40
laboratorio B10 C1 la misma, asi como la metodologia de evaluacion, que puede ser a través de la

entrega de una memoria, de la realizacién de una prueba en ordenador, o mediante

ambas.
Prueba objetiva Al4 B2 Al finalizar el cuatrimestre, se realizara una prueba escrita mediante la que se 50

valoraran los conocimientos y capacidades adquiridos por el alumno.
Solucién de A14 B2 B3 B7 B8 C1 | Valoracién del trabajo del alumno a lo largo del curso: participacion en clase, 10
problemas resolucién de retos propuestos, respuesta a preguntas, etc.

Observaciones evaluacion
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1. PRIMERA OPORTUNIDAD

Al largo del curso se realizaran una serie de "practicas de laboratorio" y "solucién de problemas"”, con las caracteristicas y peso indicados en el cuadro
anterior.

Al finalizar el curso se realizara una "prueba objetiva”, con las caracteristicas y peso indicados en el cuadro anterior.

2. SEGUNDA OPORTUNIDAD Y OPORTUNIDAD ADELANTADA

Se realizara una "prueba objetiva", con las caracteristicas y peso indicados en el cuadro anterior.

Las notas de "practicas de laboratorio" y "solucién de problemas" obtenidas en la primera oportunidad, se conserva para el resto de oportunidades de
ese curso.

Caso de no tener nota en alguno de estos apartados, y querer optar a ella, el alumno debe contactar con el coordinador de la materia con una
antelacion minima de 30 dias naturales antes de la fecha del examen.

La nota de "practicas de laboratorio" podra recuperarse mediante la realizacion y defensa de las practicas que se determinen para la segunda
oportunidad (u oportunidad adelantada de diciembre, segundo corresponda).

La nota de "solucion de problemas" podra recuperarse mediante la realizacion de una prueba oral de conocimientos.

3. CONDICION DE "NO PRESENTADO"

Se consideraran como "no presentados” a los alumnos que no realicen la prueba objetiva.

4. ALUMNOS A TIEMPO PARCIAL

Alumnado con reconocimiento de dedicacién a tiempo parcial.

Los alumnos que cursen la materia a tiempo parcial deben realizar las mismas pruebas de evaluacion que los alumnos que las cursen a tiempo
completo, con las siguientes consideraciones:

- En cuanto a la defensa de las practicas, si el alumno no pudiera asistir a la defensa en el horario de practicas, se convendra con él un horario
alternativo.

El alumno debera notificar al coordinador de la materia su condicion de estudiante a tiempo parcial tan pronto como le sea reconocida, para que el

profesor pueda realizar una correcta planificacion de las actividades docentes.

Fuentes de informacion

Basica

Complementaria

Recomendaciones

Asignaturas que se recomienda haber cursado previamente

Asignaturas que se recomienda cursar simultdneamente

Asignaturas que contintan el temario

Otros comentarios

(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede
modificar, salvo cosas excepcionales bajo la revisién del 6rgano competente de acuerdo a la normativa vigente que establece el proceso

de elaboracion de guias
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