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Descricion xeral

Esta materia céntrase no estudo daquelas conductas delitivas que atoparon no ambito cibernético un caldo de cultivo

6ptimo para se desenvolveren.

Plan de continxencia

1. Madificaciéns nos contidos

Non habera

2. Metodoloxias

*Metodoloxias docentes que se mantefien

Todas, que pasaran a ser online, a través da plataforma teams.
*Metodoloxias docentes que se modifican

3. Mecanismos de atencién personalizada ao alumnado
Titorias personalizadas a través da plataforma teams.
4. Modificacions na avaliacion

Non haberd, pasara a ser online.

*Observaciéns de avaliacion:

5. Modificacions da bibliografia ou webgrafia

Non habera

Competencias / Resultados do titulo

Caodigo

Competencias / Resultados do titulo

Resultados da aprendizaxe

Resultados de aprendizaxe

Competencias /

Resultados do titulo
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- Estudar as formas de criminalidade cuxas modalidades de comisién experimentaron unha importante transformacién no
ambito dixital.

-Analizar esta nova modalidade de delincuencia dende una perspectiva criminoléxica, abordando as novas formas de
tipificacion destes comportamientos delictivos.

-Estudar as novas estratexias no ambito da ciberseguridade e a ciberdefensa, atendendo &s esixencias que a sociedade

dixital impdn & xestién destas politicas tanto internacionais como nacionais.

0. Introduccion técnica. Seguridade informética. Conceptos de
redes (firewall, proxies, VPN). Categorias de ataques.

1. Liberdade e Seguridade no ciberespacio como politicas
publicas do Estado no marco dos dereitos fundamentais.

a) A Seguridade Nacional como concepto holistico
(seguridade persoal, publica e nacional).

b) Dereitos e deberes fundamentais en materia de seguridade
e fortalecimento do sistema democratico.

2. Criminalidade na sociedade dixital

a. Incidencia das tecnoloxias da informaciéon e comunicacion
nas liberdades, en particular na liberdade e indemnidade
sexual.

b. Delitos informaticos contra o patrimonio e a orde
socioecondémica.

c. Delitos de falsidades na sociedade dixital

d. Uso das TIC nos delitos de odio e de terrorismo

e. Andlise criminoléxica da delincuencia informatica

2. Ciberseguridade e ciberdefensa

a. As politicas de ciberdefensa das organizaciéns
internacionais: UE e OTAN

b. As politicas de ciberseguridade dos Estados. Especial
referencia 6 Esquema nacional de seguridade.

c. Os conflitos armados e as capacidades militares
cibernéticas

d. A militarizacién do ciberespacio: cibercombatentes,

cibermercenarios e ciberterroristas
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Planificacién

Metodoloxias / probas Competencias / Horas lectivas Horas traballo Horas totais
Resultados (presenciais e auténomo
virtuais)
Lecturas Al A2 A3 0 20 20
Sesién maxistral A3 B8 21 22 43
Proba obxectiva Al 2 0 2
Solucién de problemas B13 B14 B15 B16 10 30 40
Atencién personalizada 20 0 20

*Os datos que aparecen na taboa de planificacion son de caracter orientativo, considerando a heteroxeneidade do alumnado

Metodoloxias

Metodoloxias Descricion

Lecturas Seleccion de textos que as docentes da materia consideran axeitados para unha mellor comprension dos problemas que
suscita a cibercriminalidade.

Sesion maxistral Presentacion dos principales contidos da materia con orientacion tedrica e practica.
Proba obxectiva Exame te6rico-practico

Solucién de Aplicacion dos cofiecementos e as habilidades adquiridas polo estudantado.
problemas

Atencion personalizada

Metodoloxias Descricion
Sesion maxistral En todo momento, tanto de xeito presencial como a través das plataformas telematicas (moodle, teams...) as docentes
Solucién de atenderan as dibidas do estudantado e apoiaran a este no seu proceso de aprendizaxe.
problemas

Avaliacién
Metodoloxias Competencias / Descricion Cualificacion
Resultados

Proba obxectiva Al Exame 100

Observacions avaliacion

A proba constara dunha parte tedrica e unha parte practica, para asi avaliar ambolos dous aspectos da aprendizaxe do estudantado.

Fontes de informacién

Bibliografia basica

Bibliografia complementaria

Recomendacions

Materias que se recomenda ter cursado previamente

Materias que se recomenda cursar simultaneamente

Materias que contintdan o temario

Observacions
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(*)A Guia docente é o documento onde se visualiza a proposta académica da UDC. Este documento é plblico e non se pode modificar,
salvo casos excepcionais baixo a revision do érgano competente dacordo coa normativa vixente que establece o proceso de elaboracion

de guias
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