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Guia Docente

Datos Identificativos 2020/21
Asignatura (*) Redes Seguras Cédigo 614530006
Titulacién
Descriptores
Ciclo Periodo Curso Tipo Créditos
Mestrado Oficial 1° cuadrimestre Primeiro Obrigatoria 6
Idioma CastelanGalego

Modalidade docente | Presencial

Prerrequisitos

Departamento Ciencias da Computacion e Tecnoloxias da InformacionComputaciénTecnoloxias da Informacién e as Comunicacions
Coordinacién Novoa De Manuel, Francisco Javier Correo electronico | francisco.javier.novoa@udc.es
Profesorado Novoa De Manuel, Francisco Javier Correo electronico | francisco.javier.novoa@udc.es
Web faitic.uvigo.es
Descricion xeral A materia Redes Seguras ten como obxectivo principal que os estudantes aprendan a desefiar e implementar

infraestruturas de rede capaces de proporciona-los servizos de seguridade precisos nun contorno corporativo moderno.
Deberan cofiecer as arquitecturas de seguridad de referencia e seren quen de configuralas en mantelas, utilizando para

iso tecnoloxias como IDS/IPS e Firewalls entre outros. A materia esta concebida para que as practicas de laboratorio, con

equipos fisicos e virtuais tefian unha importancia capital no proceso de aprendizaxe
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Plan de continxencia A: confinamento total ou parcial de estudantes e/ou profesors

1. Modificaciéns nos contidos: non hai

2. Metodoloxias

*Metodoloxias docentes que se modifican

- Sesién maxistral, impartida a través de videoconferencia

- Practicas a través de las TIC, impartese mediante o uso de simuladores e/ou acceso remoto ao equipamento da aula.
- Proba obxectiva, a través de Faitic, Moodle ou outra ferramenta que proporcionen UVigo e/ou UDC.

- Proba préactica, mantense usando simuladores, acceso remoto e ferramentas de videoconferencia

3. Mecanismos de atencién personalizada ao alumnado

- Moodle: sempre. Tédolos recursos docentes (diapositivas, enunciado da practica, anuncios, software, etc.) estan
dispofiibles a través de Moodle.

- Teams: semanalmente. As titorias aténdense por Teams nos horarios oficiais de cada profesor.

- Correo electronico: sempre. Para responder a calquera cuestion.

4. Modificacions na avaliacion: ningunha

*Observacions de avaliacion:

No caso de non poder realizarse presencialmente, levaranse a cabo:
- Proba obxectiva: a través de Faitic e Campus Remoto ou Teams

- Proba préctica: a través de simuladores e/ou mecanismos de acceso remoto.

5. Modificaciéns da bibliografia ou webgrafia: ningunha

Plan de continxencia B: nimero de estudantes excede o aforo da aula

1. Modificaciéns nos contidos: non hai

2. Metodoloxias

*Metodoloxias docentes que se modifican

- Sesion maxistral, estableceranse dous grupos que asistiran presencialmente semanas alternas. Artellarase unha
solucion de videoconferencia (Campus Remoto ou Teams) para acceder as sesions remotamente.

- Practicas a través de las TIC, estableceranse dous grupos que asistirdn presencialmente semanas alternas. Artellarase
unha solucién de acceso remoto ou simuladores para o grupo que non poida asistir presencialmente.

- Proba obxectiva, habilitarase un aula con aforo suficiente

- Proba préctica, estableceranse quendas para facer a proba.

3. Mecanismos de atencién personalizada ao alumnado

- Moodle: sempre. Tédolos recursos docentes (diapositivas, enunciado da practica, anuncios, software, etc.) estan
dispofiibles a través de Moodle.

- Teams: semanalmente. As titorias aténdense por Teams nos horarios oficiais de cada profesor.

- Correo electronico: sempre. Para responder a calquera cuestion.

4. Modificaciéns na avaliacion: ningunha

*Observacions de avaliacion:

No caso de non poder realizarse presencialmente, levaranse a cabo:
- Proba obxectiva, habilitarase un aula con aforo suficiente

- Proba practica, estableceranse quendas para facer a proba.
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5. Modificacions da bibliografia ou webgrafia: ningunha
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Competencias / Resultados do titulo

Caodigo Competencias / Resultados do titulo

Resultados da aprendizaxe

Resultados de aprendizaxe

Competencias /

Resultados do titulo

Comprenderan o papel dun firewall na estratexia de seguridade dun dispositivo final ou da rede & que protexe AP2 | BP2
AP8 | BP6

Seran quen de describir que son as politicas de acceso e de desefiar/especificar o conxunto das mesmas que son requiridas = AP8 | BP2 | CP4

nun escenario ou caso particular AP12 | BP4
BP6
BP8

Corieceran os diferentes tipos de filtrado de paquetes (con/sen estado) e os firewalls de nivel de aplicacién, e saberan AP2 | BP6

configuralos en diversas plataformas BP8

Poderéan desefiar e describir, para un escenario/topoloxia concretos, configuracions alternativas para coloca-lo firewall dentro | AP8 | BP2

da rede corporativa (sistema fortificado, DMZ, tornalumes distribuido) BP6
BP8

Seran quen de describi-los principios basicos que sustentan a detecion de intrusions, os sensores habituais que se usan para | AP2 | BP6

a recopilacion de informacion, e as técnicas de andlise (detecién de anomalias, versus detecion heuristica) que deciden AP8 | BP8

cando disparar unha alarma. Cofieceran posibles soluciéns técnicas (HIDS, NIDS, IPS, SIEM, honeypot), que saberan instalar

e configurar para algunhas plataformas e implementaciéns particulares

Estaran familiarizados cos conceptos de tlnel e virtualizacién de redes, e seran quen de elixir e implementar a tecnoloxia de AP2 | BP6

rede privada virtual mais axeitada para diferentes escenarios AP4

Poderan explica-los principios sobre os que se constrien as redes anénimas AP2 | BP4 | CP4
BP5

Contidos
Temas Subtemas
1.- Desefio de Redes Seguras 1.1. Arquitecturas de Rede Corporativa

1.2. Patrons de desefio

1.3. Aproximacions de seguridade perimetral

2.- Fundamentos de IPv6 2.1. Enderezos de rede IPv6

2.2. Configuracién de enderezos IPv6
2.3. Enderezos multicast en IPv6

2.4. ICMPv6

2.5. Protocolos de encamifiamento en IPv6

3.- Fortificacién dos Dispositivos de Rede 3.1. Arquitectura interna dos Dispositivos de Rede
3.2. Proteccion do Plano de datos
3.3. Proteccion do Plano de control

3.4. Proteccion do Plano de xestion

4. Firewalls 4.1. Filtrado de paquetes estatico

4.2. Filtrado dindmico de paquetes

4.3. Filtrado en capa de aplicacion

4.4. Firewalls baseados en zonas de seguridade
4.5. Next-Generation Firewalls

4.6. NAT/NATP

5. IDS/IPS 5.1. Sistemas baseados en rede

5.2. Sistemas baseados en equipo final
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6. Monitorizacién

6.1. Syslog

6.2. SNMP

6.3. Netflow
6.4. SIEM

7. VPNs sobre MPLS

7.1 Introducién a tecnoloxia MPLS
7.2 VPNs de MPLS

Planificacion

Metodoloxias / probas Competencias / Horas lectivas Horas traballo Horas totais
Resultados (presenciais e auténomo
virtuais)
Practicas a través de TIC A2 A8 B2 B5 B6 21 60 81
Proba obxectiva A8 B2 B4 B6 B8
Proba practica A8 B2 B6
Sesion maxistral A2 A4 A8 A12 B8 C4 21 42 63

Atencién personalizada

2 0 2

*Os datos que aparecen na taboa de planificacion son de carécter orientativo, considerando a heteroxeneidade do alumnado

Metodoloxias

Metodoloxias

Descricion

Préacticas a través de
TIC

Nas que o estudante vera o funcionamento na practica dalgun dos contidos tedricos vistos nas clases maxistrais. Nestas
practicas, o alumno utilizara diferentes ferramentas (equipamento de rede, simuladores de rede, ferramentas de
monitorizacion, etc.) propostas polos profesores, que lle van permitir afondar e afianzar os seus cofiecementos sobre
diferentes aspectos das redes seguras.

Ademais das practicas basicas que todos os alumnos teran que facer, proporanse practicas adicionais que os alumnos

interesados poderan realizar de forma opcional.

Proba obxectiva

Ao remate da exposicion da materia, llevarase a cabo unha proba tipo test que permitira valorar os cofiecementos tedricos e

habilidades practicas acadadas durante o desenvolvemento do curso..

Proba practica

Ao remate da realizacién dos laboratorios de practicas, realizarase unha proba na que o alumno debera demostrar-las
competencias adquiridas. Partindo dun escenario inicial (rede non segura) solicitarase ao estudante que a protexa utilizando
estratexias e técnicas abordados na materia, especialmente nos laboratorios practicos.

Sesién maxistral

Nas que se expora o contido tedrico do temario, incluindo exemplos ilustrativos e con soporte de medios audiovisuais. O
alumno dispora do material de apoio (apuntes, copia das transparencias, artigos, etc.) con anterioridade e o profesor
promovera unha actitude activa, recomendando a lectura previa dos puntos do temario a tratar cada dia en clase, asi como
realizando preguntas que permitan aclarar aspectos concretos e deixando cuestions abertas para a reflexién do alumno.
As sesions maxistrais poderan ser complementadas coa realizacion de conferencias nas que acudira algin experto externo

para tratar algin tema con maior profundidade.

Atencion personalizada

Metodoloxias

Descricion

Préacticas a través de
TIC

A atencion personalizada durante as practicas servira para orientar e comprobar o traballo que os alumnos vaian realizando

segundo as indicaciéns que se lles proporcionen, dependendo da practica concreta da que se trate.

Todos os profesores da materia proporan ademais un horario de titorias no que os alumnos poderan resolver calquera dubida
relacionada co desenvolvemento da mesma. Recomendarase aos alumnos a asistencia a titorias como parte fundamental do

apoio a aprendizaxe.

Avaliacion
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Cualificacién

Proba practica A8 B2 B6 Ao remate da realizacion dos laboratorios de practicas, realizarase unha proba na que 30
o alumno debera demostrar-las competencias adquiridas. Partindo dun escenario
inicial (rede non segura) solicitarase ao estudante que a protexa utilizando estratexias

e técnicas abordados na materia, especialmente nos laboratorios practicos.

Practicas a través de A2 A8 B2 B5 B6 As précticas da materia consistiran en diferentes actividades relacionadas co desefio 20
TIC e implementacion de Redes Seguras. Levarase a cabo unha memoria das practicas
para valorar o nivel de comprension e o traballo desenvolvido polo alumno
Proba obxectiva A8 B2 B4 B6 B8 Ao final da exposicion da materia, realizarase unha proba obxectiva tipo test sobre os 50
contidos tratados, tanto nas sesiéns tedricas como nas practicas

Seréa necesario obter como minimo o 50% da nota para aprobar a materia. Ademais, para supera-la materia sera preciso (en calquera oportunidade)
obter un minimo dun 40% da nota final na proba obxectiva e nas practicas (practicas a través de TIC e proba practica). En caso contrario, a nota
maxima que se podera obter é de 4.5.

PRIMEIRA OPORTUNIDADE

A avaliacién das practicas de laboratorio realizarase mediante a presentacion de catro memorias de practicas relacionadas cos exercicios de
laboratorio e tera un peso total do 20% da nota final. Realizarase tamén unha proba préactica que terd un peso do 30% sobre a nota final. Sera preciso
obter un minimo dun 40% en précticas (practicas a través de TIC e proba practica) para supera-la materia.

O 50% da nota restante da primeira oportunidade poderase acadar por medio da realizacién dunha proba obxectiva (exame), que podera conter
preguntas relacionadas cos conceptos desenvolvidos nas clases de teoria, practicas, tutoriais proporcionados e material bibliografico basico.
SEGUNDA OPORTUNIDADE

Poderan conservar a nota obtida nas practicas ou na proba obxectiva da primeira oportunidade sempre e cando obtiveran unha valoracion igual ou
superior ao 50% do seu peso na nota final.

A avaliacion das practicas na segunda oportunidade levarase a cabo mediante a defensa dun exercicio Gnico en laboratorio, & finalizacion da proba
obxectiva da segunda oportunidade.

O 45% da nota restante da segunda oportunidade poderase conseguir por medio da realizacion dunha proba obxectiva (examen), que podera conter
preguntas relacionadas cos conceptos desenvolvidos en clase de teoria, practicas, titoriais proporcionados e material bibliogréafico basico.
CONVOCATORIA EXTRAORDINARIA

Os alumnos conservaran a nota do traballo titorizado realizado durante o proceso de avaliacion continua da primeira oportunidade da convocatoria
inmediatamente anterior. Poderan conserva-la nota obtida en practicas ou na proba obxectiva da convocatoria inmediatamente anterior, sempre e
cando obtiveran unha valoracion igual ou superior 6 50% do seu peso final.

A avaliacién das practicas (50% da nota final) levarase a cabo mediante unha proba practica.

O 50% da nota restante podera conseguirse por medio da realizaciéon dunha proba obxectiva (exame), que podera conter preguntas relacionadas cos
conceptos desenvolvidos en clase de teoria, practicas, titoriais proporcionados e material bibliografico basico.

ESTUDANTES CON MATRICULA A TEMPO PARCIAL OU CON DISPENSA ACADEMICA DE EXENCION DE DOCENCIA: Deberan pofierse en

contacto cos profesores da materia para posibilitar a realizacién das tarefas féra da organizacion habitual de materia.

- Anthony Bruno; Steve Jordan (2020). CCNP Enterprise Design ENSLD 300-420 Official Cert Guide: Designing Cisco
Enterprise Networks. Cisco Press

- Omar Santos (2020). CCNP and CCIE Security Core SCOR 350-701 Official Cert Guide. Cisco Press

- Brad Edgeworth, Kevin Wallace, Jason Gooley, David Hucaby, Ramiro Garza Rios (2019). CCNP and CCIE
Enterprise Core ENCOR 350-401 Official Cert Guide. Cisco Press

- Wendell Odom (2019). CCNA 200-301 Official Cert Guide Library. Cisco Press

- Kulbir Saini (2011). Squid Proxy Server 3.1 Beginner's Guide. Packt Publishing

6/7



UNIVERSIDADE DA CORUNA

Recomendaciéns

Materias que se recomenda ter cursado previamente

Materias que se recomenda cursar simultaneamente

Materias que contintdan o temario

Test de Intrusién/614530008
Seguridade en Comunicacions/614530004

Observacions

(*)A Guia docente € o documento onde se visualiza a proposta académica da UDC. Este documento € publico e non se pode modificar,

salvo casos excepcionais baixo arevisiéon do érgano competente dacordo coa normativa vixente que establece o proceso de elaboracion
de guias
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