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Guia docente

Datos Identificativos 2021/22
Asignatura (*) Redes Seguras Cédigo 614530006
Titulacién Master Universitario en Ciberseguridade
Descriptores
Ciclo Periodo Curso Tipo Créditos
Master Oficial 1° cuatrimestre Primero Obligatoria 6

Idioma

CastellanoGallego

Modalidad docente

Presencial

Prerrequisitos

Departamento

Ciencias da Computacion e Tecnoloxias da InformacionComputaciénTecnoloxias da Informacién e as Comunicacions

Coordinador/a

Névoa Manuel, Francisco Javier Correo electronico | francisco.javier.novoa@udc.es

Profesorado

Correo electrénico

Noévoa Manuel, Francisco Javier francisco.javier.novoa@udc.es

Web

faitic.uvigo.es

Descripcion general

La materia Redes Seguras tiene como objetivo principal que los estudiantes aprendan a disefiar e implementar
infraestructuras de red que sean capaces de proporcionar los servicios de seguridad necesarios en un entorno corporativo
moderno. Deberan conocer las arquitecturas de seguridad de referencia y ser capaces de configurarlas y administrarlas,
utilizando para ello tecnologias como IDS/IPS y Firewalls, entre otras. La materia esta concebida para que las practicas de

laboratorio, con equipos fisicos y virtuales tengan una importancia capital en el proceso de aprendizaje.

1/7




:"-"-r“" .=-"-'= UNIVERSIDADE DA CORUNA

Plan de contingencia A: confinamiento total o parcial de estudiantes y/o profesores

1. Modificaciones en los contenidos: No hay modificaciones en los contenidos

2. Metodologias

*Metodologias docentes que se modifican:

- Sesién magistral, impartida a través de videoconferencia

- Précticas a través de las TIC, se mantiene mediante el uso de simuladores y/o acceso remoto al equipamiento del aula
- Prueba objetiva, a través de Faitic, Moodle u otra herramienta que proporcionen UVigo y/o UDC.

- Prueba préactica, se mantiene utilizando simuladores, acceso remoto y herramientas de videoconferencia.

3. Mecanismos de atencion personalizada al alumnado

- Moodle: siempre. Todos los recursos docentes (diapositivas, enunciado de las practicas, anuncios, software, etc.) estan
disponibles a través de Faitic.

- Teams u otra herramienta de videoconferencia: semanalmente. Las tutorias se atienden por Teams en los horarios
oficiales de cada profesor.

- Correo electronico: siempre. Para responder a cualquier cuestion.

4. Modificaciones en la evaluacién: Ninguna

*Observaciones de evaluacion:

En el caso de no poder realizarse presencialmente se llevaran a cabo:
- Prueba objetiva: a través de Faitic y Campus Remoto o Teams

- Prueba préactica: utilizando simuladores y/o mecanismos de acceso remoto

5. Modificaciones de la bibliografia o webgrafia: ninguna

Plan de contingencia B: nimero de estudiantes exceda el aforo del aula

1. Modificaciones en los contenidos: No hay modificaciones en los contenidos

2. Metodologias

*Metodologias docentes que se modifican:

- Sesion magistral: se estableceran dos grupos que asistiran presencialmente semanas alternas. Se habilitard una
solucion de videoconferencia (Campus Remoto o Teams) para que puedan acceder a las sesiones los alumnos del grupo
al que no le toca asistir presencialmente

- Précticas a través de las TIC, se estableceran dos grupos que asistiran presencialmente semanas alternas. Se utilizaran
simuladores o mecanismos de acceso remoto para el grupo que no pueda acceder presencialmente.

- Prueba objetiva, se buscara un aula alternativa, con aforo suficiente.

- Prueba préactica, se estableceran turnos para la realizacion de la misma.

3. Mecanismos de atencién personalizada al alumnado

- Moodle: siempre. Todos los recursos docentes (diapositivas, enunciado de las practicas, anuncios, software, etc.) estan
disponibles a través de Faitic.

- Teams u otra herramienta de videoconferencia: semanalmente. Las tutorias se atienden por Teams en los horarios
oficiales de cada profesor.

- Correo electronico: siempre. Para responder a cualquier cuestion.
4. Modificaciones en la evaluacién

Ninguna

*Observaciones de evaluacion:
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- Prueba objetiva: se buscara un aula alternativa con aforo suficiente

- Prueba préactica: se estableceran diferentes turnos para realizarla

5. Modificaciones de la bibliografia o webgrafia: ninguna

3/7



——a—= UNIVERSIDADE DA CORUNA

A2 CE2 - Conocer en profundidad las técnicas de ciberataque y ciberdefensa

Ad CE4 - Conocer la normativa técnica y legal de aplicacién en materia de ciberseguridad, sus implicaciones en el disefio de sistemas, en el

uso de herramientas de seguridad y en la proteccion de la informaciéon

A8 CES8 - Tener capacidad para concebir, disefiar, poner en practica y mantener sistemas de ciberseguridad

A12 CE12 - Conocer el papel de la ciberseguridad en el disefio de las nuevas industrias, asi como las particularidades, restricciones y

limitaciones que se han de acometer para obtener una infraestructura industrial segura

B2 CB2 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o

poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

B4 CB4 - Que los estudiantes sepan comunicar sus conclusiones, y los conocimientos y razones Ultimas que las sustentan, a publicos

especializados y no especializados de un modo claro y sin ambigliedades

B5 CBS5 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en

gran medida autodirigido o auténomo

B6 CG1 - Tener capacidad de andlisis y sintesis. Tener capacidad para proyectar, modelar, calcular y disefiar soluciones de seguridad de la

informacion, las redes y/o los sistemas de comunicaciones en todos los &mbitos de aplicacion

B8 CG3 - Capacidad para el razonamiento critico y la evaluacion critica de cualquier sistema de proteccion de la informacion, cualquier

sistema de seguridad de la informacién, de la seguridad de las redes y/o los sistemas 14 de comunicaciones

C4 CT4 - Valorar la importancia de la seguridad de la informacién en el avance socioeconémico de la sociedad

Comprenderan el papel de un cortafuegos en la estrategia de seguridad de un dispositivo final o de la red a la que protege

Seran capaces de describir qué son las politicas de acceso y de disefiar/especificar el conjunto de las mismas que requiere

un escenario o caso particular

Conoceran los diferentes tipos de filtrado de paquetes (con/sin estado) y los cortafuegos de nivel de aplicacién, y sabran
configurarlos en diversas plataformas
Podran disefiar y describir, para un escenario/topologia concreto, configuraciones alternativas para emplazar el cortafuegos

dentro de la red corporativa (sistema fortificado, DMZ, cortafuegos distribuido)

Seran capaces de describir los principios basicos que sustentan la deteccion de intrusiones, los sensores habituales que
utilizan para la recopilacién de informacion, y las técnicas de analisis (deteccion de anomalias versus deteccion heuristica)
que deciden cuando disparar una alarma. Conoceran posibles soluciones técnicas (HIDS/NIDS, IPS, SIEM, honeypot), que
sabran instalar y configurar para algunas plataformas e implementaciones particulares

Estaran familiarizados con los conceptos de tlnel y virtualizacién de redes, y seran capaces de elegir e implementar la
tecnologia de red privada virtual mas apropiada para diferentes escenarios

Podran explicar los principios sobre los que se construyen las redes anénimas

1.- Disefio de Redes Seguras 1.1. Arquitecturas de Red Corporativa
1.2. Patrones de disefio
1.3. Aproximaciones de seguridad perimetral

a7
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AP8
AP12

AP2

AP8

AP2
AP8

AP2
AP4
AP2

BP2
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BP6
BPS

BP6
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2.- Fundamentos de IPv6

2.1.
2.2.
2.3.
2.4.
2.5.

Direcciones de red IPv6
Configuracion de direcciones IPv6
Direcciones multicast en IPv6
ICMPV6

Protocolos de enrutamiento en IPv6

3.- Fortificacién de los Dispositivos de Red

3.1.
3.2.
3.3.
3.4.

Arquitectura Interna de los Dispositivos de Red
Proteccion en el Plano de datos

Proteccion en el Plano de control

Proteccion en el Plano de gestion

4.- Firewalls 4.1. Filtrado de paquetes estatico
4.2. Filtrado dinamico de paquetes
4.3. Filtrado en capa de aplicacion.
4.4. Firewalls basados en zonas de seguridad
4.5. Next-generation Firewalls
4.6. NAT/NATP
5.- IDS/IPS 5.1. Sistemas en red
5.2. Sistemas para equipos finales
6.- Monitorizacion 6.1 Syslog
6.2 SNMP
6.3 Netflow
6.4 SIEM

7. VPNs sobre MPLS

7.1 Introduccién a la tecnologia MPLS
7.2 VPNs sobre MPLS

Planificacion

Metodologias / pruebas Competencias / Horas lectivas Horas trabajo Horas totales
Resultados (presenciales y auténomo
virtuales)
Practicas a través de TIC A2 A8 B2 B5 B6 21 60 81
Prueba objetiva A8 B2 B4 B6 B8 2
Prueba practica A8 B2 B6 2
Sesion magistral A2 A4 A8 A12 B8 C4 21 42 63
Atencién personalizada 2 0 2

(*)Los datos que aparecen en la tabla de planificacion s6n de caracter orientativo, considerando la heterogeneidad de los alumnos

Metodologias

Metodologias

Descripcion

Practicas a través de
TIC

En las que el alumno vera el funcionamiento en la practica de alguno de los contenidos tedricos vistos en las clases
magistrales. En estas practicas, el alumno utilizara diferentes herramientas (equipamiento de red, simuladores de red,
herramientas de monitorizacién, etc.) propuestas por el profesor, que le permitiran profundizar y afianzar sus conocimientos
sobre diferentes aspectos de la seguridad en redes.

Ademas de las practicas basicas que todos los alumnos tendran que hacer, se propondran practicas adicionales que los

alumnos interesados podran realizar de forma opcional.

Prueba objetiva

Al final de la exposicion de la materia, se llevara a cabo una prueba tipo test que permitira valorar los conocimientos teéricos y
habilidades practicas adquiridas durante la evolucién del curso.

Prueba practica

Al final de la realizacion de los laboratorios de practicas, se realizara una prueba en la que el alumno debera demostrar las
competencias adquiridas. Partiendo de un escenario inicial (red no segura) se solicitara al estudiante que la proteja utilizando
las estrategias y técnicas abordados en la materia, especialmente en los laboratorios practicos.
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Sesién magistral En las que se expondra el contenido tedrico del temario, incluyendo ejemplos ilustrativos y con el soporte de medios
audiovisuales. El alumno dispondra del material de apoyo (apuntes, copias de las transparencias, articulos, etc.) con
anterioridad y el profesor promovera una actitud activa, recomendando la lectura previa de los puntos del temario a tratar
cada dia en clase, asi como realizando preguntas que permitan aclarar aspectos concretos y dejando cuestiones abiertas
para la reflexién del alumno.

Las sesiones magistrales se complementaran con la realizacién de conferencias en las que se traera a algin experto externo

para tratar algun tema con mayor profundidad.

Practicas a través de | La atencién personalizada durante las practicas servira para orientar y comprobar el trabajo que vayan haciendo los alumnos
TIC segun las indicaciones que se les proporcionen, dependiendo de la fase concreta de la practica de la que se trate.

Todos los profesores de la materia propondran ademas un horario de tutorias e el que los alumnos podran resolver cualquier
duda relacionada con el desarrollo de la misma. Se recomendara a los alumnos la asistencia a las tutorias como parte

fundamental del apoyo al aprendizaje.

Se facilitara la realizacién de las practicas y la atencién en la tutorizacion de trabajos a alumnos que, por estar matriculados a

tiempo parcial no puedan asistir a las sesiones practicas o a las sesiones de tutoria establecidas oficialmente.

Calificaciéon

Prueba practica A8 B2 B6 Al final de la realizacion de los laboratorios de practicas, se realizara una prueba en 30
la que el alumno debera demostrar las competencias adquiridas. Partiendo de un
escenario inicial (red no segura) se solicitara al estudiante que la proteja utilizando las
estrategias y técnicas abordados en la materia, especialmente en los laboratorios
practicos.
Practicas a través de A2 A8 B2 B5 B6 Las préacticas de la materia consistiran en diferentes actividades relacionadas con el 20
TIC disefio e implementacion de Redes Seguras. Se llevara a cabo una memoria de las
practicas para valorar el nivel de comprension y el trabajo desarrollado por el alumno
Prueba objetiva A8 B2 B4 B6 B8 Al final de la exposicion de la materia, se realizara una prueba objetiva tipo test sobre 50

los contenidos tratados, tanto en las sesiones tedricas como en las practicas
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Seréa necesario obtener como minimo el 50% de la nota para aprobar la materia. Ademas para superar la materia, sera preciso (en cualquier
oportunidad) obtener un minimo de un 40% de la nota total en la prueba objetiva y en las practicas (practicas a través de TIC y prueba préactica). En
caso contrario, la nota maxima que se podra obtener es de 4.5.

PRIMERA OPORTUNIDAD

La evaluacion de las practicas de laboratorio a través de TIC se realizard mediante la presentacién de cuatro memorias de practicas relacionadas con
los ejercicios de laboratorio y tendra un peso total del 20% de la nota final. Se realizara también un examen de practicas que tendra un peso de un
30% sobre la nota final. Sera necesario obtener un minimo de un 40% en practicas (practicas a través de TIC y prueba practica) para superar la
materia.

El 50% de la nota restante de la primera oportunidad se podra conseguir por medio de la realizacion de una prueba objetiva (examen), que podra
contener preguntas relacionadas con los conceptos desarrollados en clase de teoria, practicas, tutoriales proporcionados y material bibliografico
basico.

SEGUNDA OPORTUNIDAD

Podran conservar la nota obtenida en practicas o la prueba objetiva de la primera oportunidad siempre y cuando hayan obtenido una valoracién igual
o superior al 50% de su peso en la nota final.

La evaluacion de las practicas (50% de la nota final) se llevara a cabo mediante una prueba practica.

El 50% de la nota restante de la segunda oportunidad se podra conseguir por medio de la realizacion de una prueba objetiva (examen), que podra
contener preguntas relacionadas con los conceptos desarrollados en clase de teoria, practicas, tutoriales proporcionados y material bibliografico
bésico.

CONVOCATORIA EXTRAORDINARIA

La evaluacion de las practicas se llevara a cabo mediante una prueba practica (50% de la nota).

El 50% de la nota restante se podra conseguir por medio de la realizacién de una prueba objetiva (examen), que podra contener preguntas
relacionadas con los conceptos desarrollados en clase de teoria, practicas, tutoriales proporcionados y material bibliografico basico.
ESTUDIANTES CON MATRICULA A TIEMPO PARCIAL O CON DISPENSA ACADEMICA DE EXENCION DE DOCENCIA: Deberan ponerse en

contacto con los profesores de la asignatura para posibilitar la realizacién de las tareas fuera de la organizacion habitual de la materia.

- Anthony Bruno; Steve Jordan (2020). CCNP Enterprise Design ENSLD 300-420 Official Cert Guide: Designing Cisco
Enterprise Networks. Cisco Press

- Omar Santos (2020). CCNP and CCIE Security Core SCOR 350-701 Official Cert Guide. Cisco Press

- Brad Edgeworth, Kevin Wallace, Jason Gooley, David Hucaby, Ramiro Garza Rios (2019). CCNP and CCIE
Enterprise Core ENCOR 350-401 Official Cert Guide. Cisco Press

- Wendell Odom (2019). CCNA 200-301 Official Cert Guide Library. Cisco Press

<br />

- Kulbir Saini (2011). Squid Proxy Server 3.1 Beginner's Guide. Packt Publishing

Test de Intrusion/614530008
Seguridad en Comunicaciones/614530004



