Al
A2
A3
A4
A5

A6
A7

A8

A9
B1
B2
B3
B4
BS
B6
B7
B8

B9
B10
B11
B12
B13
B14

——a—= UNIVERSIDADE DA CORUNA

Guia docente

Criminalidad Informaética y Ciberseguridad 612539008

Master Universitario en Dereito Dixital e da Intelixencia Artificial

Méster Oficial 2° cuatrimestre Primero Obligatoria 5

Castellano
Presencial

Ciencias da Computacion e Tecnoloxias da InformacionDereito Publico

Ramos Vazquez, Jose Antonio jose.ramos.vazquez@udc.es

Aba Catoira, Ana Maria ana.abac@udc.es

Oanta Oanta, Gabriela Alexandra gabriela.oanta@udc.es

Ramos Vazquez, Jose Antonio jose.ramos.vazquez@udc.es
Vazquez Naya, José Manuel jose.manuel.vazquez.naya@udc.es

https://www.udc.es/es/dereito/estudos/mestrados/mestrado-universitario-en-dereito-dixital-e-da-intelixencia-artificial-muddi
a/
Esta materia se centra en el estudio de aquellas conductas delictivas que encontraron en el &mbito cibernético un caldo de

cultivo 6ptimo para desarrollarse.

Conocimiento de la normativa y la doctrina juridicas del mundo digital

Conocimiento de la dimension ética y politica de la sociedad digital

Conocimiento y comprension de los cambios en los conceptos, los sujetos y los procesos juridicos en la sociedad digital

Conocimiento de los aspectos béasicos de la robética y la inteligencia artificial y sus repercusiones en el mundo juridico

Conocimientos y habilidades para comprender y resolver las cuestiones juridicas vinculadas a la proteccion de la privacidad y los datos
personales

Conocimientos y habilidades para comprender y resolver las cuestiones juridicas propias de la contratacion privada en el entorno digital
Conocimiento y habilidades para comprender y resolver las cuestiones juridicas relativas a la responsabilidad civil de los prestadores de
sociedades y plataformas digitales

Conocimiento y habilidades para comprender y resolver las cuestiones juridicas relativas a la proteccion del consumidor en el entorno
digital

Conocimientos y habilidades para comprender y resolver las cuestiones juridicas propias de las relaciones laborales en el entorno digital
Capacidad para leer e interpretar trabajos y textos complejos relacionados con el ambito técnico-juridico.

Capacidad para coordinar y desarrollar tareas de asesoramiento técnico (juridico/juridico-empresarial) en el seno de un grupo de trabajo
Capacidad para estructurar ordenadamente los hechos y las disposiciones juridicas relevantes en un caso.

Capacidad para identificar cuestiones juridicas relevantes partiendo de un conjunto complejo de hechos no estructurado juridicamente.
Capacidad para identificar y aplicar todas las fuentes juridicas relevantes en una cuestién concreta.

Capacidad/habilidad para la toma de decisiones.

Capacidad para disefiar estrategias y soluciones nuevas e imaginativas para los problemas

Capacidad para analizar los problemas juridicos desde una pluralidad de enfoques y elegir el més idéneo o provechoso en el caso
concreto.

Capacidad para exponer el conocimiento técnico con un dominio apropiado de las habilidades verbales y escritas.

Capacidad para estructurar y redactar con fluidez textos juridicos elaborados.

Capacidad para leer e interpretar trabajos y textos complejos relacionados con el ambito técnico-juridico.

Capacidad para sintetizar los argumentos juridicos de forma precisa.

Capacidad para trabajar en equipos interdisciplinares como experto en Derecho y contribuir eficazmente a sus tareas.

Capacidad para asesorar sobre las posibles soluciones de un caso.
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B15 Capacidad para disefiar estrategias alternativas conducentes a distintas soluciones.

B16 Destreza en el uso de los recursos informaticos mas relevantes.

B17 Capacidad para determinar las propias necesidades tecnolégicas.

B18 Destreza en el manejo de herramientas multimedia que sirven de apoyo a las tareas de asesoramiento.

C1 Expresarse correctamente, tanto de forma oral como escrita, en las lenguas oficiales de la Comunidad Auténoma

Cc2 Dominar la expresion y la compresion oral y escrita de un idioma extranjero

C3 Utilizar las herramientas basicas de las tecnolgias de la informacién y de la comunicacién (TIC) necesarias para el ejercicio de su
profesion y para su aprendizaje a lo largo de su vida

C4 Desarrollarse para el ejercicio de una ciudadania respetuosa con la cultura democratica, los derechos humanos y la perspectiva de
género

C5 Entender la importancia de la cultura emprendedora y conocer los medios al alcance de las personas emprendedora.

C6 Valorar criticamente el conocimiento, la tecnologia y la informacion disponible para resolver los problemas a los que deban enfrentarse.

Cc7 Asumir como profesional y ciudadano la importancia del aprendizaje a lo largo de su vida.

c8 Valorar la importancia que tiene la investigacion, la innovacion y el desarrollo tecnolégico en el avance socioecondémico y cultural de la
sociedad.

Resultados de aprendizaje

Resultados de aprendizaje Competencias del
titulo
- Estudiar aquellas formas de criminalidad cuyas modalidades de comisién han experimentado una importante transformaciéon | AP1 | BP1 | CP1
en el &mbito de la sociedad digital. AP2 | BP2 | CP2
AP3 | BP3 | CP3
AP4 | BP4 | CP4
AP5 | BP5 | CP5
AP6 | BP6 | CP6
AP7 | BP7 | CP7
AP8 | BP8 | CP8
AP9 | BP9
BP10
BP11
BP12
BP13
BP14
BP15
BP16
BP17
BP18
-Analizar esta nueva modalidad de delincuencia desde una perspectiva criminolégica, abordando las nuevas formas de AP1
tipificacion de estos comportamientos delictivos. AP2
AP3
AP4
AP5
APG6
AP7
APS8
AP9
Contenidos
Tema Subtema
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0. Introduccién técnica.

ataques.

Seguridad informatica. Conceptos de redes (firewall, proxies, VPN). Categorias de

1. Libertad y Seguridad en el ciberespacio como politicas

publicas del Estado en elmarco de los derechos

fundamentales.

nacional).

sistema democratico.

a) La Seguridad Nacional como concepto holistico (seguridad personal, publica y

b) Derechos y deberes fundamentales en materia de seguridad y fortalecimiento del

2. Criminalidad en la sociedad digital.

a. Andlisis criminolégico de la delincuencia informatica.

particular en la libertad e indemnidad sexuales.

d. Delitos de falsedades en la sociedad digital.
e. Uso de las TIC en los delitos de odio y de terrorismo

b. Incidencia de las tecnologias de la informacién y comunicacion en las libertades, en

c. Delitos informaticos contra el patrimonio e el orden socioeconémico.

3. Ciberseguridad y ciberdefensa

ciberterroristas.

b. Los conflictos armados y las capacidades militares cibernéticas.

a. Las politicas de ciberdefensa de las Organizaciones internacionales: UE y OTAN.

c. La militarizacién del ciberespacio: cibercombatientes, cibermercenarios y

Planificacion

Metodologias / pruebas

Competéncias

Horas presenciales

Horas no
presenciales /

trabajo auténomo

Horas totales

Lecturas

Al A2 A3

20

20

Sesion magistral

A3 B8

16

17

33

Prueba objetiva

Al

Andlisis de fuentes documentales

A4 A5 A6 A8 A7 A9
B1 B2 B3 B4 B5 B6
B7 B9 B11 B10 B12
B17B18 C1C2C3
C4C5C6C7C8

10

Esquema

Al A2 A3 A4 A5 A6
A8 A7 A9 B1 B2 B3
B4 B5 B6 B7 B8 B9
B11 B10 B12 B13
B14 B15 B16 B17
B18 C1C2C3C4C5
C6C7C8

Solucién de problemas

B13 B14 B15 B16

8

30

38

Atencién personalizada

20

0

20

(*)Los datos que aparecen en la tabla de planificacion sén de caracter orientativo, considerando la heterogeneidad de los alumnos

Metodologias

Metodologias

Descripcion

Lecturas

contenidos trabajados.

Son un conjunto de textos y documentacién escrita que se recogieron y editaron como fuente de profundizacién en los

Sesién magistral

Presentacion de los principales contenidos de la materia con orientacién tedrica y practica.

Prueba objetiva

Examen tedrico-practico.

Analisis de fuentes
documentales

Esquema
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Solucién de Aplicacion de los conocimientos y las habilidades adquiridos por el estudiantado.
problemas
Atencion personalizada
Metodologias Descripcion
Esquema En todo momento, tanto de manera presencial como a través de las plataformas telematicas (moodle, teams...) las docentes
Andlisis de fuentes atenderan las dudas del estudiantado y apoyaran a éste en su proceso de aprendizaje.
documentales
Sesién magistral
Solucién de
problemas
Evaluacion
Metodologias Competéncias Descripcion Calificacion
Esquema Al A2 A3 A4 A5 A6 0
A8 A7 A9 B1 B2 B3
B4 B5 B6 B7 B8 B9
B11 B10 B12 B13
B14 B15 B16 B17
B18 C1 C2C3C4C5
C6 C7C8
Andlisis de fuentes A4 A5 A6 A8 A7 A9 0
documentales B1 B2 B3 B4 B5 B6
B7 B9 B11 B10 B12
B17B18 C1 C2 C3
C4C5C6C7C8
Prueba objetiva Al Examen 100

Observaciones evaluacion

La prueba tendra una parte tedrica y una parte practica, para asi poder evaluar el aprendizaje total del estudiantado. El plagio supondra la no
superacion de la materia.

Fuentes de informacién

Basica - Oanta, G. A. (2022). Main Legal Texts for the Study of Public International Law. Tirant lo Blanch, Valencia

Complementaria

Recomendaciones

Asignaturas que se recomienda haber cursado previamente

Asignaturas que se recomienda cursar simultaneamente

Asignaturas que contintdan el temario

Otros comentarios

(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede
modificar, salvo cosas excepcionales bajo larevision del 6rgano competente de acuerdo a la normativa vigente que establece el proceso

de elaboracion de guias
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