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Un sistema operativo recentemente instalado € inherentemente inseguro. Presenta certas vulnerabilidades dependendo de
factores tales como a idade do S.O., a existencia de portas traseiras sen parchear, 0s servizos qu eproporciona e o uso de

politicas por defecto que non tefien como primeriro obxectivo a seguridade.

Por fortificacion dun S.O. referimonos 6 acto de configurar dito S.O. coa intencion de facelo tan seguro como sexa posible,
intentanto minimizar o risco de que quede comprometido a ser explotada algunha das vulnerabilidades. Isto xeralmente
iimplica a aplicacion de parches de seguridade, o cambio de certas politicas por defecto del S.O. e a eliminacién (ou

deshabilitacion) de aplicaciéns e servizos non esenciais.

CE3 - Cofiecer a normativa técnica e legal de aplicaciéon en materia de ciberseguridade, as suas implicacions no desefio de sistemas, no
uso de ferramentas de seguridade e na proteccion da informacion

CE4 - Comprender e aplicar os métodos e técnicas de ciberseguridade aplicables 6s datos, os equipos informaticos, as redes de
comunicacions, as bases de datos, os programas e 0s servizos de informacion

CES5 - Desefiar, implantar e manter un sistema de xestién da seguridade da informacion utilizando metodoloxias de referencia

CES8 - Ter capacidade para concibir, desefiar, pofier en practica e manter sistemas de ciberseguridade

CE9 - Ter capacidade para elaborar plans e proxectos de traballo no ambito da ciberseguridade, claros, concisos e razoados

CEL11 - Reunir e interpretar datos relevantes dentro do area da seguridade informética e das comunicacions

CE13 - Ter capacidade de andlisis, deteccion e eliminacion de vulnerabilidades, e do malware susceptible de utilizalas, en sistemas e
redes

CB2 - Que os estudantes saiban aplicar os cofiecementos adquiridos e a sua capacidade de resolucion de problemas en contornas novas
ou pouco cofiecidas dentro de contextos mas amplos (ou multidisciplinares) relacionados coa sua area de estudo

CB5 - Que os estudantes posuan as habilidades de aprendizaxe que lles permitan continuar estudando dun modo que habera de ser en
gran medida autodirixido ou auténomo

CG1 - Ter capacidade de analisis e sintesis. Ter capacidade para proxectar, modelar, calcular e disefiar soluciéns de seguridade da
informacién, as redes e/ou os sistemas de comunicaciéns en todos os &mbitos de aplicacién

CG2 - Resolucion de problemas. Ter capacidade de resolver, cos cofiecementos adquiridos, problemas especificos do ambito técnico da
seguridade da informacion, as redes e/ou os sistemas de comunicaciéons

CG3 - Capacidade para o razonamiento critico e a evaluacion critica de calquera sistema de proteccion da informacion, calquera sistema
de seguridade da informacion, da seguridade das redes e/ou os sistemas de comunicacions

CG5 - Ter capacidade para aplicar os coflecementos te6ricos na practica, no marco de infraestructuras, equipamientos e aplicacions
concretos, e suxeitos a requisitos de funcionamento especificos

CT3 - Incorporar no exercicio profesional criterios de sostenibilidade e compromiso ambiental. Incorporar aos proxectos o0 uso equitativo,
responsable e eficiente dos recursos

CT4 - Valorar a importancia da seguridade da informacién no avance socioeconémico da sociedade

1/5



== UNIVERSIDADE DA CORURA

Resultados da aprendizaxe

Resultados de aprendizaxe

Competencias do

titulo

Identificar as diferentes vulnerabilidades dun S.O.

BP2
BP5
BP6
BP7
BP10

Entender como funcionan as vulnerabilidades e como o S.O. se pode protexer delas

AP8 | BP2
BP5
BP6
BP7
BP10

Configurar un S.O. de xeito que limitemos a sta exposicion a amenazas, minimizando o risco de que se vexa comprometido

AP3 | BP2 | CP3
AP4 | BP5 @ CP4

AP5 | BP6
AP8 | BP7
AP9 | BP8
AP11
AP13

Contidos

Temas

Subtemas

Introduccién & F.S.O.

instalacion, post instalaciéon e mantemento

Concepto de fortificacion dun S.O. Vulnerabilidades. Fortificacién durante a

Fortificacién do proceso de arranque

cargador

Seguridad fisica del sistema. fortificacion do firmware (BIOS, UEFI). Fortificacion do

Fortificacion das contas de usuario

grupo. Fortificar a autenticacion. Forzar politicas de contrasinais

identificar i eliminar contas non usadas. limitar os privilexios dos usuarios. Politicas de

Fortificacion dos sistemas de ficheiros

sistema. Encriptacion. Limitar acceso a dispositivos.

Permisos e proteccions de sistemas de ficheiros. Cuotas. Bloqueo de directorios do

Fortificaciéon de aplicaciones

seguros (tipo contedor), SELinux

Identificando i eliminando aplicaciéns non usadas. identificando conexiéns e

aplicacions que proporcionan conexions non desexadas. Execucién en entornos

Fortificacion de red

Identificar i eliminar conexions non desexadas. Filtrado de paquetes.

Monitorizacién e mantemento

Monitorizacién do sistema. Logs. Parches.

Planificacién

Metodoloxias / probas

Competencias

Horas presenciais

Horas non
presenciais /

traballo auténomo

Horas totais

Actividades iniciais A8 A1l A13 B6 1 2 3
Sesién maxistral A3 A4 A11 A13 B5 B6 16 32 48
B8 B10 C3
Solucién de problemas A3 A4 A5 B2 B5 B7 5 15 20
B8 B10 C3
Practicas de laboratorio A4 A5 A8 A9 A1l A13 16 16 32
B2 B5 B6 B7 B8 B10
C3
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Proba obxectiva A3 A4 A5 A8 A9 A1l 2 20 22
Al13 B2 B5 B6 B7 B8
B10 C3C4
Atencién personalizada 0 0

*Os datos que aparecen na taboa de planificacion son de caracter orientativo, considerando a heteroxeneidade do alumnado

Metodoloxias

Metodoloxias

Descricion

Actividades iniciais

Actividades iniciais para familiarizar 6 alumno co S.O., as suas vulnerabilidades e as defensas frente a elas

Sesion maxistral

O estudante asistira as sesions maxistrais impartidas polo profesor sobre como minimizar a posibilidade de que as distintas
vulnerabilidades (arranque, usuarios, conexions de rede...) podan ser aproveitadas para comprometer o S.O.

Solucion de

problemas

Problemas e pequenas cuestions practicas para conolidar os contidos presentados nas sesions maxistrais

Practicas de
laboratorio

Practicas de laboratorio sobre a fortificacion de sistemas operativos reais. Consideraranse tanto sistemas Windows coma

Linux

Proba obxectiva

Test sobre os contidos fundamentais da materia

Atencion personalizada

Metodoloxias

Descricion

Sesién maxistral
Solucién de
problemas
Practicas de
laboratorio

Ainda que as practicas de laboratorio e a solucién de problemas realizarase na stia meirande parte no horario de clases, o
profesor estara dispofiible para axudar de xeito individual con calquera dibida ou cuestién que poda xurdir na realizacién

destas tareas.

o profesor estara tamén dispofiible para axudar cos conceptos expostos durante as sesiéns maxistrais.

Aunque las précticas de laboratorio y la solucién de problemas se realizara en su mayor parte en el horario de clases, el
profesor estara disponible para ayudar de manera individual con cualquier duda o cuestion que surga de la realizacién de

estas tareas.

El profesor estara asimismo disponible para ayudar con los conceptos expuestos durante las sesiones magistrales.

Metodoloxias

Proba obxectiva

Avaliacion
Competencias Descricion Cualificacion
A3 A4 A5 A8 A9 A1l Cuestions relacionadas co cofiecemento adquirido 50
A13 B2 B5 B6 B7 B8
B10 C3 C4 Cuestiéns que impliquen razoar sobre o cofiecemento adquirido

Cuestiéns que involucran resolucién de problemas en Sistemas Operativos reais

Para superar a materia é necesario superar ambas partes por separado: proba
obxectiva e préacticas de laboratorio
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Practicas de A4 A5 A8 A9 A11 Al13 Control das practicas realizadas e avaliacién dos resultados obtidos: 50
laboratorio B2 B5 B6 B7 B8 B10
C3 As précticas realizadas durante as sesions de practicas evaluaranse con ata 40-60%

da puntuacion de practicas (20-30% do total)

Ademais habera unha proba practica onde o alumno realizara alglns exercicios sobre
un equipo fisico (méquina real ou virtualizada) sen axusa de material adicional. Dita
proba realizarase, ben nas Ultimas sesions de practicas, ben despois de cada parte
de practicas (linux e windows) ou o mesmo dia da proba obxectiva, despois desta, e
representa o 60-40% da puntuacién de practicas (30-20% to total)

A covocatoria de Xullo, consiste s6 de proba obxectiva. Se un estudante tamén quere
facer a proba practica, debera solicitalo por escritoantes dunha semana da data

fixada para a proba obxectiva.

Para superar a materia é necesario superar ambas partes por separado: proba

obxectiva e précticas de laboratorio.

Para superar a materia é necesario superar ambas partes por separado: proba
obxectiva e practicas de laboratorio

A covocatoria de Xullo, consiste s6 de proba obxectiva. Se un estudante
tamén quere facer a proba practica, debera solicitalo por escritoantes

dunha semana da data fixada para a proba obxectiva.
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ENI
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- Nufez, Angel (). Windows Server 2016: Administracion, seguridad y operaciones. 0xWord

- Yuri Diogenes, Erdal Ozkaya (2018). Cybersecurity - Attack and Defense Strategies. Packt Publishing
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Materias que contindan o temario

Observacions

(*)A Guia docente € o documento onde se visualiza a proposta académica da UDC. Este documento € publico e non se pode modificar,
salvo casos excepcionais baixo a revision do érgano competente dacordo coa normativa vixente que establece o proceso de elaboracion

de guias
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