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En la actualidad, las empresas, los gobiernos y la sociedad en general demandan un mayor nimero de expertos en
seguridad informéatica. Un profesional de las tecnologias de la informacién y las comunicaciones, tanto del &mbito de los
sistemas como del desarrollo software, sin unos buenos fundamentos en seguridad, estara claramente devaluado. Nuestra
profesion no consiste nicamente en la administraciéon de sistemas y desarrollo de software y hardware. En otras palabras,
un programa o sistema que simplemente funciona, sin considerar el factor seguridad, puede suponer un gran peligro para
una organizacion. El apagar y encender una maquina puede arreglar un problema, el andlisis de las causas y la busqueda

de soluciones constituye una clara diferencia entre un buen y mal profesional.

En la asignatura de Legislacion y Seguridad Informética se proporciona al alumno unos fundamentos en seguridad de la
informacién, y con ello un valor afiadido sobre otros ?profesionales? del sector. En todo momento nos centramos en
aquellos aspectos de interés para su futuro profesional, intentado llevar los contenidos de la asignatura hacia los temas y
entornos de relevancia para el mundo empresarial. Nuestra profesion se centra en ?hacer?, no Gnicamente en ?saber
hacer?, y a ser posible en ?hacerlo lo mejor posible?. Y, ¢ qué nos piden las empresas?, claramente profesionales que
sepan lo que hay que hacer, que lo hagan bien, en el menor de los tiempos y con un coste minimo. Sin duda alguna,

?disefiar? y ?construir? profesionales de este tipo, altamente productivos, es una tarea muy compleja.

Objetivos.:

- Adquirir los fundamentos en seguridad necesarios para proporcionar un valor afiadido a nuestros futuros profesionales.

- Las amenazas que sufre la informacion durante su proceso, almacenamiento y transmision son crecientes, multiformes y
complejas. Para contrarrestarlas se han desarrollado numerosas medidas de proteccién, que se implementan mediante los
denominados mecanismos de seguridad. La lista de estos mecanismos es ya muy numerosa y en ella se encuentra, entre
otros muchos: procesos de identificacion y autenticacién, control de accesos, control de flujo de informacién, registros de
auditoria, cifrado de informacion, etc. Ser consciente de esta realidad, con sus ventajas y limitaciones, proporcionara a los
alumnos una base para afrontar una gran parte de las implementaciones tecnoldgicas a las que se puedan enfrentar en su
futuro profesional.

- Identificar los aspectos relacionados con la seguridad de la informacién, tanto desde el punto de vista técnico como legal,
proporcionando las habilidades necesarias para ?saber lo que hay que hacer?, ?hacerlo lo mejor posible?, en el menor
tiempo y con un coste minimo. En este contexto sera fundamental la exposicion y estudio de casos reales, reforzando en
el alumno la necesidad de utilizar en todo momento el ?sentido com(n?, alejando de la toma de decisiones los muchos
peligros y factores que pueden ?contaminar?, total o parcialmente, muchos de nuestros desarrollos.

- Analizar los aspectos practicos del entorno legal en el que se desarrollara la futura actividad profesional de nuestros
alumnos, con especial referencia a sus obligaciones en materia de datos de caracter personal y seguridad informatica.

- Un alumno que sienta un gran entusiasmo por las tecnologias proporcionard a nuestras empresas unos mayores niveles
de productividad, y durante mas tiempo. Reforzar esta cualidad en el alumno, y despertarla en los que la puedan tener

ligeramente aletargada sera uno de los principales objetivos de la asignatura.

Conocimiento de la estructura, organizacion, funcionamiento e interconexion de los sistemas informaticos, los fundamentos de su
programacioén, y su aplicacion para la resolucién de problemas propios de la ingenieria.

Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su fiabilidad, seguridad y
calidad, conforme a principios éticos y a la legislacién y normativa vigente.

Conocimiento de la normativa y la regulacién de la informatica en los ambitos nacional, europeo e internacional.

Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.

Capacidad para determinar los requisitos de los sistemas de informacién y comunicacion de una organizacion atendiendo a aspectos de
seguridad y cumplimiento de la normativa y la legislacion vigente.

Capacidad para comprender y aplicar los principios de la evaluacion de riesgos y aplicarlos correctamente en la elaboracién y ejecucion
de planes de actuacion.

Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.
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B1 Capacidad de resolucion de problemas

B3 Capacidad de andlisis y sintesis

B4 Capacidad para organizar y planificar

B5 Habilidades de gestion de la informacion

B6 Toma de decisiones

B7 Preocupacion por la calidad

C3 Utilizar las herramientas basicas de las tecnologias de la informacién y las comunicaciones (TIC) necesarias para el ejercicio de su

profesion y para el aprendizaje a lo largo de su vida.

C4 Desarrollarse para el ejercicio de una ciudadania abierta, culta, critica, comprometida, democratica y solidaria, capaz de analizar la
realidad, diagnosticar problemas, formular e implantar soluciones basadas en el conocimiento y orientadas al bien comun.

C5 Entender la importancia de la cultura emprendedora y conocer los medios al alcance de las personas emprendedoras.
C6 Valorar criticamente el conocimiento, la tecnologia y la informacion disponible para resolver los problemas con los que deben enfrentarse.
Cc7 Asumir como profesional y ciudadano la importancia del aprendizaje a lo largo de la vida.

c8 Valorar la importancia que tiene la investigacion, la innovacion y el desarrollo tecnolégico en el avance socioecondémico y cultural de la

sociedad.
Resultados de aprendizaje
Resultados de aprendizaje Competencias del
titulo
Identificar los fundamentos de la certificacion digital. A58 C3
Definir los riesgos y vulnerabilidades de un sistema de informacion. A5 B1 C3
A7 B6 (ov4
A36 B7
A4T
A50
A58
Identificar los mecanismos de seguridad y su integracion en las organizaciones. A5 B1 C3
A7 B6 C7
AAT B7
A50
A58
Utilizar las herramientas de seguridad. C3
Organizar la seguridad de un sistemas de informacion. A5 B1 C3
A7 B6 C7
A36 B7
A47
A50
A58
Asumir responsabilidades sobre los sistemas de informacion y tomar decisiones en cuanto a su seguridad. A5 B4 C7
A7 B5
A36 B6
A4T
A50
A58
Aplicar el &quot;sentido comun&quot; en la toma de decisiones, identificando los muchos peligros y factores que pueden B6 C6
&quot;contaminar&quot;, total o parcialmente, muchos de nuestros desarrollos. B7 C7
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Enfrentarse a casos &quot;reales&quot; y &quot;saber lo que hay que hacer&quot;, &quot;hacerlo lo mejor posible&quot;, en A5 B1 C7
el menor tiempo y con un coste minimo. A7 B6
A36 B7
A4T7
A50
A58
Evitar la proliferacion de profesionales mediocres que, en el peor de los casos, se especialicen en la destruccion de todo lo B1 Cc4
que tocan. B6 C5
B7 Cé6
Cc7
C8
Conocer la regulacién legal de la sociedad de la informacion y de la proteccion de datos de caracter personal, con especial A7
atencion a la seguridad informatica. A24
A47
A58
Comportarse con ética y responsabilidad social como ciudadano y profesional. Cc4
Razonamiento critico, en especial en relacién con los valores y los derechos. A7 B3 C6
A24 B6
A47
Capacidad para el andlisis y la sintesis. B1 C6
B3
B5
B6

Contenidos

Tema

Subtema

Fundamentos y categorias de ataques.

- La trilgxia (&quot;host discovey&quot;, &quot;port scanning&quot;,

&quot;fingerprinting&quot;)
- Ocultacion.

- ?Sniffing?.

- [D]DoS.

Seguridad a nivel fisico.

Monitorizacion y filtrado en seguridad de la informacion.

Certificados digitales y autoridades de certificacion.

Auditorias de seguridad.

La regulacion juridica de la informatica.

- Derecho. Elementos y conceptos juridicos basicos.

- Etica profesional y deontologia.

- Autorregulacion. Caédigos de conducta, cédigos de practica, codigos tipo.

La prestacion de servicios y la tutela de los derechos en la

sociedad de la informacion.

- La prestacion de servicios en la sociedad de la informacién. Servicios de

intermediacion. Servicios de certificacion.

- La contratacién electrénica y la contratacion informatica.
- Las comunicaciones comerciales electrénicas.

- La firma electrénica.

- La Administracion electrénica.

- La resolucidn judicial de conflictos.

- Las soluciones extrajudiciales. La autorregulacion. El arbitraje electrénico.
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La proteccion de los datos de caracter personal. - Introduccién y delimitaciones conceptuales.

Temario Précticas.

Practicas de laboratorio

- Constitucion, derechos fundamentales y proteccion de datos.

- La legislacion espafiola de proteccion de datos de caracter personal. Disposiciones
generales. Principios. Sujetos. Derechos. Obligaciones. Medidas de seguridad.
Procedimientos.

- Autorregulacién y proteccién de datos personales.

- Criminalidad informatica y datos personales.

- Seguridad (fundamentos y configuraciones basicas).

- Categorias de atagues e identificacion de recursos.

- Autoridades de certificacion

- Auditorias de seguridad.

A5 A7 A24 A36 A47 28 42 70
A50 A58 B1 B3 B4 B5
B6 B7 C3 C4 C5C6

C7C8
Prueba de respuesta mdltiple A5 A24 A36 A47 A50 0.5 0 0.5
A58 B5 B6
Sesién magistral A5 A7 A24 A36 A47 27 40.5 67.5

A50 A58 B1 B3 B4 B5
B6 B7 C3 C4 C5C6
C7C8

Andlisis de fuentes documentales A5 A7 A24 A36 A47 3 3.6 6.6

Estudio de casos

Atencién personalizada

Préacticas de

laboratorio

A50 A58 B1 B3 B4 B5
B6 B7 C3 C6 C8

A5 A7 A24 A36 A47 2 2.4 4.4
A50 A58 B1 B3 B4 B5
B6 B7 C3 C6
1 0 1

Las clases practicas permiten sacar el maximo provecho en la retroalimentacion, refuerzo y asimilacién de los objetivos. Los
desarrollos practicos se inician con una practica basica, y se eleva su dificultad paulatinamente. En todo momento se
presenta al alumno el conjunto de ideas y técnicas que permiten el desarrollo practico de los conocimientos transmitidos en
las sesiones magistrales. En las practicas se proponen diversos apartados que plantean una bateria de dificultades tratadas
durante el estudio del tema. Se buscara la interrelacién entre los distintos apartados, aportando un contexto de ejercicio
completo, para lograr en el alumno una vision de conjunto, revelando los nexos existentes entre cuestiones que podrian
parecer lejanas. En todas las clases practicas se utilizan maquinas virtuales sobre computadoras como herramienta béasica
para la resolucion de los ejercicios. El alumno podra seleccionar e instalar aquellas herramientas que considere mas
oportunas en cada caso. De esta forma, se le requerira, desde un primer momento, que se enfrente a toma de decisiones,
analizando las ventajas y desventajas en todos y cada uno de los casos. En este punto inicial, sera fundamental un
asesoramiento personalizado, que permita un andlisis realista sobre las decisiones tomadas, facilitando la retroalimentacion

de nuevos parametros no considerados a priori.
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multiple
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Andlisis de fuentes
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Estudio de casos

Practicas de
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Esta prueba estara orientada a determinar si el alumno ha asimilado los distintos objetivos de la asignatura.

Transmision de informacién y conocimientos clave de cada uno de los temas. Se potencia en ciertos momentos la
participacion del alumno. Como parte de la metodologia, un enfoque critico de la disciplina llevara a los alumnos a reflexionar
y descubrir las relaciones entre los diversos conceptos, formar una mentalidad critica para afrontar los problemas y la

existencia de un método, facilitando el proceso de aprendizaje en el alumno.

También sera fundamental la transmision de los conceptos y conocimientos éticos y juridicos basicos en seguridad de la
informacion. Su singularidad hace que se dedique cierto tiempo a la exposicion del lenguaje especifico que soporta los
conceptos, y que sirve de principal medio de comunicacion y argumentacion ética y juridica. Esto permitira al alumno

comprender el lenguaje y los conceptos que integran los aspectos éticos y juridicos de la informatica.

Para luchar contra la posible pasividad del alumno, en ciertos momentos se plantean pequefias cuestiones, que hagan
reflexionar al alumno, complementando dichos aspectos con referencias bibliogréficas que le permitan enriquecer el
conocimiento adquirido. Este intercambio con el alumno, como parte de la leccion magistral, nos permite controlar el grado de

asimilacién de los conocimientos por parte del mismo.

Las lecciones magistrales incluyen, tanto conocimientos extraidos de las referencias de la asignatura, como los resultantes de
nuestras propias experiencias profesionales, fomentando la capacidad de analisis critico. En todo momento se busca que
cierta parte de los contenidos aportados no requieran del alumno una tarea de memorizacién. Esta metodologia tratara de
conseguir un alto grado de motivacion en el alumno.

Lectura y examen critico de los principales documentos éticos y juridicos de la informética. Sirven de introduccién general a
los temas. Proporcionan una explicacién histérica y sistematica de su significado. Son de gran importancia en el contexto del
resto de metodologias utilizadas en la asignatura.

El andlisis ético y juridico de la informéatica tiene unas caracteristicas especificas. Con el estudio de casos se pretende
examinar la estructura y los contenidos de los problemas presentes en los casos, tanto de manera individual como en grupo.
Es una forma de aprendizaje de contenidos y también metodolégica, en la que el estudiante aprende a analizar, deliberar y
llegar a conclusiones fundamentadas y razonables con los argumentos éticos y juridicos. Resulta de gran utilidad para
ejercitar las destrezas y habilidades argumentativas.

Practicas de laboratorio.: Se guia al alumno de forma individualizada en el desarrollo de cada una de las practicas de
laboratorio. Aunque en el desarrollo de la primera practica existen grandes diferencias en las necesidades de cada alumno,
progresivamente se van homogeneizando en cuanto a sus necesidades de atencion personalizada. Sin ninguna duda, la
identificacion de este parametro es fundamental para determinar que la totalidad de los alumnos progresa durante el

desarrollo de la materia. También se haran pequefios grupos de trabajo conjunto en desarrollos practicos.

Atencion personalizada.: Toda cuestion tecnolégica expuesta por el alumno, en persona, tutorias, email., etc.

Calificacion
A5 A7 A24 A36 A47 | Cada alumno de préacticas de laboratorio, y tras considerar que ha superado cada 40
A50 A58 B1 B3 B4 B5 | practica, siempre antes del plazo establecido para cada practica, debera pasar una
B6 B7 C3 C4 C5 C6 | prueba oral. En ella el profesor plantea pequefias pruebas que los alumnos deberan
C7C8 resolver sobre las maquinas virtuales del laboratorio de préacticas, defendiendo sus
desarrollos de forma oral. Los plazos limite de defensa de practicas seran informados

durante el curso.
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Sesién magistral

Prueba de respuesta

multiple

Otros
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A5 A7 A24 A36 A47 | Para luchar contra la posible pasividad del alumno, en ciertos momentos de las 0
A50 A58 B1 B3 B4 B5 | sesiones magistrales se plantean pequefias cuestiones, que hagan reflexionar al

B6 B7 C3 C4 C5 C6 | alumno. Este intercambio con el alumno, como parte de la leccién magistral, nos

C7C8 permite controlar el grado de asimilacion de los conocimientos por parte del mismo.
Para potenciar la participacion de alumno estas cuestiones tienen asignado una

pequeifia puntuacién, segin el grado de dificultad (puntuacién complementaria fuera

de guia).
A5 A24 A36 A47 A50 | Esta prueba incluye los contenidos y, en general, todo aspecto relacionado con los 60
A58 B5 B6 objetivos de la asignatura. En ella se plantean diversas cuestiones relacionadas tanto

con los contenidos de las sesiones magistrales como de las practicas de laboratorio,

dandole un mayor peso a las primeras.

Para aprobar la asignatura sera necesario tener superadas las practicas de laboratorio. Sin las practicas de laboratorio superadas la calificacion de

la prueba de respuesta multiple se dividira por dos.

Los plazos limite de defensa de practicas seran informados durante el curso.

Todos los alumnos, incluidos los matriculados a tiempo parcial, tendran que defender en persona cada practica en las fechas y lugar establecidos.En

la convocatoria de julio, en su defecto, a la prueba de respuesta mdltiple se le afiadira una prueba de la parte practica, que debera ser superada por

separado.

- A. Santos del Riego (2020-2021). Videos clases expositivas curso 2020-2021. Se compartirdn en Stream
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- OWASP (2022). OWASP Top 10. https://owasp.org/Top10/

- debian.org (). Debian. http://www.debian.org/

- yolinux (). yolinux. http://www.yolinux.com/

- Packet Storm (). Packet Storm. http://packetstormsecurity.org/

- Miguel PEGUERA POCH (coord.) (2010). Principio de Derecho de la sociedad de la informacién. Cizur Menor:
Aranzadi

- José APARICIO SALOM (2009). Estudio sobre la Ley Organica de proteccién de datos de caracter personal.
Pamplona: Aranzadi

- Lorenzo COTINO, Julian VLAERO (coords.) (2010). Administracion electrénica. Valencia: Tirant lo Blanch

- José Luis PINAR MARNAS (dir.) (2011). electrénica y ciudadanos. Madrid: Civitas

- Manuel CASTELLS (2009). Comunicacién y poder. Madrid: Alianza

- Antonio TRONCOSO (2010). La proteccion de datos personales. En busca del equilibrio. Valencia: Tirant lo Blanch
- Miguel Angel DAVARA RODRIGUEZ (2008). Manual de Derecho informético. Pamplona: Aranzadi

- Gonzalo F. GALLEGO HIGUERAS (2010). Cédigo de Derecho informético y de las nuevas tecnologias. Madrid:
Civitas

- Javier ORDUNA, Gonzalo AGUILERA (dir.) (2009). Comercio, Administracién y Registros electrénicos. Madrid:
Civitas

- Willian Stallings (2014). Network Security Essentials. Applications and Standards. Prentice Hall
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Complementéria - (). Security Focus. http://www.securityfocus.com/

- (). Common Vulnerabilities and Exposures (CVE). http://cve.mitre.org/

- (). NIST Computer Security Division. http://csrc.nist.gov/

- (). CERT:Computer Emergence Response Team. http://www.cert.org

- (). AntiOnline. http://www.antionline.com/

- (). Delitos Informaticos. http://www.delitosinformaticos.com/

- (). (in)secure magazine. http://www.net-security.org/insecure-archive.php

- (). Linux Journal. http://www.linuxjournal.com/

- (). Security art work. http://www.securityartwork.com/

- OWASP (2022). Open Web Application Security Project. https://owasp.org/

- Pekka HIMANEN (2002). La ética del hacker y el espiritu de la era de la informacion. Barcelona, Destino

- Lawrence LESSIG (2001). El cédigo y otras leyes del ciberespacio. Madrid, Taurus

- Justo GOMEZ NAVAJAS (2005). La proteccién de los datos personales. Cizur Menor, Thomson Civitas

- Fernando MIRO LLINARES (2005). Internet y delitos contra la propiedad intelectual. Valencia: Tirant lo Blanch
- Antoni FARRIOLS | SOLA (2006). La proteccion de datos de caracter personal en los centros de trabajo. Madrid:
Cinca

- Pedro DE MIGUEL ASENSIO (2011). Derecho privado de internet. Madrid: Civitas

- Esther MORON LERMA (2002). Internet y Derecho penal. Pamplona: Aranzadi

Recomendaciones

Asignaturas que se recomienda haber cursado previamente

Sistemas Operativos/614G01016
Redes/614G01017

Asignaturas que se recomienda cursar simultdneamente

Asignaturas que contintdan el temario

Seguridad en los sistemas Informaticos/614G01079
Seguridad en los Sistemas Informaticos/614G01214

Otros comentarios

(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede
modificar, salvo cosas excepcionales bajo la revision del 6rgano competente de acuerdo a la normativa vigente que establece el proceso

de elaboracion de guias
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