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Materia na que se ofrecen, desde un punto de vista teérico pero eminentemente practico, contidos de calidade, seguridade
e auditoria en contornas informaticas.
Sempre que sexa posible tratarase de complementar a docencia con conferencias convidadas de profesionais de cada un

dos ambitos.

Capacidade para asegurar, xestionar, auditar e certificar a calidade dos desenvolvementos, procesos, sistemas, servizos, aplicacions e
produtos informéticos.

Capacidade para desefiar, desenvolver, xestionar e avaliar mecanismos de certificacion e garantia de seguridade no tratamento e acceso
& informacién nun sistema de procesamento local ou distribuido.

Capacidade de resolucién de problemas.

Traballo en equipo.

Capacidade de analise e sintese.

Habilidades de xestion da informacion.

Preocupacion pola calidade.

Capacidade para proxectar, calcular e desefiar produtos, procesos e instalacions en todos os ambitos da enxefiaria informatica
Capacidade para a direccion de obras e instalacions de sistemas informaticos, cumprindo a normativa vixente e asegurando a calidade
do servizo

Capacidade para a elaboracion, planificacién estratéxica, direccion, coordinacién e xestion técnica e econémica de proxectos en todos 0s
ambitos da Enxefiaria en Informatica seguindo criterios de calidade e ambientais

Capacidade para a posta en marcha, direccion e xestion de procesos de fabricaciéon de equipos informaticos, con garantia da seguridade
para as persoas e bens, a calidade final dos produtos e a sta homologacion

Capacidade para comprender e aplicar a responsabilidade ética, a lexislacion e a deontologia profesional da actividade da profesion de
Enxefieiro en Informatica

Capacidade para aplicar os principios da economia e da xestién de recursos humanos e proxectos, asi como a lexislacién, regulaciéon e
normalizacion da informatica

Posuir e comprender cofiecementos que acheguen unha base ou oportunidade de ser orixinais no desenvolvemento e/ou aplicacion de
ideas, a miudo nun contexto de investigacion

Que os estudantes saiban aplicar os cofiecementos adquiridos e a sUa capacidade de resolucion de problemas en contornas novas ou
pouco cofiecidos dentro de contextos mais amplos (ou multidisciplinares) relacionados coa sua area de estudo

Que os estudantes sexan capaces de integrar cofiecementos e enfrontarse a complexidade de formular xuizos a partir dunha informacién
que, sendo incompleta ou limitada, inclda reflexions sobre as responsabilidades sociais e éticas vinculadas & aplicaciéon dos seus

coflecementos e xuizos
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B24 Que os estudantes saiban comunicar as stas conclusiéns, e os cofiecementos e razéns Ultimas que as sustentan, a publicos
especializados e non especializados dun modo claro e sen ambiguidades
B25 Que os estudantes postan as habilidades de aprendizaxe que lles permitan continuar estudando dun modo que habera de ser en gran
medida autodirixido ou auténomo
C1 Expresarse correctamente, tanto de forma oral coma escrita, nas linguas oficiais da comunidade auténoma.
C3 Utilizar as ferramentas basicas das tecnoloxias da informacién e as comunicacions (TIC) necesarias para o exercicio da stia profesion e
para a aprendizaxe ao longo da suUa vida.
C4 Desenvolverse para o exercicio dunha cidadania aberta, culta, critica, comprometida, democratica e solidaria, capaz de analizar a
realidade, diagnosticar problemas, formular e implantar soluciéns baseadas no cofiecemento e orientadas ao ben comun.
C6 Valorar criticamente o cofiecemento, a tecnoloxia e a informacién dispofiible para resolver os problemas cos que deben enfrontarse.
Cc7 Asumir como profesional e cidadan a importancia da aprendizaxe ao longo da vida.
c8 Valorar a importancia que ten a investigacion, a innovacion e o desenvolvemento tecnoléxico no avance socioeconémico e cultural da
sociedade
Learning outcomes
Learning outcomes Study programme
competences
Conocer y saber exponer los criterios de medicion de calidad de un sistema informatico AJ6 BJ3 | CJ1
AJ7 | BJ10 | CJ3
BJ11 | CJ4
BJ14 | CJ6
BJ16 @ CJ7
BJ18 | CJ8
BJ19
BC1
BC2
BC3
BC4
BC5
Utilizar herramientas de seguridad AJ7 BJ1 CJ3
BJ5
BC1
BC2
BC3
BC4
BC5
Organizar la seguridad de un sistema de informacién AJ7 BJ3 | CJ6
BJ10 | CJ7
BJ11 | CJ8
BJ14
Colaborar con otros profesionales en la puesta en marcha y mantenimiento de las medidas de seguridad y calidad de los AJ6 BJ1 CJ3
sistemas BJ2 | CJ)4
BJ5 CJ6
BJ7 CJ7
Contents
Topic Sub-topic
1.-Calidad 1.1 - Modelos de calidad en el proceso software

1.2 - Estudio de casos: estrategias empresariales de calidad en el proceso software
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2.-Seguridad 2.1 - Definiciones y conceptos generales

2.2 - Servicios, mecanismos y politicas de seguridad
3.-Auditoria 3.1 - Tipos de auditoria

3.2 - Modelos

Planning
Methodologies / tests Competencies Ordinary class Student?s personal Total hours
hours work hours
ICT practicals B1 B2 B5B10 B11 21 315 52.5
B14 B16 B18 B21

B22 C3
Seminar B25C1C4C6C7C8 4 3 7
Mixed objective/subjective test B3 B23 B24 3 9 12
Supervised projects A6 A7 B7 B19 C4 C6 0 25 25

C8

Guest lecture / keynote speech B3 B23 C1 C7 17 25.5 425
Personalized attention 11 0 11

(*)The information in the planning table is for guidance only and does not take into account the heterogeneity of the students.

Methodologies

Methodologies

Description

ICT practicals

Realizacién de practicas en ordenador relativas a la implementacién de conceptos vistos desde el punto de vista tedrico. Se

favorecera la realizacion de trabajos en grupo.

Seminar Imparticién de charlas y/o seminarios por profesionales del sector relativas a los contenidos de la materia. La imparticion de
ciertos contenidos teéricos podra ser reemplazada por la organizaciéon de seminarios o charlas.
Mixed El examen contendra 2 partes: preguntas tipo test y preguntas de respuesta corta.

objective/subjective
test

Supervised projects

Trabajos opcionales que podran ser realizados por el alumno, bien a propuesta del profesor o bien a propuesta propia, para
profundizar en aquellos aspectos que les resulten mas interesantes de la materia.

Guest lecture /

keynote speech

Exposicion de los conceptos teéricos de la materia. Las sesiones sincronas podran ser a modo de sesion magistral tradicional
o en modo flipped classrom (se dejara material a revisar a los alumnos y dedicar la clase a resolucion de dudas y/o pruebas
de asimilacién de conceptos).

Personalized attention

Methodologies

Description
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Supervised projects

ICT practicals
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Practicas a través de TIC

La realizacién de préacticas servira al alumno para ver en funcionamiento los conceptos teéricos mostrados en la clase

magistral. Sera necesario un seguimiento personalizado, sobre todo en las primeras etapas e su realizacion, para dar

respuesta a las dudas y problemas que puedan surgir.

Trabajos Tutelados.

El profesor podra proponer una serie de temas 0 aspectos en los que, por falta de tiempo, no es posible profundizar. También

podran ser los alumnos lo que puedan proponer un trabajo basado en los aspectos mas interesantes para cada uno de ellos.

Una vez asignado el trabajo tutelado sera necesario por parte del profesor comprobar la validez de las fuentes de informacion

consultas, estructura y organizacién del trabajo, etc.

Matricula a tiempo parcial

Los profesores facilitaran, en la medida de lo posible, y dentro dos horarios establecidos para la materia, la asistencia a los

grupos de teoria, practica y TGR que mejor se ajusten a las necesidades de los alumnos que tengan matricula a tiempo

parcial, para los que también aplica la forma de evaluacion recogida en la guia docente.

Qualification

Supervised projects A6 A7 B7 B19 C4 C6 | Trabajos de profundizacion en un aspecto de la materia realizados a propuesta del 15
Cc8 alumno o del profesor. Las propuestas de trabajo deberan proponerse

obligatoriamente por parte del alumno antes de una fecha determinada y ser

aprobadas por los profesores de la materia. Deberan ser expuestos en una breve

presentacion realizada en el aula (en la segunda oportunidad se grabara un video de

la misma). Para la nota de los mismos se valorara la calidad del trabajo, la memoria 'y

la presentacion del mismo.
ICT practicals B1 B2 B5 B10 B11 | Revisién y correccion de practicas. Se valorara no sélo la correccion del trabajo 30

B14 B16 B18 B21 | presentado, sino también la claridad de la exposicion y el nivel de conocimientos
B22 C3 demostrado por el alumno a la hora de comprender el funcionamiento de la misma.

Mixed B3 B23 B24 Prueba tedrica (preguntas tipo test y/o preguntas de respuesta breve) que abarcaran 50
objective/subjective todos los contenidos de la materia: sesiones magistrales, practicas y seminarios
test impartidos.
Guest lecture / B3 B23 C1 C7 Con el objetivo de potenciar la asistencia y participacion, al final de cada bloque 5

keynote speech

tedrico se realizara una breve prueba objetiva (5-6 preguntas cortas o tipo test) sobre

los objetivos tratos en dicho bloque.
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Se requerird una nota minima en la prueba mixta para poder optar al aprobado global en la materia.

Las notas de las practicas y trabajos tutelados se mantendran para la convocatoria de segunda oportunidad, si el alumno asi lo desea, pudiendo
volver a presentarlos para modificar su evaluaciéon. No se podra modificar la nota de la parte de evaluacién continua (realizacién de tests durante las
sesiones magistrales)En caso de no aprobar la materia en primera oportunidad, sera obligatoria la realizacién de la prueba mixta en la segunda
oportunidad (no se guarda la nota).Estudiantes con matricula a tiempo parcial y dispensa académica:

Indicar al profesor la situacién de este tipo de estudiantes. La entrega de los trabajos se tiene que realizar en las fechas establecidas para todos los
estudiantes.

Segunda oportunidad y Convocatoria adelantada:

El estudiante tiene que realizar el examen de la prueba objetiva en estas convocatorias, siendo los criterios para obtener la nota total de la asignatura,
los indicados al principio de este apartado. Podra entregar el trabajo tutelado o las practicas a través de TIC, lo haya o no entregado con anterioridad,
y la nota de las entregas sustituird a la que tenga previamente en este apartado. En cuanto a la nota obtenida en los trabajos en clase, se mantendra,
no pudiendo recuperarse la parte de la nota que se corresponde con el trabajo hecho en las clases.

Plagio:

En cualquier entrega en la que se detecte plagio, la entrega sera valorada con un cero. El plagio en la prueba objetiva sera sancionado de acuerdo

con la normativa vigente de la universidad

- ?Calidad de sistemas informaticos?. Mario G. Piattini Velthius, Félix O. Garcia Rubio e Ismael Caballero
Mufioz-Reja. Ra-Ma.- ?La calidad del software y su medida?. Jesis M2 Minguet Melian y Juan F. Hernandez
Ballesteros. Centro Estudios Ramoén Areces.- "Crytpography and Network Security" 4th Edition, W. Stallings. Prentice
Hal.- "Manual de Derecho Informatico”, M.A. Davarra Rodriguez. Aranzadi.- "La proteccién de datos personales. En
busca del equilibrio”, A. Troncoso, Tirant lo Blanch.- "Auditoria Informatica: un enfoque practico", 22 Edicion, M.

Piattini, E. Del Peso, Ra-Ma.- ?Manifesto of Information Systems. Control and Management?, M. Gomindan, J. Picard.

- ?Software engineering?. lan Sommerville. 102 edicion. Pearson.- ?Medicion y estimacién del software: técnicas y
métodos para mejorar la calidad y la productividad?. Félix Oscar Garcia Rubio; Javier Garzas Parra; Marcela Fabiana
Genero Bocco; Mario G. Piattini Velthuis. Ra-Ma. 2008. - "Aplicaciones criptogréaficas", J. Rami6é. UPM.- "Auditoria en
Informatica". J. Echenique Garcia. McGraw-Hill
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