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Desarrollar aplicaciones seguras no es una tarea trivial. Conocer las vulnerabilidades que habitualmente sufren las
aplicaciones, los mecanismos de autenticacion, autorizacién y control de acceso, asi como la incorporacion de la
seguridad al ciclo de vida de desarrollo, es esencial para poder construir y mantener aplicaciones seguras con éxito. En
esta materia se estudian de forma practica todos estos aspectos, con especial énfasis en el desarrollo de aplicaciones y

servicios web.

CE2 - Conocer en profundidad las técnicas de ciberataque y ciberdefensa

CET7 - Tener capacidad para realizar la auditoria de seguridad de sistemas e instalaciones, el analisis de riesgos derivados de debilidades
de ciberseguridad y desarrollar el proceso de certificacion de sistemas seguros

CE13 - Tener capacidad de andlisis, deteccion y eliminacion de vulnerabilidades, y del malware susceptible de utilizarlas, en sistemas y
redes

HD-04 - Prevenir, identificar y corregir las principales vulnerabilidades que sufren las aplicaciones, asi como incorporar mecanismos de
autenticacion, autorizacion y control de acceso a las aplicaciones

CB2 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CG2 - Resolucion de problemas. Tener capacidad de resolver, con los conocimientos adquiridos, problemas especificos del &ambito
técnico de la seguridad de la informacion, las redes y/o los sistemas de comunicaciones

K-04 - Distinguir las principales vulnerabilidades que sufren las aplicaciones, asi como los principales mecanismos de autenticacion,
autorizacion y control de acceso, con énfasis especial en aplicaciones web y servicios web

CT4 - Valorar la importancia de la seguridad de la informacién en el avance socioeconémico de la sociedad

C-03 - Trabajar como analista de malware, para proteger aplicaciones, asi como analizar su seguridad en cualquier area de aplicacién
C-14 - Proyectar, modelar, calcular y disefiar soluciones técnicas y de gestién de seguridad de la informacion, las redes y/o los sistemas

de comunicaciones en todos los &mbitos de aplicacién, con criterios éticos de responsabilidad y deontologia profesional

Conocer las vulnerabilidades que habitualmente sufren las aplicaciones (con especial énfasis en aplicaciones y servicios web) = AP2 | BP2 | CP4

y los mecanismos de prevencién. AP7 | BP7 | CP8

AP13 | BP20 CP19
AP24
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Conocer los mecanismos de autenticacion, autorizacién y control de acceso en aplicaciones y servicios.

AP2 | BP2
AP7 | BP7
AP13 | BP20

AP24

CP4
cP8
CP19

Contenidos

Tema

Subtema

Tema 1. Introduccién.

1.1 Autenticacién, autorizacién y control de acceso.
1.2 Aplicaciones y servicios con estado.

1.3 Aplicaciones y servicios sin estado.

1.4 Aplicaciones Web tradicionales y SPA.

Tema 2. Vulnerabilidades y mecanismos de prevencion en
aplicaciones y servicios.

2.1 Marcos de referencia.

2.2 Vulnerabilidades en el tratamiento de los datos de entrada.
2.3 Vulnerabilidades en la autenticacion.

2.4 Vulnerabilidades en la gestion de la sesién.

2.5 Exposicion de informacién sensible.

2.6 Vulnerabilidades en el control de acceso.

2.7 Configuracién incorrecta.

2.8 Monitorizacion y log insuficiente.

2.9 Vulnerabilidades en librerias de terceros.

Tema 3. Ciclos de desarrollo de software seguro.

3.1 Seguridad desde la fase de andlisis.
3.2 Revisiones de cédigo.
3.3 Herramientas SAST y DAST.

Tema 4. Mecanismos de autenticacion, autorizacion y control

de acceso.

4.1 Introduccion.

4.2 Autenticacion y autorizacion.

4.2.1 Autenticacién en HTTP.

4.2.2 JSON Web Token.

4.2.3 OAuth.

4.2.4 OpenlID Connect.

4.2.5 Otros estandares.

4.3 Control de acceso.

4.3.1 Control de acceso basado en roles (RBAC).
4.3.2 Control de acceso basado en atributos (ABAC).

Planificacién

Metodologias / pruebas

Competéncias

Horas presenciales Horas no
presenciales /

trabajo auténomo

Horas totales

Sesién magistral A2 A7 A13 A24 B2 B7 24 24 48
B20 C4 C8 C19

Précticas a través de TIC A2 A7 A13 A24 B2 B7 18 47 65
B20 C4 C8 C19

Prueba de respuesta multiple A2 A7 A13 A24 B2 B7 2 8 10
B20 C4 C8 C19

Atencidn personalizada 2 0 2

(*)Los datos que aparecen en la tabla de planificacion s6n de caracter orientativo, considerando la heterogeneidad de los alumnos

Metodologias

Metodologias

Descripcion

2/4




Sesién magistral

Practicas a través de
TIC

Prueba de respuesta

multiple

Practicas a través de
TIC

Practicas a través de
TIC
Prueba de respuesta

multiple
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Clases impartidas por el profesorado mediante la proyeccion de diapositivas. Las clases tienen un enfoque totalmente

préactico, explicando los conceptos teéricos mediante el uso de ejemplos sencillos y casos de estudio. Las diapositivas estan
disponibles a través de la plataforma de docencia de la universidad.

Para experimentar con los conceptos estudiados en la asignatura, la/el estudiante realizara dos préacticas. La primera estara
centrada en el andlisis de vulnerabilidades de una aplicaciéon web. La/El estudiante partira del cédigo fuente de una aplicacion
web y tendra que detectar las vulnerabilidades, explotarlas y corregirlas. La segunda practica estara centrada en los
mecanismos de autenticacion, autorizacion y control de acceso. La/El estudiante partira del cédigo fuente de una aplicacion,
gue consta de una interfaz de usuario y un servicio, y tendra que encargarse de implementar los aspectos de autenticacion,
autorizacion y control de acceso, siguiendo distintas estrategias.

Se realizara un examen de tipo test, cuyo objetivo es comprobar que la/el estudiante ha asimilado los conceptos
correctamente. El examen tipo test se compone de un conjunto de preguntas con varias respuestas posibles, de las que sélo

una es correcta. Las preguntas no contestadas no puntian y las contestadas erréneamente puntiian negativamente.

Tutorias y consultas via correo electrénico o Teams para dudas especificas.
Horarios de tutorias:
- Profesorado UDC: https://www.udc.es/gl/centros_departamentos_servizos/centros/titorias/?codigo=614.

- Profesorado UVIGO: https://moovi.uvigo.gal/user/profile.php?id=11662.

Presencia del profesor/a en el laboratorio para ayudar al alumno/a en el desarrollo de la practica.

Calificacion
A2 A7 A13 A24 B2 B7 | La entrega de las dos préacticas es obligatoria. 60
B20 C4 C8 C19
A2 A7 A13 A24 B2 B7 ' Se realizara un examen de tipo test, cuyo objetivo es comprobar que la/el estudiante 40

B20 C4 C8 C19 ha asimilado los conceptos correctamente.

Para aprobar la asignatura es preciso obtener:

Un minimo de 4 puntos (sobre 10) en la evaluacién de cada practica. Un minimo de 4 puntos (sobre 10) en el examen tipo test. Un minimo de 5

puntos (sobre 10) en la nota final, que se calcula como: 0,40 * practical + 0,20 * practica2 + 0,40 * examen. Las notas de las practicas y la del

examen tipo test se conservan de la primera oportunidad a la segunda oportunidad (extraordinaria en UVIGO).

Open Web Application Security Project (OWASP), https://www.owasp.org.Common Weakness Enumeration (CWE),
https://cwe.mitre.org<i>.</i>Common Vulnerabilities and Exposures (CVE), https://cve.mitre.org.National Vulnerability
Database (NVD), https://nvd.nist.gov.Common Attack Pattern Enumeration and Classification (CAPEC),
https://capec.mitre.org.JSON Web Token (JWT), https://jwt.io.OAuth, https://oauth.net.OpenID Connect,
http://openid.net/connect/.Open Web Application Security Project (OWASP), https://www.owasp.org.Common
Weakness Enumeration (CWE), https://cwe.mitre.org.Common Vulnerabilities and Exposures (CVE),
https://cve.mitre.org.National Vulnerability Database (NVD), https://nvd.nist.gov.Common Attack Pattern Enumeration
and Classification (CAPEC), https://capec.mitre.org.JSON Web Token (JWT), https://jwt.io.OAuth,
https://oauth.net.OpenID Connect, http://openid.net/connect/.
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Recomendaciones

Asignaturas que se recomienda haber cursado previamente

Asignaturas que se recomienda cursar simultaneamente

Asignaturas que contintan el temario

Otros comentarios

(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede
modificar, salvo cosas excepcionales bajo la revision del 6rgano competente de acuerdo a la normativa vigente que establece el proceso

de elaboracion de guias
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