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La materia Redes Seguras tiene como objetivo principal que los estudiantes aprendan a disefiar e implementar
infraestructuras de red que sean capaces de proporcionar los servicios de seguridad necesarios en un entorno corporativo
moderno. Deberan conocer las arquitecturas de seguridad de referencia y ser capaces de configurarlas y administrarlas,
utilizando para ello tecnologias como IDS/IPS y Firewalls, entre otras. La materia esta concebida para que las practicas de

laboratorio, con equipos fisicos y virtuales tengan una importancia capital en el proceso de aprendizaje.

A25 HD-05 - Disefiar e implementar redes seguras, seleccionando y configurando los dispositivos adecuados para cada seccién de la red y
utilizando proactivamente la monitorizacién de red como de modo que se implemente correctamente la politica de seguridad de la
organizacion

B21 K-05 - Conocer de las vulnerabilidades en los dispositivos y tecnologias de acceso de red, las herramientas para explorarlas y las
medidas de proteccion para obtener redes de comunicaciones seguras, asi como comprender el concepto de politica de seguridad
aplicado a redes, la seguridad perimetral y los cortafuegos

Cc7 C-02 - Demostrar autonomia e iniciativa para resolver problemas complejos que involucren mdltiples tecnologias en el ambito de las
redes o los sistemas de comunicaciones, y desarrollar soluciones innovadoras en el campo de las comunicaciones y la computacion
distribuida privadas.

C10 C-05 - Analizar la seguridad de los protocolos de comunicacion en la capa fisica; de enlace; de red y de transporte, asi como evaluar en
una red corporativa las medidas de seguridad que es necesario implantar para la proteccion de sus activos internos y sus
comunicaciones

C15 C-10 - Disefiar y gestionar la seguridad de infraestructuras para realizar la auditoria de seguridad de la infraestructura y garantizar

continuidad de negocio bajo normas y estandares de referencia

Comprenderan el papel de un cortafuegos en la estrategia de seguridad de un dispositivo final o de la red a la que protege AP25 | BP21

Serén capaces de describir qué son las politicas de acceso y de disefiar/especificar el conjunto de las mismas que requiere CP7
un escenario o caso particular CP15
Conoceran los diferentes tipos de filtrado de paquetes (con/sin estado) y los cortafuegos de nivel de aplicacién, y sabran AP25

configurarlos en diversas plataformas
Podréan disefiar y describir, para un escenario/topologia concreto, configuraciones alternativas para emplazar el cortafuegos AP25 CP7

dentro de la red corporativa (sistema fortificado, DMZ, cortafuegos distribuido) CP10
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Seran capaces de describir los principios basicos que sustentan la deteccion de intrusiones, los sensores habituales que

utilizan para la recopilacién de informacion, y las técnicas de analisis (deteccion de anomalias versus deteccion heuristica)

que deciden cuando disparar una alarma. Conoceran posibles soluciones técnicas (HIDS/NIDS, IPS, SIEM, honeypot), que

sabran instalar y configurar para algunas plataformas e implementaciones particulares

AP25 CP15

Estaran familiarizados con los conceptos de tunel y virtualizacién de redes, y seran capaces de elegir e implementar la

tecnologia de red privada virtual mas apropiada para diferentes escenarios

AP25 | BP21 CP15

Podran explicar los principios sobre los que se construyen las redes anénimas

CP7

Contenidos

Tema

Subtema

1.- Disefio de Redes Seguras

1.1.
1.2.
13.

Arquitecturas de Red Corporativa
Patrones de disefio
Aproximaciones de seguridad perimetral

2.- Fundamentos de IPv6

2.1,
2.2.
2.3.
2.4.
2.5.

Direcciones de red IPv6
Configuracion de direcciones IPv6
Direcciones multicast en IPv6
ICMPV6

Protocolos de enrutamiento en IPv6

3.- Fortificacién de los Dispositivos de Red

3.1
3.2
3.3.
3.4.

Arquitectura Interna de los Dispositivos de Red
Proteccion en el Plano de datos
Proteccién en el Plano de control

Proteccion en el Plano de gestion

4.- Firewalls

4.1.
4.2.
4.3.
4.4,
4.5.
4.6.

Filtrado de paquetes estatico

Filtrado dinamico de paquetes

Filtrado en capa de aplicacion.

Firewalls basados en zonas de seguridad
Next-generation Firewalls

NAT/NATP

5.- IDS/IPS

5.1.
5.2.

Sistemas en red
Sistemas para equipos finales

6.- Monitorizacién

6.1 Syslog
6.2 SNMP
6.3 Netflow
6.4 SIEM

7. VPNs sobre MPLS

7.1 Introduccién a la tecnologia MPLS
7.2 VPNs sobre MPLS

Planificacion

Metodologias / pruebas

Competéncias

Horas presenciales Horas no
presenciales /

trabajo autbnomo

Horas totales

Practicas a través de TIC C10 C15 21 39 60
Prueba objetiva A25 B21 C7 C10 1
Prueba practica A25 B21 C7 2 2
Prueba de ensayo/desarrollo Cc7 1
Sesion magistral A25 B21 C15 21 38 59
Atencién personalizada 2 0 2

(*)Los datos que aparecen en la tabla de planificacion sén de caracter orientativo, considerando la heterogeneidad de los alumnos
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Practicas a través de
TIC

Prueba objetiva

Prueba practica

Prueba de

ensayo/desarrollo

Sesién magistral

Practicas a través de
TIC

Prueba practica
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En las que el alumno vera el funcionamiento en la practica de alguno de los contenidos tedricos vistos en las clases
magistrales. En estas practicas, el alumno utilizara diferentes herramientas (equipamiento de red, simuladores de red,
herramientas de monitorizacién, etc.) propuestas por el profesor, que le permitiran profundizar y afianzar sus conocimientos
sobre diferentes aspectos de la seguridad en redes.

Ademas de las practicas béasicas que todos los alumnos tendran que hacer, se propondran practicas adicionales que los
alumnos interesados podran realizar de forma opcional.

Al final de la exposicion de la materia, se llevara a cabo una prueba tipo test que permitird valorar los conocimientos tedricos y
habilidades practicas adquiridas durante la evolucién del curso.

Al final de la realizacion de los laboratorios de practicas, se realizara una prueba en la que el alumno debera demostrar las
competencias adquiridas. Partiendo de un escenario inicial (red no segura) se solicitara al estudiante que la proteja utilizando
las estrategias y técnicas abordados en la materia, especialmente en los laboratorios practicos.

Al final de la exposicion de la materia y de la realizacion de las practicas a través de TIC, se llevara a cabo una prueba de
desarrollo de uno o dos temas abordados en la materia, donde el alumno debera demostrar una comprension avanzada de
éste o ser capaz de resolver un problema complejo.

En las que se expondra el contenido tedrico del temario, incluyendo ejemplos ilustrativos y con el soporte de medios
audiovisuales. El alumno dispondra del material de apoyo (apuntes, copias de las transparencias, articulos, etc.) con
anterioridad y el profesor promovera una actitud activa, recomendando la lectura previa de los puntos del temario a tratar
cada dia en clase, asi como realizando preguntas que permitan aclarar aspectos concretos y dejando cuestiones abiertas
para la reflexién del alumno.

Las sesiones magistrales se complementaran con la realizacién de conferencias en las que se traera a algin experto externo

para tratar algin tema con mayor profundidad.

La atencién personalizada durante las practicas servira para orientar y comprobar el trabajo que vayan haciendo los alumnos
segun las indicaciones que se les proporcionen, dependiendo de la fase concreta de la practica de la que se trate.

Todos los profesores de la materia propondran ademas un horario de tutorias e el que los alumnos podran resolver cualquier
duda relacionada con el desarrollo de la misma. Se recomendara a los alumnos la asistencia a las tutorias como parte

fundamental del apoyo al aprendizaje.

El horario de tutorias de Francisco Javier N6voa esta disponible en https://pdi.udc.es/es/File/Pdi/HBOHJ y el del profesor Radul

Rodriguez Rubio en https://www.uvigo.gal/es/universidad/administracion-personal/pdi/raul-fernando-rodriguez-rubio

Se facilitara la realizacién de las practicas y la atencién en la tutorizacion de trabajos a alumnos que, por estar matriculados a

tiempo parcial no puedan asistir a las sesiones practicas o a las sesiones de tutoria establecidas oficialmente.

Calificacion
A25 B21 C7 Al final de la realizacion de los laboratorios de practicas, se realizara una prueba en 30
la que el alumno debera demostrar las competencias adquiridas. Partiendo de un
escenario inicial (red no segura) se solicitara al estudiante que la proteja utilizando las
estrategias y técnicas abordados en la materia, especialmente en los laboratorios

practicos.
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Prueba de Cc7 Al final de la exposicion de la materia y de la realizacion de las préacticas a través de 10
ensayo/desarrollo TIC, se llevara a cabo una prueba de desarrollo de uno o dos temas abordados en la

materia, donde el alumno debera demostrar una comprension avanzada de éste o ser

capaz de resolver un problema complejo.
Practicas a través de C10 C15 Las préacticas de la materia consistiran en diferentes actividades relacionadas con el 20
TIC disefio e implementacién de Redes Seguras. Se llevara a cabo una memoria de las

practicas para valorar el nivel de comprension y el trabajo desarrollado por el alumno
Prueba objetiva A25 B21 C7 C10 Al final de la exposicidn de la materia, se realizara una prueba objetiva tipo test sobre 40

los contenidos tratados, tanto en las sesiones tedricas como en las préacticas

Seréa necesario obtener como minimo el 50% de la nota para aprobar la materia. Ademas para superar la materia, sera preciso (en cualquier
oportunidad) obtener un minimo de un 40% de la nota total en la prueba objetiva, en la prueba de ensayo y en las préacticas (practicas a través de TIC
y prueba practica). En caso contrario, la nota maxima que se podra obtener es de 4.5.

PRIMERA OPORTUNIDAD - CONVOCATORIA ORDINARIA

La evaluacion de las practicas de laboratorio a través de TIC se realizard mediante la presentaciéon de cuatro memorias de practicas relacionadas con
los ejercicios de laboratorio y tendra un peso total del 20% de la nota final. Se realizara también un examen de practicas que tendra un peso de un
30% sobre la nota final. Sera necesario obtener un minimo de un 40% en practicas (préacticas a través de TIC y prueba practica) para superar la
materia.

Un 40% de la nota de la primera oportunidad se podra conseguir por medio de la realizacion de una prueba objetiva (examen), que podra contener
preguntas relacionadas con los conceptos desarrollados en clase de teoria, practicas, tutoriales proporcionados y material bibliografico basico.

El 10% de la nota restante de la primera oportunidad se podra conseguir por medio de la realizacién de una prueba de ensayo, que podra contener
preguntas relacionadas con los conceptos desarrollados en clase de teoria, practicas, tutoriales proporcionados y material bibliografico basico.
SEGUNDA OPORTUNIDAD - CONVOCATORIA EXTRAORDINARIA

Podran conservar la nota obtenida en practicas de la primera oportunidad siempre y cuando hayan obtenido una valoracién igual o superior al 50% de
su peso en la nota final.

La evaluacion de las practicas (50% de la nota final) se llevara a cabo mediante una prueba practica.

Un 40% de la nota se podra conseguir por medio de la realizacion de una prueba objetiva (examen), que podra contener preguntas relacionadas con
los conceptos desarrollados en clase de teoria, practicas, tutoriales proporcionados y material bibliografico basico.

El 10% de la nota restante se podra conseguir por medio de la realizaciéon de una prueba de ensayo, que podra contener preguntas relacionadas con
los conceptos desarrollados en clase de teoria, practicas, tutoriales proporcionados y material bibliografico basico.

CONVOCATORIA ADELANTADA

La evaluacion de las practicas se llevara a cabo mediante una prueba practica (50% de la nota).

Un 40% de la nota se podra conseguir por medio de la realizaciéon de una prueba objetiva (examen), que podra contener preguntas relacionadas con
los conceptos desarrollados en clase de teoria, practicas, tutoriales proporcionados y material bibliografico basico.

El 10% de la nota restante se podra conseguir por medio de la realizacion de una prueba de ensayo, que podra contener preguntas relacionadas con
los conceptos desarrollados en clase de teoria, practicas, tutoriales proporcionados y material bibliografico basico.

ESTUDIANTES CON MATRICULA A TIEMPO PARCIAL O CON DISPENSA ACADEMICA DE EXENCION DE DOCENCIA: Deberan ponerse en
contacto con los profesores de la asignatura para posibilitar la realizacién de las tareas fuera de la organizacion habitual de la materia.

La realizacion fraudulenta de pruebas o actividades de evaluacién, una vez comprobada, supondra directamente la calificacién de suspenso en la
convocatoria en la que se cometa: el alumno seré calificado con "suspenso” (calificacion numérica 0) en la correspondiente convocatoria del curso
académico, tanto si la infraccién se comete en la primera oportunidad como en la segunda. Para ello, se modificara su calificacién en el acta de la

primera oportunidad, en caso de ser necesario
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Basica - Anthony Bruno; Steve Jordan (2020). CCNP Enterprise Design ENSLD 300-420 Official Cert Guide: Designing Cisco
Enterprise Networks. Cisco Press

- Omar Santos (2020). CCNP and CCIE Security Core SCOR 350-701 Official Cert Guide. Cisco Press

- Brad Edgeworth, Kevin Wallace, Jason Gooley, David Hucaby, Ramiro Garza Rios (2019). CCNP and CCIE
Enterprise Core ENCOR 350-401 Official Cert Guide. Cisco Press

- Wendell Odom (2019). CCNA 200-301 Official Cert Guide Library. Cisco Press

Complementéria - Kulbir Saini (2011). Squid Proxy Server 3.1 Beginner's Guide. Packt Publishing

Recomendaciones

Asignaturas que se recomienda haber cursado previamente

Asignaturas que se recomienda cursar simultaneamente

Asignaturas que contintan el temario

Test de Intrusiéon/614530008
Seguridad en Comunicaciones/614530004

Otros comentarios

(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede
modificar, salvo cosas excepcionales bajo la revision del 6rgano competente de acuerdo a la normativa vigente que establece el proceso

de elaboracion de guias
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