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Descricion xeral

Nesta asignatura adquirense os cofiecementos basicos de tecnoloxias baseadas en rexistro distribuido (DLTs) e

Blockchain.

Competencias / Resultados do titulo

Codigo Competencias / Resultados do titulo

A26 HD-06 - Aplicar tecnologias de registro distribuido a casos de uso especifico, asi como disefiar, desarrollar y desplegar una solucion
basada en dichas tecnologias, optimizando sus parametros esenciales y aplicando mecanismos de proteccién para evitar y mitigar
ataques

B1 CBL1 - Posuir e comprender cofiecementos que aporten unha base ou oportunidade de ser orixinais no desenvolvemento e aplicacién de
ideas, a miido nun contexto de investigacion

B2 CB2 - Que os estudantes saiban aplicar os cofiecementos adquiridos e a sta capacidade de resolucién de problemas en contornas novas
ou pouco cofiecidas dentro de contextos mas amplos (ou multidisciplinares) relacionados coa sua area de estudo

B4 CB4 - Que os estudantes saiban comunicar as stias conclusiéns ---e os cofiecementos e razéns Ultimas que as sustentan--- a publicos
especializados e non especializados de un modo claro e sen ambiglidades

B5 CBS5 - Que os estudantes posuan as habilidades de aprendizaxe que lles permitan continuar estudando dun modo que habera de ser en
gran medida autodirixido ou autbnomo

B22 K-06 - Comprender los conceptos bésicos y el funcionamiento general de las tecnologias basadas en registro distribuido; asi como su
evaluacion en términos de confidencialidad, integridad y disponibilidad; y sus principales aplicaciones y casos de uso

Cc7 C-02 - Demostrar autonomia e iniciativa para resolver problemas complejos que involucren multiples tecnologias en el ambito de las
redes o los sistemas de comunicaciones, y desarrollar soluciones innovadoras en el campo de las comunicaciones y la computacion
distribuida privadas.

Cc9 C-04 - Aplicar la tecnologia de cadenas de bloques a la protecciéon descentralizada verificable de la informacién, ya sea referida ésta a

activos digitales de informacién o referida a activos digitales que representan bienes de uso.

Resultados da aprendizaxe

Resultados de aprendizaxe Competencias /

Resultados do titulo

Coriecer os conceptos fundamentais asociados ao desefio das tecnoloxias DLT e Blockchain. AP26 | BP1 | CP7
BP2 | CP9
BP4
BP5
BP22
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Adquisicion de cofiecementos para desenvolver aplicaciéns practicas das tecnoloxias Blockchain/DLT. AP26 | BP1 CP7
BP2 = CP9
BP4
BP5
BP22
Comprender os problemas de seguridade e os ataques as tecnoloxias DLT e Blockchain, asi como cofiecer os mecanismos AP26 | BP1 | CP7
que os permiten minimizalos. BP2 | CP9
BP4
BP5
BP22
Contidos
Temas Subtemas
Historia das tecnoloxias DLT e Blockchain. Arquitectura e operacién de Bitcoin.
Gobernanza descentralizada.
Contratos intelixentes.
Aplicacions descentralizadas (DAppS).
Fundamentos das tecnoloxias DLT e Blockchain. Criptografia basica.
Infraestrutura de clave publica.
Protocolos de consenso.
Redes Peer-to-Peer (P2P).
Tipos de Blockchain e tecnoloxias DLT. Blockchains publicas vs privadas.
Blockchains permisionadas.
Metodoloxias para determinar o uso dunha Blockchain/DLT. | Diagrama de fluxo para avaliar o uso dunha Blockchain/DLT.
Aplicacions practicas das tecnoloxias Blockchain/DLT. Aplicacions e casos de uso blockchain.
Organizaciéns Auténomas Descentralizadas (DAO).
Metaverso.
Novos modelos de negocio.
Desefio e optimizacion de arquitecturas baseadas en Despregamento e goberno de blockchain en cloud.
Blockchain/DLT. Green Blockchain.
Converxencia de blockchain con outras tecnoloxias (e.g., 0T, 5G/6G, IA).
Ciberseguridade das tecnoloxias DLT e Blockchain. Privacidade en tecnoloxias DLT e Blockchain.
Planificacion
Metodoloxias / probas Competencias / Horas lectivas Horas traballo Horas totais
Resultados (presenciais e autbnomo
virtuais)
Sesion maxistral A26 B1 B22 C7 C9 21 21 42
Précticas a través de TIC A26 B2 B4 B5 B1 B22 11 22 33
C7C9
Traballos tutelados A26 B2 B4 B5 B1 B22 10 20 30
C9
Proba obxectiva A26 B4 B22 C9 C7 2 14 16
Atencién personalizada 4 0 4

*Os datos que aparecen na taboa de planificacion son de caracter orientativo, considerando a heteroxeneidade do alumnado

Metodoloxias

Metodoloxias

Descricion

Sesion maxistral Exposicion dos contidos da materia.
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Practicas a través de | Practicas para desenvolver os conceptos adquiridos nas clases maxistrais.

TIC
Traballos tutelados Realizacién por parte do alumnado de traballos de compofiente tanto teérica coma préactica.
Proba obxectiva Valoracién dos cofiecementos adquiridos en toda a asignatura: practicas e teoria.

Traballos tutelados O profesor realizara titorias e guiard a posta en marcha das practicas.

Préacticas a través de

TIC Alumnado con recofiecemento de dedicacién a tempo parcial e con dispensa académica de exencion de asistencia: non se
esixira a asistencia as practicas. Asemade, os horarios de titorias poderan adaptarse segundo as necesidades dos ditos

alumnos matriculados a tempo parcial.

Cualificacién

Traballos tutelados A26 B2 B4 B5 B1 B22 | Realizacion por parte do alumnado de traballos de compofiente tanto teérica coma 40
Cc9 préactica.

Practicas a través de | A26 B2 B4 B5 B1 B22 | Valoracién dos resultados e cofiecementos obtidos nas practicas desenvolvidas. 20

TIC C7C9

Proba obxectiva A26 B4 B22 C9 C7 | Valoracion das competencias asimiladas na materia. 40

PRIMEIRA OPORTUNIDADE

As précticas consistirdn en exemplos de aplicacion da teoria vista nas sesions maxistrais. A sta valoracion farase de xeito continuado, 6 remate dos
prazos indicados.

A proba obxetiva dividirase nunha parte orientada a valorar o nivel de asimilacion dos resultados das practicas e noutra a valorar o nivel de
cofiecementos xerais adquiridos na materia.

Alumnos matriculados a tempo parcial: non se esixira a asistencia as practicas.

SEGUNDA OPORTUNIDADE E CONVOCATORIAS EXTRAORDINARIAS

Os alumnos teran a opcion de conservar as notas de practicas e/ou traballos tutelados obtidas durante o curso académico e teran que realizar unha
proba mixta, establecéndose a nota nas mesmas porcentaxes aplicadas na primeira oportunidade. O resto do alumnado (incluido o alumnado con
recofiecemento de dedicacion a tempo parcial e dispensa académica de exencién de asistencia) terd que realizar unha proba mixta da teoria (40% da
nota) e a practica (20% da nota) e entregar un traballo titorizado (40% da nota).

OUTROS COMENTARIOS

Non se conservara ningunha das notas obtidas para os cursos académicos posteriores.

A realizacion fraudulenta das probas ou actividades de avaliacién, unha vez comprobada, implicara directamente a cualificacion de suspenso na
convocatoria en que se cometa: o/a estudante sera cualificado con

?suspenso? (nota numérica 0) na convocatoria correspondente do curso académico, tanto se a comision da falta se produce na primeira

oportunidade como na segunda. Para isto, procederase a modificar a sta cualificaciéon na acta de primeira oportunidade, se fose necesario.
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Bibliografia complementaria
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Things. IEEE Access

- Paula Fraga-Lamas, Tiago M. Fernandez-Caramés (2019). A Review on Blockchain Technologies for an Advanced
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- Tiago M. Fernandez-Caramés, Paula Fraga-Lamas (2020). Towards Post-Quantum Blockchain: A Review on
Blockchain Cryptography Resistant to Quantum Computing Attacks. IEEE Access

- Tiago M. Fernandez-Caramés, Paula Fraga-Lamas (2019). A Review on the Application of Blockchain to the Next
Generation of Cybersecure Industry 4.0 Smart Factories. IEEE Access

- Tiago M Fernandez-Caramés, Oscar Blanco-Novoa, Ivan Froiz-Miguez, Paula Fraga-Lamas (2019). Towards an
autonomous industry 4.0 warehouse: A UAV and blockchain-based system for inventory and traceability applications

in big data-driven supply chain management. Sensors

Recomendacions

Materias que se recomenda ter cursado previamente

Materias que se recomenda cursar simultaneamente

Materias que continian o temario

Observacions

Esta materia cumprira coas distintas normativas de aplicacion para a

docencia universitaria, respectando a perspectiva de xénero (e.g.,

buscarase usar linguaxe non sexista).

(*)A Guia docente é o documento onde se visualiza a proposta académica da UDC. Este documento € publico e non se pode modificar,

salvo casos excepcionais baixo a revisién do 6rgano competente dacordo coa normativa vixente que establece o proceso de elaboracion

de guias
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