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La asignatura introduce al estudiante en el desarrollo de estrategias basadas en Inteligencia Artificial para la defensa de
sistemas informaticos y redes de comunicaciones frente a ataques maliciosos que pretenden su control o el acceso a la
informacién residente o circulante en ellos. Se le capacitara en la prevencion, deteccién, andlisis y eliminacion de
amenazas en un contexto en continua evolucion. Se revisaran casos de uso tipo de la Inteligencia artificial en escenarios

de ciberseguridad.

A5 CEO04 - Conocer los fundamentos y técnicas basicas de la inteligencia artificial y su aplicacién practica
A9 CEO8 - Capacidad para disefiar y desarrollar sistemas inteligentes seguros, en términos de integridad, confidencialidad y robustez
A20 CE19 - Conocimiento de diferentes &mbitos de aplicacién de las tecnologias basadas en IA 'y su capacidad para ofrecer un valor afiadido
diferenciador
A21 CE20 - Capacidad de combinar y adaptar diferentes técnicas, extrapolando conocimientos entre diferentes &mbitos de aplicacion
A22 CE21 - Conocimiento de las técnicas que facilitan la organizacion y gestion de proyectos en IA en entornos reales, la gestion de los
recursos Y la planificacion de tareas de una manera eficiente, teniendo en cuenta conceptos de diseminacion del conocimiento y ciencia
abierta
A23 CE22 - Conocimiento de técnicas que facilitan la seguridad de los datos, aplicaciones y las comunicaciones y sus implicaciones en
diferentes ambitos de aplicacion de la IA
A3l CE30 - Ser capaz de plantear, modelar y resolver problemas que requieran la aplicacién de métodos, técnicas y tecnologias de
inteligencia artificial
B1 CGO01 - Mantener y extender planteamientos teéricos fundados para permitir la introduccion y explotacion de tecnologias nuevas y
avanzadas en el campo de la Inteligencia Artificial
B2 CGO02 - Abordar con éxito todas las etapas de un proyecto de Inteligencia Artificial
B4 CGO04 - Elaborar adecuadamente y con cierta originalidad composiciones escritas 0 argumentos motivados, redactar planes, proyectos de

trabajo, articulos cientificos y formular hipétesis razonables en el campo

B5 CGO5 - Trabajar en equipo, especialmente de caracter multidisciplinar, y ser habiles en la gestiéon del tiempo, personas y toma de
decisiones
B6 CBOL1 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de

ideas, a menudo en un contexto de investigacion

B7 CBO02 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

B9 CBO04 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigu?edades

B10 CBO5 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser
en gran medida autodirigido o auténomo

C5 CTO5 - Entender la importancia de la cultura emprendedora y conocer los medios al alcance de las personas emprendedoras
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Cc8 CTO08 - Valorar la importancia que tiene la investigacion, la innovacién y el desarrollo tecnolégico en el avance socioeconémico y cultural

de la sociedad

C9 CTO09 - Tener la capacidad de gestionar tiempos y recursos: desarrollar planes, priorizar actividades, identificar las criticas, establecer

plazos y cumplirlos

Resultados de aprendizaje

Resultados de aprendizaje Competencias del
titulo
Conocer técnicas y herramientas para implementar soluciones basadas en IA que permitan la detecciéon automatizada de AM4 | BM1 = CM5
vulnerabilidades, ataques, contenidos y aplicaciones fraudulentas AM8 | BM6 & CM8
AM19 | BM7
AM20 | BM10
AM22
AM30
Conocer, comprender y analizar casos reales de aplicacion de técnicas de IA en diferentes ambitos de la ciberseguridad AM4 | BM2 | CM5

AM8 | BM4 | CM8
AM19 | BM5 | CM9

AM20 | BM6
AM21 | BM7
AM22 | BM9
AM30 | BM10
Conocer técnicas que faciliten la seguridad por disefio y que permitan una administracién segura de sistemas y redes de AM8 | BM1 = CM8
comunicaciones, permitan la gestién de riesgos y posibiliten una recuperacion rapida ante eventos de ciberseguridad AM20 | BM2 @ CM9
AM21 | BM4
AM22 | BM5
AM30 | BM7
BM9
Comprender la importancia del concepto de identidad y conocer técnicas que permitan garantizar el acceso a los datos y su AM4 | BM1 = CM8
privacidad AM8 | BM2
AM21 | BM6
AM22 | BM7
AM30 | BM9
BM10
Contenidos
Tema Subtema
Teoria - Conceptos e introduccién a la ciberseguridad
- Modelos de deteccién de amenazas y prevencion de ataques
- Deteccion de contenidos y aplicaciones fraudulentos
- Mineria de datos en sistemas de gestion de eventos
- Control de identidad, biometrias y patrones de comportamiento
- Deteccién de anomalias y agrupamiento para la deteccién de ataques en
comunicaciones
- Gestion de riesgos en |A, riesgos criticos y perfiles de normalidad, usos maliciosos y
planes de contingencia y recuperacion
Practica - Utilizacion de herramientas propias de entornos de ciberseguridad

- Aplicacion de técnicas de |A para resolver problematicas propias de la
ciberseguridad

Planificacion
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Metodologias / pruebas Competéncias Horas presenciales Horas no Horas totales
presenciales /
trabajo auténomo
Sesién magistral A5 A9 A20 A21 A22 10 10 20
A23 B1 B2 B6 B10 C5
C8
Précticas de laboratorio A5 A9 A20 A21 A22 5.25 15.75 21
A23 A31 B1 B2 B4 B5
B6 B7 B9 C9
Solucion de problemas A5 A9 A20 A21 A22 5.25 15.75 21
A23 A31B1B2B4B5
B6 B7 B9 C9
Prueba objetiva A5 A9 A20 A21 A22 2 10 12
A23 A31B1 B2 B4 B6
B7 B9 B10
Atencién personalizada 1 0 1

(*)Los datos que aparecen en la tabla de planificacion sén de caracter orientativo, considerando la heterogeneidad de los alumnos

Metodologias

Metodologias

Descripcion

Sesién magistral

Exposicion oral complementada con el uso de medios audiovisuales y la introduccién de algunas preguntas dirigidas al
alumnado, con la finalidad de transmitir conocimientos y facilitar el aprendizaje. Ademas del tiempo de exposicién oral por
parte del profesor, esta actividad formativa requiere que el alumnado dedique un cierto tiempo a preparar y revisar por su

cuenta los materiales vistos en clase.

Préacticas de

Clases dedicadas a que el alumnado desarrolle trabajos practicos que impliquen abordar la resolucioén de problemas

laboratorio complejos, asi como el andlisis y disefio de soluciones que constituyan un medio para su resolucion. Esta actividad puede
requerir que el alumnado realice una presentacion oral de los trabajos realizados. Estos trabajos podran realizarse, segun el
caso, bien de forma individual o en grupos de trabajo.

Solucion de Se trata de sesiones en las que el objetivo es que el alumnado adquiera determinadas competencias en base a la resolucion

problemas de ejercicios, estudio de casos y realizacién de proyectos que requieran de la aplicacion de los conocimientos y competencias

desarrolladas durante la asignatura. Esta actividad puede requerir que el alumnado realice una presentacion oral de los
trabajos realizados. Estos trabajos podran realizarse, segun el caso, bien de forma individual o en grupos de trabajo.

Prueba objetiva

Examen en el que se podréa evaluar tanto los aspectos tedricos como practicos vistos durante el curso.

Atencion personalizada

Metodologias

Descripcion

Sesién magistral
Practicas de
laboratorio
Solucién de

problemas

Se llevara a cabo un seguimiento de las practicas a desarrollar durante las horas reservadas en el horario (sesiones de
laboratorio). Adicionalmente, para abordar aquellos problemas de especial dificultad, también se podran utilizar las franjas

horarias disponibles para la atencién del alumnado.

Evaluacién
Metodologias Competéncias Descripcion Calificacion
Practicas de A5 A9 A20 A21 A22 | Evaluacion de trabajos practicos (E2) 40
laboratorio A23 A31 B1 B2 B4 B5
B6 B7 B9 C9

Prueba objetiva A5 A9 A20 A21 A22 | Examen final (E1) 20

A23 A31B1B2B4B6

B7 B9 B10
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Solucién de A5 A9 A20 A21 A22 | Evaluacion de trabajos tutelados (E3) 40
problemas A23 A31 B1 B2 B4 B5
B6 B7 B9 C9

Para superar (y liberar) tanto los trabajos practicos como los trabajos tutelados es necesario alcanzar un 40% de la puntuacién maxima prevista para
estos elementos de evaluacion. No hay minimo exigido para la prueba objetiva.

Para superar la asignatura es necesario alcanzar los minimos anteriores (en los trabajos practicos y tutelados) y sumar en la nota final ponderada un
minimo de 5 puntos sobre 10.

En caso de no alcanzar el minimo exigido para superar alguna de las partes (trabajos practicos y/o tutelados), el alumnado tendra una segunda
oportunidad en la que sélo entregara los elementos no superados.

En caso de superar parte de los elementos evaluados, pero no se alcanzase el minimo necesario para aprobar la asignatura completa, la calificacién
a incluir en las respectivas actas se calculara como el minimo entre la media ponderada de las partes superadas y 4.9.

Tendréa condicion de "Presentado” quien entregue todas las practicas y trabajos obligatorios o se presente a la prueba objetiva en el periodo oficial de
evaluacion.

Las entregas de practicas y trabajos deben realizarse dentro del plazo establecido, y seguiran las especificaciones indicadas en el enunciado, tanto
para la presentacién como para la defensa.

Los profesores facilitaran, en la medida de lo posible y dentro de los horarios establecidos para la asignatura, la asistencia a los grupos de teoria y
practicas que mejor se ajusten a las necesidades de los alumnos que tienen la matricula a tiempo parcial, para los que también aplica la forma de
evaluacion aqui establecida. Los alumnos con dispensa académica de exencién de asistencia deberan asistir a todas las pruebas de evaluacion.

La realizacion fraudulenta de pruebas o actividades de evaluacién, una vez comprobada, implicara directamente la calificacion de "suspenso” (nota
numérica 0) en la convocatoria en la que se cometa, tanto si la comision de la falta se produce en la primera oportunidad como en la segunda.

La asignatura se impartira en inglés. La docencia expositiva serd impartida por la UVigo y retransmitida para todo el alumnado. Habra un grupo de

docencia interactiva especifico y presencial en cada universidad (USC-UDC-UVigo).

- William Stallings (2018). Effective Cybersecurity: A Guide to Using Best Practices and Standards. Addison-Wesley
Professional

<br />

- Alessandro Parisi (2019). Hands-On Artificial Intelligence for Cybersecurity: Implement smart Al systems for

preventing cyber attacks and detecting threats and network anomalies. Packt Publishing

Se recomienda al alumnado, para un aprovechamiento 6ptimo de la asignatura, un seguimiento activo de las clases asi como participar en las
distintas actividades y el uso de la atencion personalizada para la resolucion de las dudas o cuestiones que le puedan surgir.Segln se recoge en las
distintas normativas de aplicacién para la docencia universitaria en materia de perspectiva de género, en esta materia se usara lenguaje no sexista,
se propiciara la intervencion en clase de alumnos y alumnas, etc. Asimismo, se trabajara para identificar y modificar prejuicios y actitudes sexistas,
fomentando valores de respeto e igualdad. En general, se intentara detectar situaciones de discriminacién, por ejemplo, por razon de género y se

propondran acciones y medidas para corregirlas.
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(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede
modificar, salvo cosas excepcionales bajo larevision del 6rgano competente de acuerdo a la normativa vigente que establece el proceso

de elaboracion de guias
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