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Descripcion general

de la escalabilidad y mecanismos de seguridad relacionados.

Esta materia introduce al alumno en la probleméatica asociada al disefio y operacién de una red informética. Cubre todos
los aspectos relativos a los servicios basicos de red, monitorizacion, alta disponibilidad y mecanismos de control de trafico.

A partir de un caso de uso, se iran desgranando los distintos elementos que componen una red, asi como la problematica

Competencias / Resultados del titulo

Caodigo Competencias / Resultados del titulo

A53 Capacidad para seleccionar, disefiar, desplegar, integrar, evaluar, construir, gestionar, explotar y mantener las tecnologias de hardware,
software y redes, dentro de los pardmetros de coste y calidad adecuados.

A55 Capacidad para seleccionar, disefiar, desplegar, integrar y gestionar redes e infraestructuras de comunicaciones en una organizacion.

B1 Capacidad de resolucién de problemas

B3 Capacidad de andlisis y sintesis

C3 Utilizar las herramientas basicas de las tecnologias de la informacién y las comunicaciones (TIC) necesarias para el ejercicio de su
profesion y para el aprendizaje a lo largo de su vida.

C4 Desarrollarse para el ejercicio de una ciudadania abierta, culta, critica, comprometida, democratica y solidaria, capaz de analizar la
realidad, diagnosticar problemas, formular e implantar soluciones basadas en el conocimiento y orientadas al bien comun.

C6 Valorar criticamente el conocimiento, la tecnologia y la informacién disponible para resolver los problemas con los que deben enfrentarse.

c8 Valorar la importancia que tiene la investigacion, la innovacion y el desarrollo tecnolégico en el avance socioecondémico y cultural de la
sociedad.

Resultados de aprendizaje

Resultados de aprendizaje

Competencias /

Resultados del titulo

Conocer aspectos relativos al disefio, administracion y gestion de equipos informaticos en red, asi como su implicacién en la

puesta en marcha de sistemas y servicios de red.

A53

Capacidad de andlisis y sintesis. El alumno sera capaz de analizar requisitos de proyectos de comunicaciones y proponer B3
soluciones, realizando trabajos donde sintetizaran los conocimiento adquiridos durante el curso

Capacidad para seleccionar, disefiar, desplegar, integrar y gestionar redes e infraestructuras de comunicaciones en una A55

organizacion.

Capacidad de resolucion de problemas. Valorar criticamente el conocimiento, la tecnologia y la informacién disponible para B1 C6

resolver los problemas con los que deben enfrentarse.

Desarrollarse para el ejercicio de una ciudadania abierta, culta, critica, comprometida, democratica y solidaria, capaz de
analizar la realidad, diagnosticar problemas, formular e implantar soluciones basadas en el conocimiento y orientadas al bien

comuan

c4
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Valorar criticamente el conocimiento, la tecnologia y la informacién disponible para resolver los problemas con los que deben

enfrentarse.

C6

Valorar la importancia que tiene la investigacion, la innovacion y el desarrollo tecnoldgico en el avance socioeconémico y

cultural de la sociedad.

Cc8

Utilizar las herramientas bésicas de las tecnologias de la informacién y las comunicaciones (TIC) necesarias para el ejercicio

de su profesién y para el aprendizaje a lo largo de su vida.

Aprenderan a utilizar herramientas propias de la administracién de redes.

C3

Contenidos

Tema

Subtema

Disefio de red

Modelos de disefio

Cableado estructurado

Tecnologias de red basicas

Enrutamiento
Conmutacién

Redundancia de primer salto

Gestion de redes

Plano de gestién
Syslog
SNMP

Netflow

Seguridad Perimetral

Firewalls

Traducciéon de direcciones

Politica de seguridad

Automatizacién de red

NetDevOps

Redes definidas por software

Planificacion

Metodologias / pruebas Competencias / Horas lectivas Horas trabajo Horas totales
Resultados (presenciales y auténomo
virtuales)
Sesion magistral A53 A55 C4 C6 C8 21 48 69
Practicas a través de TIC B1B3C3 21 56 77
Prueba objetiva B3 C6 2 0 2
Atencién personalizada 2 0 2

(*)Los datos que aparecen en la tabla de planificacion sén de caracter orientativo, considerando la heterogeneidad de los alumnos

Metodologias

Metodologias

Descripcion

Sesién magistral

En las que se expondra el contenido tedrico del temario, incluyendo ejemplos ilustrativos y con el soporte de medios
audiovisuales. El alumno dispondra del material de apoyo (apuntes, copias de las transparencias, articulos, etc.) con
anterioridad y el proesor promovera una actitud activa, recomendando la lectura previa de los puntos del temario a tratar cada
dia en clase, asi como realizando preguntas que permitan aclarar aspectos concretos y dejando cuestiones abiertas para la
reflexion del alumno.

Las sesones magistrales se complementaran con la realizacion de conferencias en las que se traera a algin experto externo

para tratar algtn tema con mayor profundidad.
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Practicas a través de
TIC

Prueba objetiva

Practicas a través de
TIC

Prueba objetiva

Practicas a través de
TIC
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En las que el alumno vera el funcionamiento en la pracica de alguno de los contenidos tedricos vistos en las clases
magistrales. En estas practicas, el alumno utilizara diferentes herramientas (simuladores de red, herramientas de
monitorizacién, etc.) propuestas por el profesor, que le permitiran profundizar y afianzar sus conocimientos sobre diferentes
aspectos de administracién de redes

Las practicas estaran planteadas de forma que faciliten su realizacién semi-presencial a aquellos alumnos que no puedan
asistir a las sesiones presenciales. Ademas de las practicas basicas que todos los alumnos tendran que hacer, se propondran
practicas adicionales que los alumnos interesados podran realizar de forma opcional.

Al final de la exposicion de la materia, se llevara a cabo una prueba que contendra preguntas tipo test y un tema a desarrollar
por el alumno que permitira valorar los conocimientos tedricos y habilidades practicas adquiridas durante la evolucion del

curso.

La atencién personalizada durante las practicas servira para orientar y comprobar el trabajo que vayan haciendo los alumnos

segun las indicaciones que se les proporcionen, dependiendo de la practica concreta de la que se trate.

Todos los profesores de la materia propondran ademas un horario de tutorias e el que los alumnos podran resolver cualquier
duda relacionada con el desarrollo de la misma. Se recomendara a los alumnos la asistencia a las tutorias como parte

fundamental del apoyo al aprendizaje.

Se facilitara la realizacion de las practicas y la atencién en la tutorizacion de trabajos a alumnos que, por estar matriculados a

tiempo parcial no puedan asistir a las sesiones practicas o a las sesiones de tutoria establecidas oficialmente.

Calificacion
B3 C6 Al final de la exposicién de la materia, se realizara una prueba objetiva tipo test sobre 50
los contenidos tratados, tanto en las sesiones tedricas como en las practicas.
B1 B3 C3 Las préacticas de la materia consistiran en diferentes actividades relacionadas con la 50

Administracion de Redes. Se llevara a cabo un examen de cada practica para valorar
el nivel de comprension y el trabajo desarrollado por el alumno. La evaluacion se
realizaré de forma continua durante todo el cuatrimestre. No habréa recuperacion en la

segunda oportunidad.

Para superar la materia, sera preciso obtener un minimo de un 40% de la nota total en la prueba objetiva y en las practicas. En caso contrario, la nota

maxima que se podra obtener es de 4.5.
ESTUDANTES CON MATRICULA A TEMPO PARCIAL: Deberéan ponerse en contacto con los profesores de la asignatura para posibilitar la

realizacién de las tareas fuera de la organizacién habitual de la materia.

La realizacion fraudulenta de pruebas o actividades de evaluacién, una vez comprobada, supondra directamente la calificacién de suspenso en la

convocatoria en la que se cometa: el alumno sera calificado con "suspenso" (calificacion numérica 0) en la correspondiente convocatoria del curso

académico, tanto si la infraccion se comete en la primera oportunidad como en la segunda. Para ello, se modificara su calificacion en el acta de la

primera oportunidad, en caso de ser necesario
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Basica - Jason Edelman; Scott S. Lowe; Matt Oswalt (2018). Network Programmability and Automation. O'Reilly

- William Stallings (1999). SNMP, SNMPv2, SNMPv3 and RMONL1 and 2. Prentice Hall Engineering

- Anthony Bruno; Steve Jordan (2020). CCNP Enterprise Design ENSLD 300-420 Official Cert Guide: Designing Cisco
Enterprise Networks. Cisco Press

- Wendell Odom (2019). CCNA 200-301 Official Cert Guide Library. Cisco Press

Complementaria

Recomendaciones

Asignaturas que se recomienda haber cursado previamente

Internet y Sistemas Distribuidos/614G01023
Gestion de Infraestructuras/614G01025

Asignaturas que se recomienda cursar simultaneamente

Administracién de Infraestructuras Informaticas/614G01093
Administracion de Sistemas Operativos/614G01212

Asignaturas que contintan el temario

Disefio de Redes/614G01082

Otros comentarios

(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede
modificar, salvo cosas excepcionales bajo la revision del 6rgano competente de acuerdo a la normativa vigente que establece el proceso

de elaboracion de guias
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