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A seguridade nos sistemas de informacion é crucial en todos e cada un dos servizos ofertados pola denominada
sociedade da informacion. Posto que cada vez mais informacion esta accesible, cada vez requirense controis de
seguridade mais estritos. O avance tecnoldxico neste caso funciona de catalizador en ambas as direcciéns: por unha
banda favorece o acceso a novos tipos e a maior cantidade de informacién (o que require un aumento dos controis de
seguridade) e doutra banda posibilita a implantacion de mecanismos de seguridade mais refinados (que posibilitan o

acceso seguro a novos tipos de informacion).

A materia esta exposta para proporcionar ao alumno o cofiecemento necesario dos conceptos basicos e técnicas
empregadas para a proteccion dos sistemas de informacién, desde o punto de vista fisico, I6xico e administrativo. Estes
conceptos bésicos incluiran, como paso de inicio, a evolucion dos diferentes métodos e algoritmos de cifrado. Debido ao
enorme auxe dos diversos medios electrénicos de intercambio de informacion (correo electrénico, paxinas web,
e-commerce, firma dixital, etc.), un aspecto fundamental cando se traballa neste ambito sera ter a formacion suficiente na
seguridade deste tipo de sistemas. Para o correcto funcionamento dos servizos referidos esixese a existencia dunha
infraestrutura (redes de comunicacions e sistemas operativos) que funcione de modo seguro e fiable. Por tanto sera
preciso cofiecer os aspectos fundamentais dos compofientes, protocolos de funcionamento, configuracion, etc. da
devandita infraestrutura. Este cofiecemento sera o que lle permita ao alumno entender e solucionar os riscos actuais, e 0s

que inevitablemente xurdiran no futuro, que afectan a todo sistema de informacion.

A58 Capacidade para comprender, aplicar e xestionar a garantia e seguranza dos sistemas informaticos.

B1 Capacidade de resolucién de problemas
B3 Capacidade de analise e sintese
C3 Utilizar as ferramentas basicas das tecnoloxias da informacion e as comunicaciéns (TIC) necesarias para o exercicio da sua profesién e

para a aprendizaxe ao longo da sua vida.

C6 Valorar criticamente o cofiecemento, a tecnoloxia e a informacién dispofiible para resolver os problemas cos que deben enfrontarse.
Identificar os fundamentos dos criptosistemas e identificar os mecanismos de seguridade asi como a sUa integracion nas A58 B3 C3
organizacions C6
Definir os riscos e vulnerabilidades dun sistema de informacion e a sua aplicacion en contornas reais. A58 B1 C3

Cc6
Utilizar ferramentas de seguridade. A58 B1 C3
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Organizar a seguridade dun sistema de informacion. A58 B1 Cc3
C6
Expresar de forma clara e efectiva a necesidade, implantacion, vantaxes e desvantaxes das medidas de seguridade. A58 B3 C3
C6
Contents
Topic Sub-topic
Cryptology Sistemas criptograficos de clave secreta
- Cifradores de bloque
- Cifradores de flujo
Sistemas criptograficos de clave publica
Técnicas de criptoanalise
Esteganografia
Funcions hash
Firma dixital
Certificados dixitais
Autoridades de certificacion
Tarxetas intelixentes
Email security PGP
- GPG
S/IMIME
Information Security Management System (ISMS) Estandares de Xestién da Seguridade da Informacién
Normas ISO / IEC 27000
Implantacién de un SGSI
Malware Virus
&quot;Trojans&quot;
&quot;Rootkits&quot;
&quot;Exploits&quot;
Forensic Analysis Fases da Andlise Forense
Ferramentas HW e SW
Case studies Estudo de casos reais de ataques a sistemas de informacién
Practices Proba de distintas ferramentas de seguridade, relacionadas cos temas de teoria
Planning
Methodologies / tests Competencies Ordinary class Student?s personal Total hours
hours work hours
Guest lecture / keynote speech B3 21 42 63
Laboratory practice A58 B1 C3 C6 15 30 45
Supervised projects A58 B3 C3 C6 6 24 30
Objective test A58 B1 1 0 1
Personalized attention 11 0 11

(*)The information in the planning table is for guidance only and does not take into account the heterogeneity of the students.

Methodologies

Methodologies

Description

Guest lecture /

keynote speech

Clases expositivas de presentacion dos cofiecementos tedricos de cada un dos temas.

O material utilizado nestas clases estara dispofiible na plataforma de formacion da Universidade da Corufia.
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Laboratory practice

Supervised projects

Objective test

Supervised projects
Laboratory practice
Guest lecture /

keynote speech

Objective test

Supervised projects

Laboratory practice

Others
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Sesibns practicas en computador, nas que se deben resolver unha serie de boletins de exercicios practicos propostos polo
profesor. Os exercicios buscan consolidar os cofiecementos presentados nas sesiéns maxistrais e tamén fomentar a
aprendizaxe auténoma do alumno. Na resolucion dos exercicios, utilizaranse distintas ferramentas de seguridade, co

obxectivo de que o alumno as cofieza e adquira destreza no seu uso.

Alglns exercicios tefien caracter individual, mentres que outros seran realizados en grupo.

Os boletins de exercicios publicaranse a través da plataforma de formacion da Universidade da Corufia.
Traballos académicos relativos ao contido da materia, que se realizan en grupos pequenos. O profesor propora unha listaxe
de temas, relacionados co temario da materia. Os alumnos deberan escoller un tema e acordar a estrutura do traballo co

profesor. Finalmente, os alumnos deben realizar unha presentacion na clase do traballo realizado.

O obxectivo dos traballos € que o alumno profunde nun tema do seu interese.

Proba escrita mediante a que se valoraran os cofiecementos e capacidades adquiridos polo alumno.

Na realizacion das préacticas de laboratorio e dos traballos tutelados, realizarase un "Seguimento continuado” ou "Atencién
personalizada". De xeito que, para obter a maxima nota, serd necesario participar de maneira activa durante o

desenvolvemento dos mesmos.

Tamén na "Sesion Maxistral" realizarase un "Seguimento continuado” ou "Atencién personalizada”. Exporanse preguntas e

retos. Fomentarase o debate na clase. Valorarase a participacion activa.

Qualification
A58 B1 Ao finalizar o cuadrimestre, realizarase unha proba escrita mediante a que se 50
valoraran os cofiecementos e capacidades adquiridos polo alumno.

A58 B3 C3 C6 Realizacién do traballo tutelado e a sta presentacion en clase. 20

Criterios avaliacion: dificultade da temética, traballo de procura e seleccion de
material relevante, calidade e cantidade das fontes de informacion seleccionadas,
capacidade de sintese, existencia de compofiente practica ou realizacion de probas,

calidade da memoria e calidade da presentacion.

Realizarase un &quot;Seguimento continuado&quot; ou &quot;Atencion
personalizada&quot;. De xeito que, para obter a maxima nota, sera necesario
participar de maneira activa durante o desenvolvemento dos traballos tutelados.
A58 B1 C3 C6 No enunciado de cada practica especificarase a data limite para a realizaciéon da 30
mesma, asi como a metodoloxia de avaliacién, que pode ser a través da entrega

dunha memoria, da realizacién dunha proba en ordenador, ou mediante ambas.

Realizarase un &quot;Seguimento continuado&quot; ou &quot;Atenciéon
personalizada&quot;. De xeito que, para obter a maxima nota, seré necesario

participar de maneira activa durante o desenvolvemento das practicas.
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Seréa necesario obter como minimo o 50% da nota para aprobar a materia. Ademais, para aprobar a materia sera preciso (en calquera oportunidade)
obter un minimo dun 40% da nota na proba obxectiva. En caso contrario, a nota maxima que se podera obter é de 4.5.

A nota da proba obxectiva NON se conserva en ningunha convocatoria. A nota de "practicas de laboratorio” e de "traballos tutelados" consérvase
para o resto de oportunidades do curso académico.

1. PRIMEIRA OPORTUNIDADE

O longo do curso realizaranse unha serie de "practicas de laboratorio" e un "traballo tutelado", coas caracteristicas e peso indicados no cadro
anterior.

O finalizar o curso realizarase unha "proba obxectiva", coas caracteristicas e peso indicados no cadro anterior.

2. SEGUNDA OPORTUNIDADE E OPORTUNIDADE ADIANTADA

Realizarase unha "proba obxectiva", coas caracteristicas e peso indicados no cadro anterior.

A nota de "practicas de laboratorio" podera recuperarse mediante a realizacion das practicas que se determinen para a segunda oportunidade (ou
oportunidade adiantada). A presentacion das practicas na convocatoria de segunda oportunidade (ou oportunidade adiantada) implica a renuncia a
nota obtida previamente, se a houbese.

A nota do "traballo tutelado" podera recuperarse mediante a realizacion dun novo traballo, cuxa temética debe ser acordada co coordinador da
materia. A presentacion do traballo tutelado na convocatoria de segunda oportunidade (ou oportunidade adiantada) implica a renuncia & nota obtida
na primeira oportunidade, se a houbese.

Caso de querer recuperar a nota de practicas de laboratorio ou do traballo tutelado na convocatoria de segunda oportunidade (ou oportunidade
adiantada), o alumnado deberéa contactar co coordinador da materia, cunha antelacion minima de 20 dias naturais antes da data do exame da
correspondente convocatoria.

3. CONDICION DE "NON PRESENTADO"

Considerarase como "non presentado” ao alumnado que non se presente a ningunha das actividades avaliables nunha convocatoria dada.

4. ALUMNADO A TEMPO PARCIAL OU CON DISPENSA ACADEMICA DE EXENCION DE DOCENCIA

O alumnado que curse a materia a tempo parcial ou con dispensa académica de exencién de docencia debe realizar as mesmas probas de avaliacion
gue o alumnado que a curse a tempo completo, coas seguintes consideracions:

- En canto & realizacion das practicas, poderé realizalas de xeito individual. No caso de que non puidese asistir & defensa no horario de practicas,
convirase un horario alternativo.

- En canto & realizacion do traballo tutelado, podera realizalo de xeito individual. No caso de que non puidese asistir & presentacion do mesmo no
horario de practicas, convirase un horario alternativo.

O alumnado debera naotificar ao coordinador da materia a stia condicion de estudante a tempo parcial ou con dispensa académica de exencién de
docencia tan pronto como lle sexa recofiecida, para que este poida realizar unha correcta planificacion das actividades docentes.

5. COPIA E/OU PLAXIO

A realizacion fraudulenta das probas ou actividades de avaliacion, unha vez comprobada, implicara directamente a cualificacion de suspenso na
convocatoria en que se cometa: o/a estudante sera cualificado con "suspenso" (nota numérica 0) na convocatoria correspondente do curso
académico, tanto se a comision da falta se produce na primeira oportunidade como na segunda. Para isto, procederase a modificar a sua

cualificacion na acta de primeira oportunidade, se fose necesario.
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Subjects that it is recommended to have taken before

Computer Security and Legislation/614G01024
Operating Systems Administration/614G01047
Network Administration/614G01048

Database Administration/614G01050

Subjects that are recommended to be taken simultaneously

Subjects that continue the syllabus

Other comments

(*)The teaching guide is the document in which the URV publishes the information about all its courses. It is a public document and cannot

be modified. Only in exceptional cases can it be revised by the competent agent or duly revised so that it is in line with current legislation.
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