Grado

——a—= UNIVERSIDADE DA CORUNA

Guia docente

Seguridad en los sistemas Informaticos 614G01079

Grao en Enxefiaria Informatica

1° cuatrimestre Cuarto Optativa 6
Castellano
Presencial

Ciencias da Computacion e Tecnoloxias da InformacionComputacion

Véazquez Naya, José Manuel jose.manuel.vazquez.naya@udc.es

Rivera Dourado, Martifio martino.rivera.dourado@udc.es

Vazquez Naya, José Manuel jose.manuel.vazquez.naya@udc.es
https://campusvirtual.udc.gal

La seguridad en los sistemas de informacion es crucial en todos y cada uno de los servicios ofertados por la denominada
sociedad de la informacion. Puesto que cada vez mas informacion esta accesible, cada vez se requieren controles de
seguridad mas estrictos. El avance tecnolégico en este caso funciona de catalizador en ambas direcciones: por un lado
favorece el acceso a nuevos tipos y a mayor cantidad de informacion (lo que requiere un aumento de los controles de
seguridad) y por otro lado posibilita la implantacion de mecanismos de seguridad mas refinados (que posibilitan el acceso

seguro a nuevos tipos de informacion).

La asignatura esta planteada para proporcionar al alumno el conocimiento necesario de los conceptos basicos y técnicas
empleadas para la proteccion de los sistemas de informacién, desde el punto de vista fisico, l6gico y administrativo. Estos
conceptos basicos incluiran, como paso de inicio, la evolucion de los diferentes métodos y algoritmos de cifrado. Debido al
enorme auge de los diversos medios electronicos de intercambio de informacion (correo electronico, paginas web,
e-commerce, firma digital, etc.) un aspecto fundamental cuando se trabaja en este ambito sera tener la formacion
suficiente en la seguridad de este tipo de sistemas. Para el correcto funcionamiento de los servicios referidos se exige la
existencia de una infraestructura (redes de comunicaciones y sistemas operativos) que funcione de modo seguro y
confiable. Por lo tanto sera necesario conocer los aspectos fundamentales de los componentes, protocolos de
funcionamiento, configuracion, etc. de dicha infraestructura. Dichos conocimientos seran los que le permitan entender y

solucionar los riesgos actuales, y los que inevitablemente surgiran en el futuro, que afectan a todo sistema de informacién.

A58 Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.

B1 Capacidad de resolucion de problemas

B3 Capacidad de andlisis y sintesis

C3 Utilizar las herramientas basicas de las tecnologias de la informacion y las comunicaciones (TIC) necesarias para el ejercicio de su

profesién y para el aprendizaje a lo largo de su vida.

C6 Valorar criticamente el conocimiento, la tecnologia y la informacién disponible para resolver los problemas con los que deben enfrentarse.
Identificar los fundamentos de los criptosistemas e identificar los mecanismos de seguridad asi como su integracion en las A58 B3 C3
organizaciones C6
Definir los riesgos y vulnerabilidades de un sistema de informacion y su aplicacion en entornos reales. A58 B1 C3

Cé
Utilizar herramientas de seguridad A58 B1 C3
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Organizar la seguridad de un sistema de informacién

A58

Bl

C3
C6

Expresar de forma clara y efectiva la necesidad, implantacion, ventajas y desventajas de las medidas de seguridad

A58

B3

C3
C6

Contenidos

Tema Subtema

Criptologia Sistemas criptogréficos de clave secreta
- Cifradores de bloque

- Cifradores de flujo

Sistemas criptograficos de clave publica
Técnicas de criptoanalisis
Esteganografia

Funciones hash

Firma digital

Certificados digitales

Autoridades de certificacién

Tarjetas inteligentes

Seguridad en el correo electrénico PGP
- GPG
S/IMIME

Normativas de Seguridad Estandares de Gestién de la Seguridad de la Informacion
Normas ISO / IEC 27000
Implantacién de un SGSI

Malware Virus

&quot;Trojans&quot;
&quot;Rootkits&quot;
&quot;Exploits&quot;

Analisis Forense Fases del Analisis Forense
Herramientas HW y SW

Estudio de casos Estudio de casos reales de ataques a sistemas de informacion

Préacticas Prueba de distintas herramientas de seguridad, relacionadas con los temas de teoria

Planificacion

Metodologias / pruebas Competencias / Horas lectivas Horas trabajo Horas totales
Resultados (presenciales y autbnomo
virtuales)
Sesién magistral B3 21 42 63
Précticas de laboratorio A58 B1 C3 C6 15 30 45
Trabajos tutelados A58 B3 C3 C6 6 24 30
Prueba objetiva A58 B1 1 0 1
Atencién personalizada 11 0 11

(*)Los datos que aparecen en la tabla de planificacion s6n de caracter orientativo, considerando la heterogeneidad de los alumnos

Metodologias

Metodologias Descripcion

Sesion magistral Clases expositivas de presentacion de los conocimientos tedricos de cada uno de los temas.

El material utilizado en estas clases estara disponible en la plataforma de formacién de la Universidade da Corufia.
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Practicas de

laboratorio

Trabajos tutelados

Prueba objetiva

Trabajos tutelados
Préacticas de
laboratorio

Sesién magistral

Prueba objetiva

Trabajos tutelados
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Sesiones practicas en ordenador, en las que se deben resolver una serie de boletines de ejercicios practicos propuestos por
el profesor. Los ejercicios buscan consolidar los conocimientos presentados en las sesiones magistrales y también fomentar
el aprendizaje auténomo del alumno. En la resolucién de los ejercicios, se utilizaran distintas herramientas de seguridad, con

el objetivo de que el alumno las conozca y adquiera destreza en su uso.

Algunos ejercicios tienen caracter individual, mientras que otros seran realizados en grupo.

Los boletines de ejercicios se publicaran a través de la plataforma de formacién de la Universidade da Corufia.
Trabajos tutelados relativos al contenido de la asignatura, que se realizan en grupos pequefios. El profesor propondra un
listado de temas, relacionados con el temario de la asignatura. Los alumnos deberan escoger un tema y consensuar la

estructura del trabajo con el profesor. Finalmente, los alumnos deben realizar una presentacion en clase del trabajo realizado.

El objetivo de los trabajos es que el alumno profundice en un tema de su interés.

Prueba escrita mediante la que se valoraran los conocimientos y capacidades adquiridos por el alumno.

En la realizacion de las practicas de laboratorio y de los trabajos tutelados, se realizara un "Seguimiento continuado" o
"Atencién personalizada”. De modo que, para obtener la maxima nota, sera necesario participar de manera activa durante el

desarrollo de los mismos.

También en la "Sesién Magistral" se realizara un "Seguimiento continuado” o "Atencién personalizada”. Se plantearan

preguntas y retos. Se fomentara el debate en clase. Se valorara la participacién activa.

Calificacion
A58 B1 Al finalizar el cuatrimestre, se realizard una prueba escrita mediante la que se 50
valoraran los conocimientos y capacidades adquiridos por el alumno.
A58 B3 C3 C6 Realizacién del trabajo tutelado y su presentacién en clase. 20

Criterios evaluacion: dificultad de la tematica, trabajo de blisqueda y seleccion de
material relevante, calidad y cantidad de las fuentes de informacién seleccionadas,
capacidad de sintesis, existencia de componente practica o realizacion de pruebas,

calidad de la memoria y calidad de la presentacion.
Se realizara un &quot;Seguimiento continuado&quot; o &quot;Atencién

personalizada&quot;. De modo que, para obtener la maxima nota, sera necesario

participar de manera activa durante el desarrollo de los trabajos tutelados.
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Practicas de A58 B1 C3 C6 En el enunciado de cada practica se especificara la fecha limite para la realizacién de 30
laboratorio la misma, asi como la metodologia de evaluacién, que puede ser a través de la
entrega de una memoria, de la realizacién de una prueba en ordenador, o mediante

ambas.

Se realizara un &quot;Seguimiento continuado&quot; o &quot;Atencion
personalizada&quot;. De modo que, para obtener la maxima nota, seri necesario
participar de manera activa durante el desarrollo de las préacticas.

Otros

Seréa necesario obtener como minimo el 50% de la nota para aprobar la materia. Ademas, para aprobar la materia sera preciso (en cualquier
oportunidad) obtener un minimo de un 40% de la nota en la prueba objetiva. En caso contrario, la nota maxima que se podra obtener es de 4.5.

La nota de la prueba objetiva NO se conserva en ninguna convocatoria. La nota de "practicas de laboratorio" y de "trabajos tutelados" se conserva
para el resto de oportunidades del curso académico.

1. PRIMERA OPORTUNIDAD

Al largo del curso se realizaran una serie de "practicas de laboratorio" y un “trabajo tutelado”, con las caracteristicas y peso indicados en el cuadro
anterior.

Al finalizar el curso se realizara una "prueba objetiva", con las caracteristicas y peso indicados en el cuadro anterior.

2. SEGUNDA OPORTUNIDAD Y OPORTUNIDAD ADELANTADA

Se realizara una "prueba objetiva", con las caracteristicas y peso indicados en el cuadro anterior.

La nota de "practicas de laboratorio" podra recuperarse mediante la realizacién de las practicas que se determinen para la segunda oportunidad (u
oportunidad adelantada). La presentacion de las practicas en la convocatoria de segunda oportunidad (u oportunidad adelantada) implica la renuncia
a la nota obtenida previamente, si la hubiera.

La nota del "trabajo tutelado" podré recuperarse mediante la realizacion de un nuevo trabajo, cuya temética debe ser acordada con el coordinador de
la materia. La presentacion del trabajo tutelado en la convocatoria de segunda oportunidad (u oportunidad adelantada) implica la renuncia a la nota
obtenida en la primera oportunidad, si la hubiera.

Caso de querer recuperar la nota de practicas de laboratorio o del trabajo tutelado en la convocatoria de segunda oportunidad (u oportunidad
adelantada), el alumnado debera contactar con el coordinador de la materia, con una antelacion minima de 20 dias naturales antes de la fecha del
examen de la correspondiente convocatoria.

3. CONDICION DE "NO PRESENTADO"

Se considerard como "no presentado” al alumnado que no se presente a ninguna de las actividades evaluables en una convocatoria dada.

4. ALUMNADO A TIEMPO PARCIAL O CON DISPENSA ACADEMICA DE EXENCION DE DOCENCIA

El alumnado que curse la materia a tiempo parcial o con dispensa académica de exencion de docencia debe realizar las mismas pruebas de
evaluacion que el alumnado que la curse a tiempo completo, con las siguientes consideraciones:

- En cuanto a la realizacion de las practicas, podra realizarlas de manera individual. En caso de que no pudiera asistir a la defensa en el horario de
practicas, se convendra un horario alternativo.

- En cuanto a la realizacion del trabajo tutelado, podra realizarlo de manera individual. En caso de que no pudiera asistir a la presentaciéon del mismo
en el horario de précticas, se convendra un horario alternativo.

El alumnado debera notificar al coordinador de la materia su condicion de estudiante a tiempo parcial o con dispensa académica de exencién de
docencia tan pronto como le sea reconocida, para que este pueda realizar una correcta planificacion de las actividades docentes.

5. COPIA Y/O PLAGIO

A realizacion fraudulenta de las pruebas o actividades de evaluacién, una vez comprobada, implicara directamente la calificacion de suspenso en la
convocatoria en que se cometa: el/la estudiante sera calificado con "suspenso” (nota numeérica 0) en la convocatoria correspondiente del curso
académico, tanto se la comision de la falta se produce en la primera oportunidad como en la segunda. Para esto, se procedera a modificar su

calificacion en el acta de primera oportunidad, si fuera necesario.
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Basica - Stallings, W. (2011). Cryptography and Network Security: Principles and Practice (Fifth ed.). Prentice Hall

- Jorge Rami6 (1999). Aplicaciones Criptogréaficas. UPM

- M. Mackrill, C. Nowell, K. Stopford, C. Trautwein (2011). Official ISC2 Guide to the SSCP CBK. 22 Edici6n. Ed.
Harold F. Tripton

- S. Harris (2010). CISSP All in one. 52 Edicién. Mc-Graw Hill

Complementéria - Schneier, B. (2007). Applied cryptography: protocols, algorithms, and source code in C. Wiley-India

- Simson Garfinkel, Gene Spafford, Alan Schwartz (2003). Practical UNIX and Internet Security, Third Edition. O'Reilly
- Manuel J. Lucena (). Critpografia y seguridad en Computadores. http://wwwdi.ujaen.es/~mlucena

- Information Security Forum (). The Standard of good Practice for Information Security.

http://www.isfsecuritystandard.com

Recomendaciones

Asignaturas que se recomienda haber cursado previamente

Legislacion y Seguridad Informéatica/614G01024
Administracion de Sistemas Operativos/614G01047
Administracion de Redes/614G01048
Administracion de Bases de Datos/614G01050

Asignaturas que se recomienda cursar simultaneamente

Asignaturas que contintan el temario

Otros comentarios

(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede
modificar, salvo cosas excepcionales bajo la revision del 6rgano competente de acuerdo a la normativa vigente que establece el proceso

de elaboracion de guias
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