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A materia introduce ao estudante no desenvolvemento de estratexias baseadas en Intelixencia Atrtificial para a defensa de
sistemas informaticos e redes de comunicacions fronte a ataques maliciosos que pretenden o seu control ou acceso a
informacién residente ou circulante neles. Capacitaraselle na prevencion, deteccion, anélise e eliminacién de ameazas nun

contexto de continua evolucién. Revisaranse casos de uso tipo da Intelixencia Atrtificial en escenarios de ciberseguridade.

CEO04 - Coriecer os fundamentos e técnicas basicas da intelixencia artificial e a sia aplicacién practica

CEO8 - capacidade para desefiar e desenvolver sistemas intelixentes seguros, en términos de integridade, confidencialidade e robustez
CE19 - cofiecemento de diferentes &mbitos de aplicacién das tecnologias basadas en IA e a sUa capacidade para ofrecer un valor
engadido diferenciador

CE20 - capacidade de combinar e adaptar diferentes técnicas, extrapolando cofiecementos entre diferentes ambitos de aplicacion
CE21 - cofiecemento das técnicas que facilitan a organizacion e xestion de proxectos en IA en entornos reais, a xestion dos recursos e a
planificacion de tarefas dun xeito eficiente, tendo en conta conceptos de diseminacién do cofiecemento e ciencia aberta

CE22 - cofiecemento de técnicas que facilitan a seguridade dos datos, aplicacions e as comunicacions e as suas implicaciéns en
diferentes ambitos de aplicacién da IA

CE3O0 - Ser capaz de plantexar, modelar e resolver problemas que requiran a aplicacion de métodos, técnicas e tecnoloxias de
intelixencia artificial

CGO01 - Manter e extender os plantexamentos tedricos fundados para permitir a introduccién e explotacion de tecnoloxias novas e
avanzadas no eido da Intelixencia Atrtificial

CGO02 - Abordar con éxito todas as etapas dun proxecto de Intelixencia Atrtificial

CGO04 - Elaborar axeitadamente e con certa orixinalidade composicions escritas ou argumentos motivados, redactar plans, proxectos de
traballo, artigos cientificos e formular hipéteses razoables no campo

CGO5 - Traballar en equipo, especialmente de caracter multidisciplinar, e ser habiles na xestién do tempo, persoas e toma de decisiéns
CBOL1 - Poseer e comprender cofiecementos que aporten unha base ou oportunidade de ser orixinais no desenvolvemento e/ou
aplicacion de ideas, a mitdo nun contexto de investigacion

CBO02 - Que os estudantes saiban aplicar os cofiecementos adquiridos e postan capacidade de resolucién de problemas en entornos
novos ou pouco cofiecidos dentro de contextos mais amplos (ou multidisciplinares) relacioados coa su area de estudo

CBO04 - Que os estudantes saiban comunicar as stias conclusions e os cofiecementos e razons Ultimas que as sustentan a publicos
especializados e non especializados dun xeito claro e sen ambigu?idades

CBO5 - Que os estudantes posuan as habilidades de aprendizaxe que lles permitan continuar estudando dun xeito que tera que ser en
gran medida autodirixido ou autébnomo

CTO5 - Entender a importancia da cultura emprendedora e cofiecer os medios ao alcance das persoas emprendedoras

CTO8 - Valorar a importancia que ten a investigacion, a innovacién e o desenrolo tecnol6xico no avance socioeconémico e cultural da

sociedade
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Cc9 CTO09 - Ter a capacidade de xestionar tempos e recursos: desenvolver plans, priorizar actividades, identificar as criticas, establecer
plazos e cumplilos
Resultados da aprendizaxe
Resultados de aprendizaxe Competencias /
Resultados do titulo
Coniecer técnicas e ferramentas para implementar soluciéns baseadas en IA que permitan a deteccién automatizada de AM4 | BM1 = CM5
vulnerabilidades, ataques, contidos e aplicaciéns fraudulentas AM8 | BM6 & CM8
AM19 | BM7
AM20 | BM10
AM22
AM30
Coriecer, comprender e analizar casos reais de aplicacion de técnicas de |IA en diferentes ambitos da ciberseguridade AM4 | BM2 | CM5
AM8 | BM4 | CM8
AM19 | BM5 | CM9
AM20 | BM6
AM21 | BM7
AM22 | BM9
AM30 | BM10
Coriecer técnicas que faciliten a seguridade por desefio e que permitan unha administracién segura de sistemas e redes de AM8 | BM1 = CM8
comunicaciéns, permitan a xestion de riscos e posibiliten unha recuperacién rapida ante eventos de ciberseguridade AM20 | BM2 @ CM9
AM21 | BM4
AM22 | BM5
AM30 | BM7
BM9
Comprender a importancia do concepto de identidade e cofiecer técnicas que permitan garantir o acceso aos datos e a sla AM4 | BM1 = CM8
privacidade AM8 | BM2
AM21 | BM6
AM22 | BM7
AM30 | BM9
BM10
Contidos
Temas Subtemas
Teoria - Conceptos e introducion a ciberseguridade.
- Modelos de deteccién de ameazas e prevencion de ataques.
- Deteccion de contidos e aplicaciéns fraudulentos.
- Mineria de datos en sistemas de xestion de eventos.
- Control de identidade, biometrias e patrons de comportamento.
- Deteccion de anomalias e agrupamento para a deteccién de ataques en
comunicacions.
- Xestién de riscos en IA, riscos criticos e perfis de normalidade, usos maliciosos e
plans de continxencia e recuperacion.
Practica - Uso de ferramentas propias de contornas de ciberseguridade

- Aplicacion de técnicas de |A para a resolucion de probleméticas propias de

ciberseguridade

Planificacion
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Metodoloxias / probas Competencias / Horas lectivas Horas traballo Horas totais
Resultados (presenciais e autbnomo
virtuais)
Sesion maxistral A5 A9 A20 A21 A22 10 10 20
A23 B1 B2 B6 B10 C5
C8
Précticas de laboratorio A5 A9 A20 A21 A22 5.25 15.75 21
A23 A31 B1 B2 B4 B5
B6 B7 B9 C9
Solucion de problemas A5 A9 A20 A21 A22 5.25 15.75 21
A23 A31B1B2B4B5
B6 B7 B9 C9
Proba obxectiva A5 A9 A20 A21 A22 2 10 12
A23 A31B1 B2 B4 B6
B7 B9 B10
Atencién personalizada 1 0 1

*Os datos que aparecen na taboa de planificacion son de carécter orientativo, considerando a heteroxeneidade do alumnado

Metodoloxias

Metodoloxias

Descricion

Sesién maxistral

Exposicion oral complementada co uso de medios audiovisuais e a introducion dalgunhas preguntas dirixidas ao alumnado,
coa finalidade de transmitir cofilecementos e facilitar a aprendizaxe. Ademais do tempo de exposicién oral por parte do
profesor, esta actividade formativa require do alumnado a dedicacién dun tempo para preparar e revisar por conta propia 0s
materiais obxecto da clase.

Préacticas de

Clases dedicadas a que o alumnado desenvolva traballos practicos que impliquen abordar a resolucién de problemas

laboratorio complexos, e a andlise e desefio de soluciéns que constitian un medio para a sta resolucion. Esta actividade pode requirir
do alumnado a presentacion oral dos traballos realizados. Os traballos realizados polo alumnado poden realizarse, segundo o
caso, de forma individual ou en grupos de traballo.

Solucion de Tratase de sesions nas que 0 obxectivo € que o alumnado adquira determinadas competencias en base & resolucién de

problemas exercicios, estudo de casos e realizacion de proxectos que requiran da aplicacion dos cofiecementos e competencias

desenvolvidas durante a materia. Estas sesions poden requirir do alumnado a presentacion oral da sua solucion aos
problemas formulados. Os traballos realizados polo alumnado poden realizarse, segundo o caso, de forma individual ou en

grupos de traballo.

Proba obxectiva

Exame no que se poderan avaliar tanto os aspectos tedricos como practicos vistos ao longo do curso.

Atencion personalizada

Metodoloxias

Descricion

Sesién maxistral
Préacticas de
laboratorio
Solucién de
problemas

Levarase a cabo un seguimento das practicas a desenvolver durante as horas reservadas no horario (sesiéns de laboratorio).
Adicionalmente, para abordar agueles problemas de especial dificultade, tamén se poderan empregar as franxas horarias

dispofiibles para a atencién do alumnado.

Avaliacion
Metodoloxias Competencias / Descricion Cualificacion
Resultados
Practicas de A5 A9 A20 A21 A22 | Avaliacién de traballos practicos (E2) 40
laboratorio A23 A31 B1 B2 B4 B5
B6 B7 B9 C9
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Proba obxectiva A5 A9 A20 A21 A22 | Exame final (E1) 20
A23 A31 B1 B2 B4 B6
B7 B9 B10
Solucién de A5 A9 A20 A21 A22 | Avaliacion de traballos tutelados (E3) 40
problemas A23 A31 B1 B2 B4 B5
B6 B7 B9 C9

Para superar (e liberar) tanto os traballos practicos coma os traballos tutelados requirese acadar un 40% da puntuacion maxima prevista para estes
elementos de avaliacion. Non hai minimo esixido para a proba obxectiva.Para superar a materia é preciso acadar os minimos anteriores (nos
traballos précticos e tutelados) e sumar na nota final ponderada un minimo de 5 puntos sobre 10.No caso de non obter o minimo esixido para superar
algunha das partes (traballos practicos e /ou tutelados), o alumnado tera unha segunda oportunidade na que so entregara os elementos non
superados.No caso de superar parte dos elementos avaliados, pero non acadar o minimo preciso para aprobar a materia completa, a cualificacion a
incluir nas respectivas actas calcularase como o minimo entre a media ponderada das partes superadas e 4.9.Tera a condicion de ?Presentado?
guen entregue todas as practicas e traballos obrigatorios ou se presente & proba obxectiva no periodo oficial de avaliacién.As entregas das practicas
e traballos deben realizarse dentro do prazo establecido, e seguirdn as especificaciéns indicadas no enunciado tanto para a presentacién como para
a defensa.Os profesores facilitaran, na medida do posible e dentro dos horarios establecidos para a materia, a asistencia aos grupos de teoria e
practicas que mellor se axusten s necesidades dos alumnos que tefien a matricula a tempo parcial, para os que tamén aplica a forma de avaliacién
aqui establecida. Os alumnos con dispensa académica de exencién de asistencia deberan asistir a todas as probas de avaliacion.A realizacién
fraudulenta das probas ou actividades de avaliacién, unha vez comprobada, implicara directamente a cualificacion de "suspenso" (nota numérica 0)
na convocatoria en que se cometa, tanto se a comisién da falta se produce na primeira oportunidade como na segunda.A docencia impartirase en
inglés. A docencia expositiva sera impartida pola UVigo e retransmitida para todo o alumnado. Habera un grupo de docencia interactiva especifico e

presencial en cada universidade (USC-UDC-UVigo).

- William Stallings (2018). Effective Cybersecurity: A Guide to Using Best Practices and Standards. Addison-Wesley
Professional

<br />

- Alessandro Parisi (2019). Hands-On Artificial Intelligence for Cybersecurity: Implement smart Al systems for

preventing cyber attacks and detecting threats and network anomalies. Packt Publishing

Recomendase ao alumnado, para un aproveitamento 6ptimo da materia, un seguimento activo das clases asi como participar nas distintas
actividades e o uso da atencién personalizada para a resolucion das duibidas ou cuestiéns que lle podan xurdir.Segundo se recolle nas diferentes
normativas de aplicacion para a docencia universitaria en materia de perspectiva de xénero, nesta materia empregarase linguaxe non sexista,
propiciarase a intervencion de alumnas e alumnos na aula, etc. Asi mesmo, traballarase para identificar e modificar prexuizos e actitudes sexistas,
fomentando valores de respecto e igualdade. En xeral, intentarase detectar situacions de discriminacion, por exemplo, por razén de xénero e

proporanse accions e medidas para corrixilas.
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