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Descripcion general

El andlisis forense de equipos consiste en la aplicacion de técnicas cientificas y analiticas para identificar, preservar,

analizar y presentar datos que sean validos dentro de un proceso legal.

Esta materia tiene una fuerte componente practica. Se comenzara con una introduccion a la informéatica forense,
explicando conceptos clave. A continuacién, se estudiaran fundamentos y metodologias de analisis forense desde un
punto de vista genérico y aplicable a nuevos casos, pero también se estudiaran ejemplos concretos basados en casos
reales.

En las practicas de laboratorio el/la alumno/a aprendera a manejar diferentes herramientas de andlisis forense y realizara

practicas simulando problemas reales.

Competencias / Resultados del titulo

Cdédigo

Competencias / Resultados del titulo

A32

HD-12 - Identificar, preservar y analizar evidencias, realizar andlisis forense de un sistema de informacion, y generar informes que sean

claros, concisos e inteligibles tanto por expertos como por personas ajenas al ambito de la seguridad informatica

B28 K-12 - Conocer las técnicas y herramientas para la preservacion y andlisis de evidencias, asi como las metodologias adecuadas para la

realizacion de trabajos forenses con validez legal

C11 C-06 - Identificar vulnerabilidades en un sistema real, asi como variar sus parametros y configurarlo para su proteccion frente a ellas;
limitando asi la exposicién a amenazas conocidas

C13 C-08 - Realizar test de intrusién en entornos practicos complejos para la identificacién de vulnerabilidades, asi como para realizar ataques
en entornos controlados con juicio critico y ético

Ci14 C-09 - Aplicar métodos de investigacion forense para el analisis de incidentes o riesgos de ciberseguridad mediante técnicas cientificas y

analiticas para identificar, preservar, analizar y presentar datos que sean validos dentro de un proceso legal

Resultados de aprendizaje

Resultados de aprendizaje Competencias /

Resultados del titulo

Conocimiento de las metodologias adecuadas para la realizacién de trabajos forenses con validez legal AP32 | BP28 | CP14
Capacidad para la realizacién de andlisis forense de los diferentes elementos que forman un sistema de informacién, en AP32 | BP28 | CP11
multiples plataformas y sistemas operativos CP13
Capacidad para generar informes como resultado del andlisis forense claros, concisos e inteligibles tanto por expertos como | AP32

por personas ajenas al ambito de la seguridad informatica

Contenidos

Tema Subtema
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1. Introduccioén al Andlisis Forense

- Definicion y objetivos del analisis forense
- Importancia en el contexto de la ciberseguridad
- Marco legal y ético

- Casos de estudio y ejemplos practicos

2. Proceso de Andlisis Forense

- Estandares y buenas practicas
- Principales fases

3. Adquisicion de evidencias

- Fundamentos
- Creacion de imagenes forenses

- Adquisicién de memoria

4. Analisis de evidencias

- Analisis del sistema de memoria
- Analisis del sistema de almacenamiento

5. Forense en Sistemas Operativos

- Windows

- Linux

Planificacion

Metodologias / pruebas Competencias / Horas lectivas Horas trabajo Horas totales
Resultados (presenciales y autbnomo
virtuales)
Sesién magistral A32B28 Cl14 10 15 25
Précticas de laboratorio A32 B28 C11 C13 10 20 30
Cl4
Prueba practica A32 B28 C14 2 10 12
Prueba objetiva A32 B28 C14 1 5 6
Atencion personalizada 2 0 2

(*)Los datos que aparecen en la tabla de planificacion s6n de caracter orientativo, considerando la heterogeneidad de los alumnos

Metodologias

Metodologias

Descripcion

Sesion magistral

Clases expositivas de presentacion de los conocimientos tedricos de cada uno de los temas. Se fomentara la participacion del

alumnado.

Practicas de
laboratorio

Sesiones practicas en ordenador, en las que se deben resolver una serie de boletines de ejercicios practicos propuestos por
el profesor. Los ejercicios buscan consolidar los conocimientos presentados en las sesiones magistrales y también fomentar
el aprendizaje autonomo del alumnado.

Por cada boletin, el alumnado debe entregar una memoria detallada indicando los pasos seguidos para resolver los ejercicios,
aportando evidencias. Se valorara: la calidad de la memoria; la correccion del proceso descrito, de los comandos empleados
y de las opciones probadas; la justificacion de los pasos seguidos y la propuesta de soluciones alternativas.

Los boletines de ejercicios se publicaran a través de la plataforma de formacién del master. Se impondra una fecha maxima

de defensa para cada boletin, con el objetivo de fomentar el estudio continuo.

Prueba practica

Al finalizar la realizacion de las practicas de laboratorio, se realizara una prueba en la que el alumnado debera demostrar las

competencias adquiridas, resolviendo una serie de ejercicios practicos y respondiendo a una serie de preguntas.

Prueba objetiva

Prueba mediante la que se valoraran los conocimientos y capacidades adquiridos por el alumnado.

Atencion personalizada

Metodologias

Descripcion

Practicas de
laboratorio

Resolucion de dudas.

El horario de tutorias puede consultarse en
https://www.udc.es/es/centros_departamentos_servizos/centros/titorias/?codigo=614
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Calificacion

Préacticas de A32B28 C11 C13  Se propondran varias practicas a lo largo del curso, relacionadas con el anélisis 40
laboratorio Cl4 forense de equipos, en las que el/la alumno/a trabajara con distintas herramientas y
debera realizar procesos de clonado, de recuperacién de informacién, redaccion de
informes, etc. En el enunciado de cada practica se especificara la fecha limite para la
realizacién de la misma, asi como la metodologia de evaluacion, que puede ser a
través de la entrega de una memoria, de la realizacion de una prueba en ordenador, o
mediante ambas.
Prueba objetiva A32 B28 C14 Examen final, tipo test o de respuestas cortas, mediante el que se valoraran los 40
conocimientos y capacidades adquiridos por el alumno, tanto en las sesiones de
teoria como en las sesiones practicas.
Prueba practica A32B28 C14 Al finalizar la realizacion de las practicas de laboratorio, se realizara una prueba en la 20
que el alumno debera demostrar las competencias adquiridas, resolviendo una serie

de ejercicios précticos y respondiendo a una serie de preguntas.

Seréa necesario obtener como minimo el 50% de la nota para aprobar la materia. Ademas, para aprobar la materia sera preciso (en cualquier
oportunidad) obtener un minimo de un 40% de la nota en la prueba objetiva. En caso contrario, la nota maxima que se podra obtener es de 4.5.

La nota de la prueba objetiva NO SE CONSERVA en ninguna convocatoria. El resto de notas se conservan para el resto de oportunidades del curso
académico.

1. CONVOCATORIA DE LA PRIMERA OPORTUNIDAD - CONVOCATORIA ORDINARIA

A lo largo del curso se realizaran una serie de practicas de laboratorio, una prueba practica y una prueba objetiva, con las caracteristicas y peso
indicados en el cuadro anterior.

2. RESTO DE CONVOCATORIAS

Se realizara una prueba objetiva, con las caracteristicas y peso indicados en el cuadro anterior.

La nota de practicas de laboratorio podra recuperarse mediante la realizacion de las practicas que se determinen para esta convocatoria. La
presentacion de las practicas en esta convocatoria implica la renuncia a la nota obtenida en la primera oportunidad, si la hubiera.

La nota de la prueba practica podra recuperarse mediante la realizacién de una nueva prueba practica. La presentacion a la prueba practica en esta
convocatoria implica la renuncia a la nota obtenida en la primera oportunidad, si la hubiera.

Caso de querer recuperar la nota de alguna parte en esta convocatoria, el alumnado debera contactar con el coordinador de la materia, con una
antelacion minima de 20 dias naturales antes de la fecha del examen de la correspondiente convocatoria.

3. PLAGIO

Si se detectara plagio en cualquiera de las pruebas de evaluacion, la calificacion final de la materia sera de "suspenso (0)", hecho que se comunicara
a la coordinacion del titulo para adoptar las medidas oportunas.

4. CONDICION DE "NO PRESENTADO"

Se considerara como "no presentado” al alumnado que no se presente a ninguna de las actividades evaluables en una convocatoria dada.

5. ESTUDIANTES CON MATRICULA A TIEMPO PARCIAL O CON DISPENSA ACADEMICA DE EXENCION DE DOCENCIA

Deberan ponerse en contacto con los profesores de la materia para posibilitar la realizacién de las tareas fuera de la organizacion habitual de la

materia.
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Asignaturas que se recomienda cursar simultaneamente

Asignaturas que contintGan el temario

Otros comentarios

(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede
modificar, salvo cosas excepcionales bajo la revision del 6rgano competente de acuerdo a la normativa vigente que establece el proceso

de elaboracion de guias
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