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Descricién xeral A ciberseguridade é un piar fundamental na sociedade dixital actual, onde a proteccién da informacion e dos sistemas

informaticos é crucial para garantir a confidencialidade, integridade e dispofiibilidade dos datos. No Grao en Xestién Dixital
de Informacién e Documentacion, a asignatura de Ciberseguridade proporciona aos estudantes os cofiecementos
esenciais para salvagardar a informacién en contornos dixitais, preparandoos para afrontar os desafios dun mundo cada

vez mais conectado e dependente da tecnoloxia.

Competencias / Resultados do titulo

Cdédigo Competencias / Resultados do titulo
Al4 CE14 - Aplicar as disposicions e procedementos legais e regulamentarios relacionados coa actividade de informaciéon e documentacion
en xeral e no &mbito dixital en particular
A19 CE19 - Determinar e aplicar métodos, medidas e técnicas desefiadas para ordenar, protexer, conservar e restaurar datos, informacion e
documentos de diferente natureza
A22 CE22 - Adquirir habilidades computacionais e xestion das novas TIC
B7 CG2 - Capacidade de reflexion e razoamento critico
B9 CG4 - Capacidade de andlise, diagndstico e toma de decisions
B11 CG6 - Capacidade para comprender a importancia, valor e funcién da xestién dixital da informacién e documentacion na actual sociedade
das TIC
Cc2 CT2 - Utilizar as ferramentas basicas das tecnoloxias da informacion e comunicacion (TIC) necesarias para o exercicio da sta profesion e
para a aprendizaxe ao longo das suas vidas
Resultados da aprendizaxe
Resultados de aprendizaxe Competencias /
Resultados do titulo
Coriecer e saber empregar os algoritmos basicos de cifrado Al19 B7 C2
A22 B9
B11
Cofiecer e saber empregar os conceptos de firma digital A19 B7 Cc2
A22 B9
B11
Cofiecer os fundamentos de securizacion de redes A19 B7 Cc2
A22 B9
B11
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Coriecer as diferentes politicas de copias de seguridade, redundancia de datos e sincronizacion para evitar a perda de datos A19 B7 c2

A22 B9

B11l

Coriecer a contorna lexislativa en relacién & proteccion de datos persoais Al4

Al9

Contidos
Temas Subtemas

Tema 1: Introducion & Ciberseguridade - Conceptos basicos e principios de ciberseguridade

- Vulnerabilidades, ameazas e ataques
- Medidas e practicas de proteccion

Tema 2: Algoritmos Bésicos de Cifrado - Principios de cifrado
- Algoritmos de cifrado simétrico
- Algoritmos de cifrado asimétrico

- Aplicacions précticas do cifrado

Tema 3: Certificados Dixitais e Sinatura Dixital - Concepto e tipos de certificados dixitais
- Autoridades de Certificacion (CA)

- Sinaturas dixitais: funcionamento e aplicaciéns

Tema 4: Firewalls e Acceso Seguro a Redes - Fundamentos de firewalls

- Redes seguras: VPNSs e outras tecnoloxias de acceso seguro

Tema 5: Copias de Seguridade e Redundancia de Datos e - Importancia das copias de seguridade

Sincronizacién de Datos - Tipos de copias de seguridade

- Estratexias de backup e plans de recuperacién ante desastres
- Redundancia de datos: RAID e outras tecnoloxias

- Conceptos de sincronizacién de datos

- Tecnoloxias e ferramentas de sincronizacion

Tema 6: Lexislacion de Proteccion de Datos Persoais - Regulamento Xeral de Proteccion de Datos (GDPR)
- Lei Organica de Proteccion de Datos de Caréacter Persoal

- Outras normas relevantes no ambito de proteccién de datos

Planificacion

Metodoloxias / probas Competencias / Horas lectivas Horas traballo Horas totais
Resultados (presenciais e auténomo
virtuais)
Sesion maxistral Al4 A22 B7 21 21 42
Précticas a través de TIC Al4 A19 A22 B7 B9 15 30 45
B11 C2
Traballos tutelados A19 B7 B9 B11 6 30 36
Proba obxectiva Al4 A19 A22 B7 B9 1 20 21
B11
Atencion personalizada 6 0 6

*Os datos que aparecen na taboa de planificacion son de caracter orientativo, considerando a heteroxeneidade do alumnado

Metodoloxias

Metodoloxias Descricion

Sesion maxistral Clases expositivas de presentacion dos cofiecementos tedricos de cada un dos temas.

O material utilizado nestas clases estara dispofiible na plataforma de formacion da Universidade da Corufia.

Practicas a través de | Realizacion, por parte do alumno de forma individual ou colectiva, de traballos nos que se requira o emprego de ferramentas

TIC ou programas nos que aplicar os conceptos previamente expostos.
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Traballos tutelados

Realizacion, por parte do alumno de forma individual ou colectiva de proxectos nos que se pofia en practica o aprendido en

cada tema da materia. O profesor tutelara a evolucién do traballo.

Proba obxectiva

Prueba escrita mediante la que se valoraran los conocimientos y capacidades adquiridos por el alumno.

Atencion personalizada

Metodoloxias

Descricion

Précticas a través de
TIC
Traballos tutelados

Resolucion das dubidas que xurdan na realizacion de practicas e ou traballos. Resolveranse preferentemente no horario

asignado para as clases ou nas horas de titorias establecidas.

Avaliacion

Metodoloxias

Competencias /

Resultados

Descricion

Cualificacion

Practicas a través de
TIC

Al4 A19 A22 B7 B9
B11 C2

No enunciado de cada practica especificarase a data limite para a realizacion da
mesma, asi como a metodoloxia de avaliacién, que pode ser a través da entrega

dunha memoria, da realizacion dunha proba en ordenador, ou mediante ambas.

Realizarase un &quot;Seguimento continuado&quot; ou &quot;Atencion
personalizada&quot;. De xeito que, para obter a maxima nota, sera necesario

participar de maneira activa durante o desenvolvemento das practicas.

30

Traballos tutelados

A19 B7 B9 B11

Realizacién do traballo tutelado e a sta presentacion en clase.

Criterios avaliacion: dificultade da tematica, traballo de procura e seleccién de
material relevante, calidade e cantidade das fontes de informacién seleccionadas,
capacidade de sintese, existencia de compofiente practica ou realizacion de probas,
calidade da memoria e calidade da presentacion.

Realizarase un &quot;Seguimento continuado&quot; ou &quot;Atencién
personalizada&quot;. De xeito que, para obter a maxima nota, seré necesario
participar de maneira activa durante o desenvolvemento dos traballos tutelados.

20

Proba obxectiva

Al4 A19 A22 B7 B9
B11

Ao finalizar o cuadrimestre, realizarase unha proba escrita mediante a que se

valoraran os cofiecementos e capacidades adquiridos polo alumno.

50

Observaciéns avaliacion
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Seréa necesario obter como minimo o 50% da nota para aprobar a materia. Ademais, para aprobar a materia sera preciso (en calquera oportunidade)
obter un minimo dun 40% da nota na proba obxectiva. En caso contrario, a nota maxima que se podera obter é de 4.5.

A nota da proba obxectiva NON se conserva en ningunha convocatoria. A nota de "practicas de laboratorio” e de "traballos tutelados" consérvase
para o resto de oportunidades do curso académico.

1. PRIMEIRA OPORTUNIDADE

O longo do curso realizaranse unha serie de "practicas de laboratorio" e un "traballo tutelado", coas caracteristicas e peso indicados no cadro
anterior.

O finalizar o curso realizarase unha "proba obxectiva", coas caracteristicas e peso indicados no cadro anterior.

2. SEGUNDA OPORTUNIDADE E OPORTUNIDADE ADIANTADA

Realizarase unha "proba obxectiva", coas caracteristicas e peso indicados no cadro anterior.

A nota de "practicas de laboratorio" podera recuperarse mediante a realizacion das practicas que se determinen para a segunda oportunidade (ou
oportunidade adiantada). A presentacion das practicas na convocatoria de segunda oportunidade (ou oportunidade adiantada) implica a renuncia a
nota obtida previamente, se a houbese.

A nota do "traballo tutelado" podera recuperarse mediante a realizacion dun novo traballo, cuxa temética debe ser acordada co coordinador da
materia. A presentacion do traballo tutelado na convocatoria de segunda oportunidade (ou oportunidade adiantada) implica a renuncia & nota obtida
na primeira oportunidade, se a houbese.

Caso de querer recuperar a nota de practicas de laboratorio ou do traballo tutelado na convocatoria de segunda oportunidade (ou oportunidade
adiantada), o alumnado deberéa contactar co coordinador da materia, cunha antelacion minima de 20 dias naturais antes da data do exame da
correspondente convocatoria.

3. CONDICION DE "NON PRESENTADO"

Considerarase como "non presentado” ao alumnado que non se presente a ningunha das actividades avaliables nunha convocatoria dada.

4. DISPENSA ACADEMICA, DEDICACION AO ESTUDO, PERMANENCIA E FRAUDE ACADEMICA

Todos os aspectos relacionados con "dispensa académica", "dedicacién ao estudo"”, "permanencia” e "fraude académica" rexeranse de acordo coa

normativa académica vixente da UDC (dispoiiible en https://www.udc.es/es/normativa/academica).

- Stallings, W. (2011). Cryptography and Network Security: Principles and Practice (Fifth ed.). Prentice Hall
- Stallings, W., Brown, L. (2018). Computer Security: Principles and Practice. Prentice Hall

- Lucena, M. J. (2023). Criptografia y seguridad en Computadores.

- Costas, S. J. (2010). Seguridad informatica. Madrid: RA-MA Editorial



