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Na materia Negocio en ciberseguridade e emprendemento abordase a seguridade como elemento transversal na
organizacion, dende o punto de vista estratéxico e de xeracién de negocio. Presentanse distintos enfoques para a
monetizacion dos datos e da seguridade dos mesmos, asi como os distintos perfis profesionais presentes na organizacion,
centrandonos no funcionamento dun Security Operation Centre (SOC) e as suas ferramentas asocidas. Finalmente
abordanse distintos casos de éxito e oportunidades de negocio orientados a diferentes sectores productivos, con especial

atencion ao emprendemento.

CEL16 - Ter capacidade para albiscar e enfocar o esforzo de negocio en tematicas relacionadas coa ciberseguridade, e cunha
monetizacion viable

CE20 - Cofiecemento das empresas orientadas especificamente ao sector de seguridade da nosa contorna

HD-11 - Valorar una empresa en el ambito de la seguridad e incluso a sectores mas especificos dentro de este ambito, asi como definir
los perfiles necesarios, propios de la empresa o externos, asociados a la ciberseguridad

HD-18 - Saber aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos 0 poco conocidos
dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

HD-19 - Saber comunicar sus conclusiones ---y los conocimientos y razones Ultimas que las sustentan--- a publicos especializados y no
especializados de un modo claro y sin ambigtiedades

CB2 - Que os estudantes saiban aplicar os cofiecementos adquiridos e a sUa capacidade de resolucion de problemas en contornas novas
ou pouco cofiecidas dentro de contextos mas amplos (ou multidisciplinares) relacionados coa sua area de estudo

CB4 - Que os estudantes saiban comunicar as stas conclusiéns ---e os cofiecementos e razéns Ultimas que as sustentan--- a publicos
especializados e non especializados de un modo claro e sen ambiglidades

CG6 - Destreza para investigar. Capacidade para innovar e contribuir ao avance dos principios, as técnicas e os procesos referidos o seu
ambito profesional, desefiando novos algoritmos, dispositivos, técnicas ou modelos (tiles para a proteccién dos activos dixitais publicos,
privados ou comerciais

K-11 - Comprender los conceptos fundamentales sobre el negocio de la seguridad digital y, en este contexto, el funcionamiento de las
empresas, las formas de monetizacion y la comunicacién de productos a publicos especializados y no especializados

CT4 - Valorar a importancia da seguridade da informacién no avance socioeconémico da sociedade

CT5 - Ter capacidade para comunicarse oralmente e por escrito en inglés

C-16 - Innovar y contribuir al avance de los principios, las técnicas y los procesos referidos a su ambito profesional, disefiando nuevos
algoritmos, dispositivos, técnicas o modelos Utiles para la proteccion de los activos digitales publicos, privados o comerciales

C-17 - Incorporar en el ejercicio profesional criterios de sostenibilidad y compromiso ambiental mediante el uso equitativo, responsable y

eficiente de los recursos
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C23 C-18 - Valorar la importancia de la seguridad de la informacion en el avance socioeconémico de la sociedad y tener capacidad para

elaborar de planes y proyectos de trabajo claros, concisos y razonados en el &mbito de la ciberseguridad.

Resultados da aprendizaxe

Resultados de aprendizaxe

Competencias /

Resultados do titulo

Coriecer os conceptos fundamentais sobre o negocio da seguridade dixital e a sia monetizacién.

AP16 | BP27 @ CP4

Coriecer de forma clara e sen ambigiiedades as canles correctas de comunicacién a publicos especializados e non
especializados.

AP39 | BP4 CP5

Cofiecer empresas do sector, a slia creacion, desenvolvemento e orientaciéon AP20 | BP27 | CP22
Entender que é posible orientar unha empresa no ambito da seguridade e mesmo a sectores mais especificos dentro deste AP20 | BP11 | CP23
ambito.

Definir os perfis necesarios, propios da empresa ou externos, asociados a ciberseguridade. AP31

Coriecer as competencias clave do emprendemento, como a busca constante de oportunidades, a capacidade de asumir AP38 | BP2 CP21

riscos calculados, a autoconfianza e a autoeficiencia, o pensamento critico e creativo e as habilidades de liderado.

Contidos

Temas Subtemas

Definicién dun SOC
Tipos de SOC

Fundamentos dun Security Operation Centre (SOC)

Infraestructura dun SOC Fases: Tecnoloxia, Operacional, Intelixencia

Ferramentas dun SOC: SIEM

Infraestrutura fisica dun SOC: rede privada, video walls, laboratorios

Organizacion de un SOC Organigrama: CISO, CIO, staff

Perfis nun SOC

Métricas e intelixencia Métricas de supervision
Priorizacion de vulnerabilidades
Monitoraxe de parches
Blacklist e outra listas

Monitoraxe proactiva

Monetizacién da seguridade Fundamentos dun modelo de negocio
Andlisis de mercado

Proposta de valor

Mercado

Producto

Emprendemento Fundamentos do emprendemento

Ferramentas e axudas ao emprendemento

Planificacién

Metodoloxias / probas Competencias / Horas lectivas Horas traballo Horas totais
Resultados (presenciais e auténomo
virtuais)
Sesion maxistral Al16 A20 B27 C4 15 30 45
Seminario A16 A20 A31 C4 C23 10 0 10
Traballos tutelados A38 A39 B2 B4 B11 4 36 40
C5C21C22
Proba obxectiva B4 B8 B10 1 2
Atencién personalizada 2 0

*Os datos que aparecen na taboa de planificacion son de caracter orientativo, considerando a heteroxeneidade do alumnado
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Sesién maxistral

Seminario

Traballos tutelados

Proba obxectiva

Traballos tutelados

Seminario

Proba obxectiva

Traballos tutelados
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Nas que se expofiera o contido tedrico do temario incluindo exemplos ilustrativos e co soporte de medios audiovisuais. O
alumno dispofiera do material de apoio (notas, copias das transparencias, artigos, etc.) con anterioridade e o profesor
promovera unha actitude activa, recomendando a lectura previa dos puntos do temario para tratar en cada clase, asi como
realizando preguntas que permitan aclarar aspectos concretos e deixando cuestiéns abertas para a reflexién do alumno. As
sesions maxistrais complementaranse coa realizacion de conferencias nas que se traera algun experto externo para tratar
algun tema puntual con maior profundidade.

Presentacions de empresas do sector, onde se debulle o seu modelo de negocio e infraestrutura de servizos orientados &
explotacién mercantil do negocio da ciberseguridade.

Proposta de traballos para a sta resolucién individual ou grupal e non presencial por parte dos alumnos. Estes traballos
permitiran aos alumnos profundar en aspectos do temario relevantes e que non se puideron tratar co detalle suficiente
durante as sesions maxistrais.

Ao final das sesi6ns maxistrais propofieraselle aos alumnos a realizacién dunha pequena proba tipo test na que se validen os

conceptos introducidos ao longo do curso.

Recomendarase aos estudantes que asistan & titoria como parte fundamental do apoio & aprendizaxe.

Para a realizacion dos traballos supervisados, os profesores proporcionaran as indicaciéns iniciais necesarias, bibliografia
para consulta e vixiaran os avances que o alumno esté a realizar para ofrecer as orientacions pertinentes en cada caso, para

asegurar a calidade do traballo. segundo os criterios indicados.

Como ferramentas telematicas para a atencion en lifia personalizada utilizaranse as facilitadas pola coordinacion do Master:

Ferramenta de correo electronico, ferramenta de teleformacion (faitic) e videoconferencia e ferramenta de traballo en equipo

(Teams).
Cualificacion
A16 A20 A31 C4 C23 | Este apartado avaliara a participacion do alumno nas sesions formativas presentadas 20
por diversos actores do mercado da ciberseguridade.
B4 B8 B10 Esta proba, consistente nun cuestionario test, avaliard os cofiecementos adquiridos 40
tanto nas sesions maxistrais como nos seminarios e traballos tutelados.
A38 A39 B2 B4 B11 | Os traballos tutelados seran realizados de forma individual ou en grupo polos 40

C5C21C22 alumnos, seguindo as indicaciéns propostas polo profesor.
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A cualificacion final do alumno calcularase en base ao resultado da proba obxectivo (40%), o traballo tutelado (40%) e a participaciéon nos seminarios
(20%). Non existe nota minima para superar cada apartado.
Para a segunda oportunidade (convocatoria de xullo) aplicaranse os mesmos criterios de avaliacién. Os alumnos teran a posibilidade de realizar unha

proba obxectiva tipo test sobre os contidos tratados nas sesiéns maxistrais e unha segunda data de entrega dos traballos tutelados.

Os estudantes con matricula a tempo parcial poderan seguir a materia sen problemas, xa que a realizacién do traballo tutelado avaliable non require
presencialidade e a avaliacion dos contidos teéricos pode realizarse cunha Unica asistencia para realizar a proba obxectiva na data indicada no
calendario de exames.

Importante:

As datas validas para a entrega dos traballos tutelados sera a publicada polo coordinador da materia na ferramenta de teleformaciéon do master.
Qutros

Todos os aspectos relacionados coa ?dispensa académica?, ?dedicacion ao estudo?, ?permanencia? e ?fraude académico? rexiranse segundo &
normativa académica da Universidade na que se matriculou o/a estudante.

Fontes de informacién

Bibliografia basica - David Nathans (2015). Designig and Building a Security Operations Center. Elsevier Inc. ISBN 978-0128008997

Bibliografia complementaria - Joseph Muniz (2016). Security Operations Center: Building, Operating, and Maintaining your SOC. Cisco Press,
ISBN 978-0134052014

- Gegory Jarpey &amp;amp; R. Scott McCoy (2017). Security Operations Center Guidebook: A Practical Guide for a
Successful SOC. Elsevier Inc., ISBN 978-0128036570

Recomendaciéns

Materias que se recomenda ter cursado previamente

Xestién da Seguridade da Informacion/614530002

Materias que se recomenda cursar simultaneamente

Test de Intrusion/614530008
Conceptos e Leis en Ciberseguridade/614530001

Materias que continGan o temario

Seguridade Ubicua/614530013

Xestion de Incidentes/614530015

Seguridade en Dispositivos Mébiles/614530011
Ciberseguridade en Contornos Industriais/614530014

Observacions

(*)A Guia docente é o documento onde se visualiza a proposta académica da UDC. Este documento é publico e non se pode modificar,
salvo casos excepcionais baixo a revisién do 6rgano competente dacordo coa normativa vixente que establece o proceso de elaboracion

de guias
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