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Descricion xeral

A andlise forense de equipos consiste na aplicacion de técnicas cientificas e analiticas para identificar, preservar, analizar

e presentar datos que sexan validos dentro dun proceso legal.

Esta materia ten unha forte compofiente practica. Comezarase con unha introducion & informatica forense, explicando
conceptos clave. A continuacion, estudiaranse fundamentos e metodoloxias de andlise forense dende un punto de vista

xenérico e aplicable a novos casos, pero tamén se estudiaran exemplos concretos baseados en casos reais.

Nas practicas de laboratorio, o/a alumno/a aprenderd a manexar diferentes ferramentas de andlise forense e realizara

préacticas simulando problemas reais.

Competencias / Resultados do titulo

Cdédigo

Competencias / Resultados do titulo

A32 HD-12 - Identificar, preservar y analizar evidencias, realizar andlisis forense de un sistema de informacion, y generar informes que sean

claros, concisos e inteligibles tanto por expertos como por personas ajenas al ambito de la seguridad informatica

B28 K-12 - Conocer las técnicas y herramientas para la preservacion y andlisis de evidencias, asi como las metodologias adecuadas para la

realizacion de trabajos forenses con validez legal

C11 C-06 - Identificar vulnerabilidades en un sistema real, asi como variar sus parametros y configurarlo para su proteccion frente a ellas;

limitando asi la exposicién a amenazas conocidas

C13 C-08 - Realizar test de intrusién en entornos practicos complejos para la identificacién de vulnerabilidades, asi como para realizar ataques

en entornos controlados con juicio critico y ético

Ci14 C-09 - Aplicar métodos de investigacion forense para el analisis de incidentes o riesgos de ciberseguridad mediante técnicas cientificas y

analiticas para identificar, preservar, analizar y presentar datos que sean validos dentro de un proceso legal

Resultados da aprendizaxe

Resultados de aprendizaxe Competencias /

Resultados do titulo

Cofiecemento das metodoloxias adecuadas para a realizacion de traballos forenses con validez legal AP32 | BP28 CP14
Capacidade para a realizacion de andlise forense dos diferentes elementos que forman un sistema de informacion, en AP32 | BP28 | CP11
multiples plataformas e sistemas operativos CP13

Capacidade para xerar informes como resultado da andlise forense claros, concisos e intelixibles tanto por expertos como por | AP32
persoas alleas ao ambito da seguridade informatica

Contidos

Temas Subtemas
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1. Introducion & Analise Forense

- Definicion e obxectivos da anélise forense
- Importancia no contexto da ciberseguridade
- Marco legal e ético

- Casos de estudo e exemplos practicos

2. Proceso de Andlise Forense

- Estandares e boas practicas
- Principais fases

3. Adquisicion de evidencias

- Fundamentos
- Creacion de imaxes forenses

- Adquisicién de memoria

4. Anélise de evidencias

- Analise da memoria do sistema
- Analise do sistema de almacenamento

5. Forense en Sistemas Operativos

- Windows

- Linux

Planificacion

Metodoloxias / probas Competencias / Horas lectivas Horas traballo Horas totais
Resultados (presenciais e autbnomo
virtuais)
Sesion maxistral A32 B28 C14 10 15 25
Précticas de laboratorio A32 B28 C11 C13 10 20 30
Cl4
Proba practica A32 B28 C14 2 10 12
Proba obxectiva A32 B28 C14 1 5
Atencién personalizada 2 0

*Os datos que aparecen na taboa de planificacion son de caracter orientativo, considerando a heteroxeneidade do alumnado

Metodoloxias

Metodoloxias

Descricion

Sesion maxistral

Clases expositivas de presentacion dos cofiecementos tedricos de cada un dos temas. Fomentarase a participacion do
alumnado.

Practicas de
laboratorio

Sesibns practicas en computador, nas que se deben resolver unha serie de boletins de exercicios practicos propostos polo
profesor. Os exercicios buscan consolidar os cofiecementos presentados nas sesions maxistrais e tamén fomentar a
aprendizaxe auténoma do alumnado.

Por cada boletin, o alumnado debe entregar unha memoria detallada indicando os pasos seguidos para resolver os
exercicios, achegando evidencias. Valorarase: a calidade da memoria; a correccién do proceso descrito, dos comandos
empregados e das opcidns probadas; a xustificacion dos pasos seguidos e a proposta de solucions alternativas.

Os boletins de exercicios publicaranse a través da plataforma de formacion da Universidade da Corufia. Imporase unha data

maéaxima de defensa para cada boletin, co obxectivo de fomentar o estudo continuo.

Proba practica

Ao remate da realizacion das practicas de laboratorio, realizarase unha proba na que el alumnado debera demostrar as

competencias adquiridas, resolvendo unha serie de exercicios practicos e respondendo a unha seria de preguntas.

Proba obxectiva

Proba mediante a que se valoraran os cofiecementos e capacidades adquiridos polo alumnado.

Atencion personalizada

Metodoloxias

Descricion

Practicas de
laboratorio

Resolucion de dubidas.

O horario de titorias pode consultarse en https://www.udc.es/es/centros_departamentos_servizos/centros/titorias/?codigo=614
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Cualificacién

Préacticas de A32B28 C11 C13  Propofieranse varias practicas o longo do curso, relacionadas coa andlise forense de 40
laboratorio Cl4 equipos, nas que o/a alumno/a traballara con distintas ferramentas e debera realizar
procesos de clonado, de recuperacion de informacién, redaccién de informes, etc. No
enunciado de cada practica especificarase a data limite para a realizacion da mesma,
asi como a metodoloxia de avaliacion, que pode ser a través da entrega dunha

memoria, da realizacién dunha proba en ordenador, ou mediante ambas.

Proba obxectiva A32 B28 C14 Exame final, tipo test ou de respostas curtas, mediante o que se valoraran os 40
cofiecementos e capacidades adquiridos polo alumno, tanto nas sesions de teoria
coma nas sesions practicas.

Proba practica A32B28 C14 Ao remate da realizacion das practicas de laboratorio, realizarase unha proba na que 20
o alumno debera demostrar as competencias adquiridas, resolvendo unha serie de

exercicios practicos e respondendo a unha serie de preguntas.

Seréa necesario obter como minimo o 50% da nota para aprobar a materia. Ademais, para aprobar a materia sera preciso (en calquera oportunidade)
obter un minimo dun 40% da nota na proba obxectiva. En caso contrario, a nota maxima que se podera obter é de 4.5.

A nota da proba obxectiva NON SE CONSERVA en ningunha convocatoria. O resto de notas consérvanse para o resto de oportunidades do curso
académico.

1. CONVOCATORIA DA PRIMEIRA OPORTUNIDADE - CONVOCATORIA ORDINARIA

Ao longo do curso realizaranse unha serie de practicas de laboratorio, unha proba préactica e unha proba obxectiva, coas caracteristicas e peso
indicados no cadro anterior.

2. RESTO DE CONVOCATORIAS

Realizarase unha proba obxectiva, coas caracteristicas e peso indicados no cadro anterior.

A nota de practicas de laboratorio podera recuperarse mediante a realizacién das practicas que se determinen para esta convocatoria. A presentacion
das practicas nesta convocatoria implica a renuncia a nota obtida na primeira oportunidade, se a houbera.

A nota da proba préactica podera recuperarse mediante a realizacion dunha nova proba practica. A presentacion & proba practica nesta convocatoria
implica a renuncia & nota obtida na primeira oportunidade, se a houbera.

No caso de querer recuperar a nota dalgunha parte nesta convocatoria, o alumnado deberéa contactar co coordinador da materia, cunha antelacion
minima de 20 dias naturais antes da data do exame da correspondente convocatoria.

3. PLAXIO

Se se detectara plaxio en calquera das probas de avaliacién, a cualificacion final da materia sera de "suspenso (0)", feito que se comunicara a
coordinacion do titulo para adoptar as medidas oportunas.

4. CONDICION DE "NON PRESENTADO"

Considerarase como "non presentado” ao alumnado que non se presente a ningunha das actividades avaliables nunha convocatoria dada.

5. ESTUDANTES CON MATRICULA A TEMPO PARCIAL OU CON DISPENSA ACADEMICA DE EXENCION DE DOCENCIA

Deberan pofierse en contacto cos profesores da materia para posibilitar a realizacion das tarefas féra da organizacion habitual da materia.
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investigations. Course Technology Cengage Learning, 2010.Johansen, Gerard. Digital forensics and incident
response. Packt Publishing Ltd, 2017.Caballero, Juan Garrido, Juan Luis G. Rambla, and José Maria Alonso Cebrian.
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Bibliografia complementaria

Recomendacions

Materias que se recomenda ter cursado previamente

Materias que se recomenda cursar simultaneamente

Materias que continGan o temario

Observacions

(*)A Guia docente é o documento onde se visualiza a proposta académica da UDC. Este documento € publico e non se pode modificar,

salvo casos excepcionais baixo a revision do érgano competente dacordo coa normativa vixente que establece o proceso de elaboracion

de guias
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