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Descricion xeral

Nesta materia realizarase unha introducién a seguridade da informacién. Explicaranse conceptos fundamentais como

confidencialidade, integridade e dispofiibilidade, entre outros.

Unha vez cofiecidos os conceptos fundamentais, trataranse algunhas técnicas ou métodos de proteccién e seguridade da

informacién. Estas traballaranse tanto en teoria, como co apoio de ferramentas informaticas especificas na parte practica.

Verase tamén a regulacion xuridica fundamental no que respecta ao tratamento datos e a un aspecto moi importante: a
privacidade.

Finalmente estudaranse técnicas analiticas orientadas & andlise da seguridade dos sistemas.

Competencias / Resultados do titulo

Caédigo Competencias / Resultados do titulo
Resultados da aprendizaxe
Resultados de aprendizaxe Competencias /
Resultados do titulo
Entender os mecanismos e tecnoloxias base da seguridade de datos. Al4 B7 C1
B8
Coriecer a regulacion xuridica e principais estandares de securizacion de datos. Al4 B2
B7
B10
Coriecer os conceptos, algoritmos e mecanismos tecnol6xicos que permiten o acceso e procesamiento seguro de datos. Al4 B3 C1
B8
B9
Coriecer e saber usar as principais tecnoloxias de proteccién de datos. Al4 B2 C1
Coriecer e saber usar as técnicas analiticas para a securizacién, cibermonitorizacién e telemetria de sistemas e os seus Al4 B2 C1
datos. B3

Contidos

Temas Subtemas
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1. Fundamentos de seguridade 1.1. Seguridade dos datos: Confidencialidade, integridade e dispoifiibilidade

1.2. Modelos de seguridade en sistemas abertos

1.3. Sistemas seguros: Prohibiciéns, permisos, obrigacions e exencions

1.4. Control de acceso: Autenticacion, Auditoria, Autorizacion

1.5. Andlise de riscos e mecanismos de prevencién, deteccion e resposta

1.6. Criptografia e anonimizacion: Algoritmos de cifrado simétricos e asimétricos,

firmas dixitais e tecnoloxias de certificacion

2. Regulacién xuridica e estandares nacionais e 2.1. Regulamento Xeral de Proteccién de Datos (GDPR)

internacionais 2.2. Lei Organica de Proteccion de Datos de Caracter Persoal

2.3. Esquema Nacional de Seguridade

2.4. Normas ISO/IEC sobre a xestion de seguridade. Codigos de boas practicas
2.5. Normas ISO/IEC sobre continuidade de negocio.

3. Proteccioén de datos 3.1. Almacenamento seguro

3.2. Cifrado para procuras seguras

3.3. Técnicas de anonimizacion de datos
3.4. Computacion segura multi-parte

3.5. Tecnoloxia de cadea de bloques

4. Técnicas analiticas 4.1. Telemetria e cibermonitorizacion
4.2. Analise centrada no sistema: ataques, ameazas, vulnerabilidades, analises de

fluxos

4.3. Analises centradas nos datos e a slia propiedade

Planificacion

Metodoloxias / probas Competencias / Horas lectivas Horas traballo Horas totais
Resultados (presenciais e auténomo
virtuais)
Practicas de laboratorio Al4 B2 B3 B7 B8 B9 30 36 66
B10 C1
Proba obxectiva Al4 B2 1 0 1
Sesion maxistral Al4 B2 B3 B8 B9 30 45 75
Atencién personalizada 8 0 8

*Os datos que aparecen na taboa de planificacion son de caracter orientativo, considerando a heteroxeneidade do alumnado

Metodoloxias

Metodoloxias Descricion
Préacticas de Sesibns practicas en computador, nas que se deben resolver unha serie de boletins de exercicios practicos propostos polo
laboratorio profesorado da materia. Os exercicios buscan consolidar os cofiecementos presentados nas sesiéns maxistrais e tamén

fomentar a aprendizaxe autbnoma do alumno. Na resolucion dos exercicios, utilizaranse distintas ferramentas de seguridade,

co obxectivo de que o alumno as cofieza e adquira destreza no seu uso.

Alglns exercicios tefien caracter individual, mentres que outros seran realizados en grupo.

Os boletins de exercicios publicaranse a través da plataforma de formacién da Universidade da Corufia.

Proba obxectiva Proba escrita mediante a que se valoraran os cofiecementos e capacidades adquiridos polo alumno.

Sesion maxistral Clases expositivas de presentacion dos cofiecementos tedricos de cada un dos temas.

O material utilizado nestas clases estara dispofiible na plataforma de formacién da Universidade da Corufia.

Atencion personalizada

Metodoloxias Descricion
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Sesién maxistral Na realizacion das préacticas de laboratorio, realizarase un "Seguimento continuado” ou "Atencién personalizada”. De xeito
Practicas de que, para obter a maxima nota, seré necesario participar de maneira activa durante o desenvolvemento dos mesmos.
laboratorio

Tamén na "Sesi6on Maxistral" realizarase un "Seguimento continuado” ou "Atencién personalizada”. Exporanse preguntas e

retos. Fomentarase o debate na clase. Valorarase a participacion activa.

Cualificacion

Practicas de Al14 B2 B3 B7 B8 B9 | No enunciado de cada practica especificarase a data limite para a realizacion da 40
laboratorio B10 C1 mesma, asi como a metodoloxia de avaliacién, que pode ser a través da entrega

dunha memoria, da realizacion dunha proba en ordenador, ou mediante ambas.

Realizarase un &quot;Seguimento continuado&quot; ou &quot;Atencion
personalizada&quot;. De xeito que, para obter a maxima nota, sera necesario
participar de maneira activa durante o desenvolvemento das practicas.
Proba obxectiva Al4 B2 Ao finalizar o cuadrimestre, realizarase unha proba escrita mediante a que se 60

valoraran os cofiecementos e capacidades adquiridos polo alumno.

Sera necesario obter como minimo o0 50% da nota para aprobar a materia. Ademais, para aprobar a materia sera preciso (en calquera oportunidade)
obter un minimo dun 40% da nota na proba obxectiva. En caso contrario, a nota maxima que se podera obter é de 4.5.

A nota da proba obxectiva NON se conserva en ningunha convocatoria. A nota de "practicas de laboratorio" consérvase para o resto de
oportunidades do curso académico.

1. PRIMEIRA OPORTUNIDADE

O longo do curso realizaranse unha serie de "préacticas de laboratorio”, coas caracteristicas e peso indicados no cadro anterior.

O finalizar o curso realizarase unha "proba obxectiva", coas caracteristicas e peso indicados no cadro anterior.

2. SEGUNDA OPORTUNIDADE E OPORTUNIDADE ADIANTADA

Realizarase unha "proba obxectiva", coas caracteristicas e peso indicados no cadro anterior.

A nota de "préacticas de laboratorio" podera recuperarse mediante a realizacion das practicas que se determinen para a segunda oportunidade (ou
oportunidade adiantada). A presentacion das practicas na convocatoria de segunda oportunidade (ou oportunidade adiantada) implica a renuncia &
nota obtida previamente, se a houbese.

Caso de querer recuperar a nota de practicas de laboratorio na convocatoria de segunda oportunidade (ou oportunidade adiantada), o alumnado
debera contactar co coordinador da materia, cunha antelacién minima de 20 dias naturais antes da data do exame da correspondente convocatoria.
3. CONDICION DE "NON PRESENTADO"

Considerarase como "non presentado” ao alumnado que non se presente a ningunha das actividades avaliables nunha convocatoria dada.

4. DISPENSA ACADEMICA, DEDICACION AO ESTUDO, PERMANENCIA E FRAUDE ACADEMICA

Todos os aspectos relacionados con "dispensa académica", "dedicacién ao estudo"”, "permanencia” e "fraude académica" rexeranse de acordo coa

normativa académica vixente da UDC: https://www.udc.es/es/normativa/academica

- Stallings, W. (2011). Cryptography and Network Security: Principles and Practice (Fifth ed.). Prentice Hall
- Schneier, B. (2007). Applied cryptography: protocols, algorithms, and source code in C. Wiley-India
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Alxebra Lineal/614G02001

Matemética Discreta/614G02002
Fundamentos de Computadores/614G02005
Fundamentos de Programacion 11/614G02009
Internet: Redes e Datos/614G02010
Fundamentos de Programacién 1/614G02004

Materias que se recomenda cursar simultaneamente

Materias que contintdan o temario

Observacions

(*)A Guia docente é o documento onde se visualiza a proposta académica da UDC. Este documento € publico e non se pode modificar,

salvo casos excepcionais baixo arevisiéon do érgano competente dacordo coa normativa vixente que establece o proceso de elaboracion
de guias
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