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Descripcion general | Materia en la que se ofrecen, desde un punto de vista tedrico pero eminentemente practico, contenidos de calidad,

seguridad y auditoria en entornos informaticos.
Siempre que sea posible se tratara de complementar la docencia con conferencias invitadas de profesionales de cada uno

de los ambitos.

Competencias del titulo

Cdédigo Competencias del titulo

A6 Capacidad para asegurar, gestionar, auditar y certificar la calidad de los desarrollos, procesos, sistemas, servicios, aplicaciones y
productos informaticos.

A7 Capacidad para disefiar, desarrollar, gestionar y evaluar mecanismos de certificacion y garantia de seguridad en el tratamiento y acceso
a la informacién en un sistema de procesamiento local o distribuido.

B1 Capacidad de resolucion de problemas.

B2 Trabajo en equipo.

B3 Capacidad de andlisis y sintesis.

B5 Habilidades de gestion de la informacion.

B7 Preocupacion por la calidad.

B10 Capacidad para proyectar, calcular y disefiar productos, procesos e instalaciones en todos los &mbitos de la ingenieria informatica

B11 Capacidad para la direccion de obras e instalaciones de sistemas informaticos, cumpliendo la normativa vigente y asegurando la calidad
del servicio

B14 Capacidad para la elaboracion, planificacién estratégica, direccién, coordinacion y gestién técnica y econémica de proyectos en todos los
ambitos de la Ingenieria en Informética siguiendo criterios de calidad y medioambientales

B16 Capacidad para la puesta en marcha, direccién y gestion de procesos de fabricacién de equipos informéticos, con garantia de la
seguridad para las personas y bienes, la calidad final de los productos y su homologacién

B18 Capacidad para comprender y aplicar la responsabilidad ética, la legislacion y la deontologia profesional de la actividad de la profesién de
Ingeniero en Informatica

B19 Capacidad para aplicar los principios de la economia y de la gestién de recursos humanos y proyectos, asi como la legislacién, regulacion
y normalizacién de la informéatica

B21 Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de ideas, a
menudo en un contexto de investigacion

B22 Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o poco

conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio
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B23 Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de una informacion
que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacion de sus
conocimientos y juicios

B24 Que los estudiantes sepan comunicar sus conclusiones, y los conocimientos y razones Ultimas que las sustentan, a publicos
especializados y no especializados de un modo claro y sin ambigliedades

B25 Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en gran
medida autodirigido o auténomo

C1 Expresarse correctamente, tanto de forma oral como escrita, en las lenguas oficiales de la comunidad auténoma.

C3 Utilizar las herramientas basicas de las tecnologias de la informacién y las comunicaciones (TIC) necesarias para el ejercicio de su
profesion y para el aprendizaje a lo largo de su vida.

C4 Desarrollarse para el ejercicio de una ciudadania abierta, culta, critica, comprometida, democratica y solidaria, capaz de analizar la
realidad, diagnosticar problemas, formular e implantar soluciones basadas en el conocimiento y orientadas al bien comun.

C6 Valorar criticamente el conocimiento, la tecnologia y la informacién disponible para resolver los problemas con los que deben enfrentarse

Cc7 Asumir como profesional y ciudadano la importancia del aprendizaje a lo largo de la vida.

c8 Valorar la importancia que tiene la investigacion, la innovacion y el desarrollo tecnolégico en el avance socioeconémico y cultural de la
sociedad.

Resultados de aprendizaje

Resultados de aprendizaje Competencias del

titulo
Conocer y saber exponer los criterios de medicién de calidad de un sistema informatico AP6 | BP3 | CP1
AP7 | BP10 @ CP3
BP11 CP4
BP14 = CP6
BP16 @ CP7
BP18 | CP8

BP19

BM1

BM2

BM3

BM4

BMS
Utilizar herramientas de seguridad y auditoria AP7 | BP1 @ CP3

BP5

BM1

BM2

BM3

BM4

BM5S
Organizar la seguridad de un sistema de informacién AP7 | BP3 | CP6
BP10 CP7
BP11 CP8

BP14
Colaborar con otros profesionales en la puesta en marcha y mantenimiento de las medidas de seguridad y calidad de los AP6 | BP1 | CP3
sistemas BP2 | CP4
BP5 CP6
BP7 | CP7

Contenidos
Tema Subtema
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1. Calidad 1.1. Modelos de calidad en el proceso software

1.2. Estudio de casos: Estrategias empresariales de calidad en el proceso software
2. Seguridad 2.1 Introduccién y Conceptos generales

2.2 Mecanismos y servicios de seguridad

2.3 Normativa
3. Auditoria 3.1 Tipos

3.2 Modelos

3.3 Casos practicos

Planificacion

Metodologias / pruebas Competéncias Horas presenciales Horas no Horas totales
presenciales /
trabajo autbnomo
Précticas a través de TIC B1 B2 B5B10 B11 21 315 52.5
B14 B16 B18 B21
B22 C3
Seminario B25C1C4C6 C7C8 4 7
Prueba mixta B3 B23 B24 12
Trabajos tutelados A6 A7 B7 B19 C4 C6 0 25 25
C8
Sesién magistral B3 B23 C1 C7 17 25.5 42.5
Atencion personalizada 11 0 11

(*)Los datos que aparecen en la tabla de planificacion s6n de caracter orientativo, considerando la heterogeneidad de los alumnos

Metodologias

Metodologias

Descripcion

Practicas a través de | Realizacién de practicas en ordenador relativas a la implementaciéon de conceptos vistos desde el punto de vista teérico. Se

TIC favorecera la realizacion de trabajos en grupo.

Seminario Imparticion de charlas y/o seminarios por profesionales del sector relativas a los contenidos de la materia. La imparticion de

ciertos contenidos teéricos podra ser reemplazada por la organizacion de seminarios o charlas.

Prueba mixta El examen contendra 2 partes: preguntas tipo test y preguntas de respuesta corta.

Trabajos tutelados Trabajos opcionales que podran ser realizados por el alumno, bien a propuesta del profesor o bien a propuesta propia, para

profundizar en aquellos aspectos que les resulten mas interesantes de la materia.

Sesion magistral Exposicion de los conceptos teéricos de la materia.

Atencion personalizada

Metodologias

Descripcion
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Trabajos tutelados
Practicas a través de
TIC

Trabajos tutelados

Practicas a través de
TIC

Prueba mixta

Sesién magistral
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Practicas a través de TIC

La realizacién de préacticas servira al alumno para ver en funcionamiento los conceptos teéricos mostrados en la clase
magistral. Sera necesario un seguimiento personalizado, sobre todo en las primeras etapas e su realizacion, para dar

respuesta a las dudas y problemas que puedan surgir.
Trabajos Tutelados.

El profesor podra proponer una serie de temas 0 aspectos en los que, por falta de tiempo, no es posible profundizar. También
podran ser los alumnos lo que puedan proponer un trabajo basado en los aspectos mas interesantes para cada uno de ellos.
Una vez asignado el trabajo tutelado sera necesario por parte del profesor comprobar la validez de las fuentes de informacion

consultas, estructura y organizacién del trabajo, etc.
Matricula a tiempo parcial
Los profesores facilitaran, en la medida de lo posible, y dentro dos horarios establecidos para la materia, la asistencia a los

grupos de teoria, practica y TGR que mejor se ajusten a las necesidades de los alumnos que tengan matricula a tiempo

parcial, para los que también aplica la forma de evaluacion recogida en la guia docente.

Calificacion
A6 A7 B7 B19 C4 C6 | Trabajos de profundizacion en un aspecto de la materia realizados a propuesta del 15
c8 alumno o del profesor
B1 B2 B5 B10 B11 | Revisiény correccion de practicas. Se valorara no sélo la correccion del trabajo 30
B14 B16 B18 B21 | presentado, sino también la claridad de la exposicién y el nivel de conocimientos
B22 C3 demostrado por el alumno a la hora de comprender el funcionamiento de la misma.
Las précticas incluiran partes obligatorias (80% sobre el total de la calificacion
asignada) al total de practicas
B3 B23 B24 Prueba tedrica (preguntas tipo test y preguntas de respuesta breve) que abarcaran 50
todos los contenidos de la materia: sesiones magistrales, practicas y seminarios
impartidos.
B3 B23 C1 C7 Con el objetivo de potenciar la asistencia y participacion, al final de cada sesion 5

magistral se realizara una breve prueba objetiva (5-6 preguntas cortas o tipo test)

sobre los objetivos tratos en esa misma sesion.

Se requerird una nota minima en la prueba mixta para poder optar al aprobado global en la materia.

Las notas de las practicas y trabajos tutelados se mantendran para la convocatoria de segunda oportunidad, si el alumno asi lo desea.

En caso de no aprobar la materia en primera oportunidad, sera obligatoria la realizacién de la prueba mixta en la segunda oportunidad (no se guarda

la nota).
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Bésica - ?Calidad de sistemas informéaticos?. Mario G. Piattini Velthius, Félix O. Garcia Rubio e Ismael Caballero
Mufioz-Reja. Ra-Ma.- ?La calidad del software y su medida?. Jesis M2 Minguet Melian y Juan F. Hernandez
Ballesteros. Centro Estudios Ramoén Areces.- "Crytpography and Network Security" 4th Edition, W. Stallings. Prentice
Hal.- "Manual de Derecho Informatico”, M.A. Davarra Rodriguez. Aranzadi.- "La proteccién de datos personales. En
busca del equilibrio”, A. Troncoso, Tirant lo Blanch.- "Auditoria Informatica: un enfoque practico”, 22 Edicién, M.
Piattini, E. Del Peso, Ra-Ma.- ?Manifesto of Information Systems. Control and Management?, M. Gomindan, J. Picard.

Complementéria - ?Software engineering?. lan Sommerville. 92 edicién. Addison-Wesley. - ?Medicién y estimacion del software:
técnicas y métodos para mejorar la calidad y la productividad?. Félix Oscar Garcia Rubio; Javier Garzas Parra;
Marcela Fabiana Genero Bocco; Mario G. Piattini Velthuis. Ra-Ma. 2008. - "Aplicaciones criptograficas”, J. Ramio.

UPM. - "Auditoria en Informéatica". J. Echenique Garcia. McGraw-Hill

Recomendaciones

Asignaturas que se recomienda haber cursado previamente

Asignaturas que se recomienda cursar simultaneamente

Asignaturas que contindan el temario

Trabajo fin de master/614502012

Otros comentarios

(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede
modificar, salvo cosas excepcionales bajo la revision del 6rgano competente de acuerdo a la normativa vigente que establece el proceso

de elaboracion de guias
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