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Modalidad docente Presencial

Prerrequisitos

Departamento Ciencias da Computacion e Tecnoloxias da InformacionComputacién
Coordinador/a Gestal Pose, Marcos Correo electronico | marcos.gestal@udc.es
Profesorado Alvarellos Gonzélez, Alberto José Correo electronico | alberto.alvarellos@udc.es
Castifieiras Galdo, Brais brais.cgaldo@udc.es
Gestal Pose, Marcos marcos.gestal@udc.es
Web

Descripcion general | Materia en la que se ofrecen, desde un punto de vista tedrico pero eminentemente practico, contenidos de calidad,
seguridad y auditoria en entornos informaticos.
Siempre que sea posible se tratar4 de complementar la docencia con conferencias invitadas de profesionales de cada uno

de los ambitos.
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1. Madificaciéns nos contidos

Non se realizaran cambios

2. Metodoloxias

*Metodoloxias docentes que se mantefien

? Traballos tutelados
? Précticas a través de TIC

*Metodoloxias docentes que se modifican

? Sesion maxistral: realizaranse de forma non presencial a través de teams. Poderan ser sincronas e/ou asincronas a
través de videos con explicacions. As sesions sincronas podran ser a modo de sesién maxistral tradicional ou en modo
flipped classrom (deixarase material a revisar aos alumnos e adicarase a clase a dubidas e/ou probas de asimilacion de

conceptos). En &mbolos casos as clases seran grabadas e poderan visualizarse baixo demanda.

? Proba Mixta: exame tipo test que se realizara de forma non presencial mediante a ferramenta Moodle

3. Mecanismos de atencion personalizada ao alumnado

-Correo electrénico: Diariamente. Resolucién de consultas, solicitude de titorias e seguimento dos traballos tutelados.

? Moodle: Segundo necesidades. Contidos necesarios para a realizacién da materia. Publicacion de novas para informar
de eventos de interese, calificacions, etc.

? Teams: 1 sesion semanal na franxa horaria que ten asignada a materia no calendario de aulas da facultade. Seguimento

de traballos tutelados e realizacion de titorias.

4. Modificaciéns na avaliacion

*Observacions de avaliacion:

Se preguntara a todos los alumnos previamente al examen, si tienen alguna probleméatica de conexién para realizar el
examen tipo test de forma sincrona. En caso de que alguno tenga problemas, se realizara el examen de forma telefénica
en la misma fecha y hora que el resto de los alumnos.

En caso de que los problemas se produzcan durante la realizacién del examen, también se recurrird al examen oral
mediante llamada telefénica.

Cualquier eventualidad del alumno con la realizacién del examen sincrono tiene que ser comunicada a los profesores a la

mayor brevedad para poder articular una solucién de la forma mas rapida posible

5. Modificacions da bibliografia ou webgrafia

Se mantiene el material de consulta empleado.

Adicionalmente se proporciona a los alumnos cédigo fuente de apoyo a través de la platforma github.
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Capacidad para asegurar, gestionar, auditar y certificar la calidad de los desarrollos, procesos, sistemas, servicios, aplicaciones y
productos informaticos.

Capacidad para disefiar, desarrollar, gestionar y evaluar mecanismos de certificacion y garantia de seguridad en el tratamiento y acceso
a la informacién en un sistema de procesamiento local o distribuido.

Capacidad de resoluciéon de problemas.

Trabajo en equipo.

Capacidad de andlisis y sintesis.

Habilidades de gestion de la informacion.

Preocupacion por la calidad.

Capacidad para proyectar, calcular y disefiar productos, procesos e instalaciones en todos los ambitos de la ingenieria informatica
Capacidad para la direccion de obras e instalaciones de sistemas informaticos, cumpliendo la normativa vigente y asegurando la calidad
del servicio

Capacidad para la elaboracion, planificacion estratégica, direccién, coordinacion y gestion técnica y econémica de proyectos en todos los
ambitos de la Ingenieria en Informatica siguiendo criterios de calidad y medioambientales

Capacidad para la puesta en marcha, direccién y gestion de procesos de fabricacion de equipos informéticos, con garantia de la
seguridad para las personas y bienes, la calidad final de los productos y su homologacion

Capacidad para comprender y aplicar la responsabilidad ética, la legislacion y la deontologia profesional de la actividad de la profesion de
Ingeniero en Informéatica

Capacidad para aplicar los principios de la economia y de la gestién de recursos humanos y proyectos, asi como la legislacién, regulacion
y normalizacién de la informatica

Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacién de ideas, a
menudo en un contexto de investigacion

Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos nuevos o poco
conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de una informacién
que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacion de sus
conocimientos y juicios

Que los estudiantes sepan comunicar sus conclusiones, y los conocimientos y razones Ultimas que las sustentan, a publicos
especializados y no especializados de un modo claro y sin ambigliedades

Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en gran
medida autodirigido o autébnomo

Expresarse correctamente, tanto de forma oral como escrita, en las lenguas oficiales de la comunidad autbnoma.

Utilizar las herramientas basicas de las tecnologias de la informacion y las comunicaciones (TIC) necesarias para el ejercicio de su
profesion y para el aprendizaje a lo largo de su vida.

Desarrollarse para el ejercicio de una ciudadania abierta, culta, critica, comprometida, democratica y solidaria, capaz de analizar la
realidad, diagnosticar problemas, formular e implantar soluciones basadas en el conocimiento y orientadas al bien coman.

Valorar criticamente el conocimiento, la tecnologia y la informacién disponible para resolver los problemas con los que deben enfrentarse
Asumir como profesional y ciudadano la importancia del aprendizaje a lo largo de la vida.

Valorar la importancia que tiene la investigacion, la innovacion y el desarrollo tecnolégico en el avance socioeconémico y cultural de la

sociedad.
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Conocer y saber exponer los criterios de medicion de calidad de un sistema informatico AP6 | BP3 | CP1
AP7 | BP10 | CP3
BP11 | CP4
BP14 = CP6
BP16 @ CP7
BP18 CP8
BP19
BM1
BM2
BM3
BM4
BM5
Utilizar herramientas de seguridad y auditoria AP7 | BP1 | CP3
BP5
BM1
BM2
BM3
BM4
BMS
Organizar la seguridad de un sistema de informacién AP7 | BP3 | CP6
BP10 | CP7
BP11 CP8
BP14
Colaborar con otros profesionales en la puesta en marcha y mantenimiento de las medidas de seguridad y calidad de los AP6 | BP1 | CP3
sistemas BP2 | CP4
BP5 = CP6
BP7 | CP7
Contenidos
Tema Subtema
1. Calidad 1.1. Modelos de calidad en el proceso software
1.2. Estudio de casos: Estrategias empresariales de calidad en el proceso software
2. Seguridad 2.1 Introduccién y Conceptos generales
2.2 Mecanismos y servicios de seguridad
2.3 Normativa
3. Auditoria 3.1 Tipos
3.2 Modelos

3.3 Casos practicos

Planificacion

Metodologias / pruebas

Competéncias

Horas presenciales

Horas no
presenciales /

trabajo autbnomo

Horas totales

Préacticas a través de TIC B1 B2 B5 B10 B11 21 315 52.5
B14 B16 B18 B21
B22 C3
Seminario B25C1C4C6C7C8 4 7
Prueba mixta B3 B23 B24 12
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Trabajos tutelados

Sesién magistral

Atencién personalizada

Practicas a través de
TIC

Seminario

Prueba mixta

Trabajos tutelados

Sesién magistral

Trabajos tutelados
Practicas a través de
TIC
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A6 A7 B7 B19 C4 C6 0 25 25
Cc8
B3 B23C1C7 17 25.5 42.5
11 0 11

Realizacién de practicas en ordenador relativas a la implementaciéon de conceptos vistos desde el punto de vista teérico. Se
favorecera la realizacion de trabajos en grupo.

Imparticién de charlas y/o seminarios por profesionales del sector relativas a los contenidos de la materia. La imparticion de
ciertos contenidos tedricos podra ser reemplazada por la organizacion de seminarios o charlas.

El examen contendra 2 partes: preguntas tipo test y preguntas de respuesta corta.

Trabajos opcionales que podran ser realizados por el alumno, bien a propuesta del profesor o bien a propuesta propia, para
profundizar en aquellos aspectos que les resulten mas interesantes de la materia.

Exposicion de los conceptos teéricos de la materia. Las sesiones sincronas podran ser a modo de sesion magistral tradicional
o en modo flipped classrom (se dejara material a revisar a los alumnos y dedicar la clase a resolucién de dudas y/o pruebas

de asimilacién de conceptos).

Practicas a través de TIC

La realizacién de practicas servira al alumno para ver en funcionamiento los conceptos teéricos mostrados en la clase
magistral. Ser& necesario un seguimiento personalizado, sobre todo en las primeras etapas e su realizacion, para dar
respuesta a las dudas y problemas que puedan surgir.

Trabajos Tutelados.

El profesor podra proponer una serie de temas 0 aspectos en los que, por falta de tiempo, no es posible profundizar. También
podran ser los alumnos lo que puedan proponer un trabajo basado en los aspectos mas interesantes para cada uno de ellos.
Una vez asignado el trabajo tutelado ser& necesario por parte del profesor comprobar la validez de las fuentes de informacion
consultas, estructura y organizacion del trabajo, etc.

Matricula a tiempo parcial

Los profesores facilitaran, en la medida de lo posible, y dentro dos horarios establecidos para la materia, la asistencia a los

grupos de teoria, practica y TGR que mejor se ajusten a las necesidades de los alumnos que tengan matricula a tiempo

parcial, para los que también aplica la forma de evaluacién recogida en la guia docente.

Calificaciéon
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Trabajos tutelados A6 A7 B7 B19 C4 C6 | Trabajos de profundizacion en un aspecto de la materia realizados a propuesta del 15
C8 alumno o del profesor. Las propuestas de trabajo deberan proponerse
obligatoriamente por parte del alumno antes de una fecha determinada y ser
aprobadas por los profesores de la materia. Deberan ser expuestos en una breve
presentacion realizada en el aula (en la segunda oportunidad se grabara un video de
la misma). Para la nota de los mismos se valorara la calidad del trabajo, la memoria y

la presentacion del mismo.

Practicas a través de B1 B2 B5B10B11 | Revisiony correccion de practicas. Se valorara no solo la correccion del trabajo 30
TIC B14 B16 B18 B21 | presentado, sino también la claridad de la exposicién y el nivel de conocimientos

B22 C3 demostrado por el alumno a la hora de comprender el funcionamiento de la misma.
Prueba mixta B3 B23 B24 Prueba tedrica (preguntas tipo test y/o preguntas de respuesta breve) que abarcaran 50

todos los contenidos de la materia: sesiones magistrales, practicas y seminarios
impartidos.

Sesién magistral B3 B23 C1 C7 Con el objetivo de potenciar la asistencia y participacion, al final de cada bloque se 5
realizaré una breve prueba objetiva (5-6 preguntas cortas o tipo test) sobre los

objetivos tratos en ese bloque

Se requerird una nota minima en la prueba mixta para poder optar al aprobado global en la materia.

Las notas de las practicas y trabajos tutelados se mantendran para la convocatoria de segunda oportunidad, si el alumno asi lo desea, pudiendo
volver a presentarlos para modificar su evaluaciéon. No se podra modificar la nota de la parte de evaluacién continua (realizacién de tests durante las
sesiones magistrales)

En caso de no aprobar la materia en primera oportunidad, sera obligatoria la realizacién de la prueba mixta en la segunda oportunidad (no se guarda
la nota).

Estudiantes con matricula a tiempo parcial y dispensa académica:

Indicar al profesor la situacion de este tipo de estudiantes. La entrega de los trabajos se tiene que realizar en las fechas establecidas para todos los
estudiantes.

Segunda oportunidad y Convocatoria adelantada:

El estudiante tiene que realizar el examen de la prueba objetiva en estas convocatorias, siendo los criterios para obtener la nota total de la asignatura,
los indicados al principio de este apartado. Podra entregar el trabajo tutelado o las practicas a través de TIC, lo haya o no entregado con anterioridad,
y la nota de las entregas sustituird a la que tenga previamente en este apartado. En cuanto a la nota obtenida en los trabajos en clase, se mantendra,
no pudiendo recuperarse la parte de la nota que se corresponde con el trabajo hecho en las clases.

Plagio:

En cualquier entrega en la que se detecte plagio, la entrega sera valorada con un cero. El plagio en la prueba objetiva sera sancionado de acuerdo

con la normativa vigente de la universidad

- ?Calidad de sistemas informéaticos?. Mario G. Piattini Velthius, Félix O. Garcia Rubio e Ismael Caballero
Mufioz-Reja. Ra-Ma.- ?La calidad del software y su medida?. Jesis M2 Minguet Melian y Juan F. Hernandez
Ballesteros. Centro Estudios Ramoén Areces.- "Crytpography and Network Security" 4th Edition, W. Stallings. Prentice
Hal.- "Manual de Derecho Informatico”, M.A. Davarra Rodriguez. Aranzadi.- "La proteccién de datos personales. En
busca del equilibrio”, A. Troncoso, Tirant lo Blanch.- "Auditoria Informatica: un enfoque practico”, 22 Edicién, M.

Piattini, E. Del Peso, Ra-Ma.- ?Manifesto of Information Systems. Control and Management?, M. Gomindan, J. Picard.

- ?Software engineering?. lan Sommerville. 102 edicion. Pearson.- ?Medicion y estimacién del software: técnicas y
métodos para mejorar la calidad y la productividad?. Félix Oscar Garcia Rubio; Javier Garzas Parra; Marcela Fabiana
Genero Bocco; Mario G. Piattini Velthuis. Ra-Ma. 2008. - "Aplicaciones criptogréaficas", J. Rami6é. UPM.- "Auditoria en
Informatica". J. Echenique Garcia. McGraw-Hill
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Asignaturas que se recomienda haber cursado previamente

Asignaturas que se recomienda cursar simultaneamente

Asignaturas que contintan el temario

Trabajo fin de master/614502012

Otros comentarios

(*) La Guia Docente es el documento donde se visualiza la propuesta académica de la UDC. Este documento es publico y no se puede

modificar, salvo cosas excepcionales bajo la revision del 6rgano competente de acuerdo a la normativa vigente que establece el proceso
de elaboracién de guias
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