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La gestion de incidentes de ciberseguridad se centra en manejar la proactividad para prevenir y atenuar posibles
consecuencias. Se obtendra el conocimiento necesario sobre herramientas que pueden facilitar la gestion de los
incidentes y las recuperaciones, la justificacion de los planes propuestos para recuperacion y resiliencia, la identificacion y

clasificacion de los posibles incidentes y la definicion de los cauces para su gestion y resolucion.

CE3 - Conocer la normativa técnica y legal de aplicacién en materia de ciberseguridad, sus implicaciones en el disefio de sistemas, en el
uso de herramientas de seguridad y en la proteccion de la informacion

CEO9 - Tener capacidad para elaborar de planes y proyectos de trabajo en el &mbito de la ciberseguridad, claros, concisos y razonados
CE14 - Tener capacidad para desarrollar un plan de continuidad de negocio siguiendo normas y estandares de referencia

CE15 - Tener capacidad de identificar el valor, tanto econdmico como de otra indole, de la informacion de la institucién, sus procesos
criticos y el impacto que produciria la interrupcion de estos; y, también, las necesidades internas y externas que permitiran estar
preparados ante ataques de seguridad

CE17 - Tener capacidad de planificar en el tiempo los periodos de deteccion de incidentes o desastres, y su recuperacion

CB2 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB3 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formar juicios a partir de una
informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacion
de sus conocimientos y juicios

CBS5 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habréa de ser en
gran medida autodirigido o auténomo

CG1 - Tener capacidad de andlisis y sintesis. Tener capacidad para proyectar, modelar, calcular y disefiar soluciones de seguridad de la
informacion, las redes y/o los sistemas de comunicaciones en todos los &mbitos de aplicacién

CGS5 - Tener capacidad para aplicar los conocimientos tedricos en la practica, en el marco de infraestructuras, equipamientos y
aplicaciones concretos, y sujetos a requisitos de funcionamiento especificos

CT4 - Valorar la importancia de la seguridad de la informacién en el avance socioeconémico de la sociedad



== UNIVERSIDADE DA CORURA

Manejar la proactividad para prevenir y atenuar posibles incidentes de seguridad AP9 | BP2 | CP4
AP14 | BP3
AP17 | BP5
BP6
BP10
Obtener el conocimiento necesario sobre herramientas que pueden facilitar la gestion de los incidentes y las recuperaciones AP3 | BP2
AP14 | BP3
AP17 | BP5
BP6
BP10
Justificar los planes propuestos para recuperacion y resiliencia AP3 | BP2 | CP4
AP9 | BP3
AP14 | BP5
AP15 | BP6
BP10
Identificar y clasificar los posibles incidentes y definir los cauces para su gestion y resolucién AP3 | BP2 | CP4
AP9 BP3
AP17 | BP5
BP6
BP10
Contenidos
Tema Subtema
1. Fundamentos: resiliencia y el valor de la informacion 1.1. Introduccién
1.2. Fundamentos
2. Deteccién de incidentes y gestién de respuesta 2.1. Deteccion y notificacion de incidentes
2.2. Gestion de respuesta, contencion y mitigacion del impacto
3. Estandares: planes de continuidad y de recuperacion 3.1. Estandares ISO/IEC
3.2. Directrices para la gestién de incidentes
4. Recuperacion de desastres 4.1. Mecanismos
4.2. Fases de recuperacion

4.3. Proteccion de infraestructuras criticas

5. Legislacion

Ciberseguridad Nacional

5.1. Legislacion especifica: Esquema Nacional de Seguridad, Estrategia de

Planificacién

Metodologias / pruebas

Competencias /

Horas lectivas

Horas trabajo

Horas totales

Resultados (presenciales y autbnomo
virtuales)
Précticas de laboratorio A9 Al14 A17 B2 B3 11 27.5 38.5
B10
Sesion magistral A3 Al4 A15 A17 B5 8 16 24
B6 C4
Trabajos tutelados A3 A9 A14 A15 A17 1 9 10
B2 B3 B5 B6 B10 C4
Prueba objetiva A3 A9 A14 A15 A17 25 0 2.5
B2 B3 B5 B6 B10 C4
Atencién personalizada 0 0

(*)Los datos que aparecen en la tabla de planificacion sén de caracter orientativo, considerando la heterogeneidad de los alumnos
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Sesiones practicas en ordenador asociadas a escenarios de incidencias y manejo de herramientas para ciberincidentes. El

objetivo es poner en practica los conocimientos de las sesiones magistrales fomentando el aprendizaje autbnomo.

Docencia expositiva. Presentaciéns de los conocimientos teéricos de los temas de la asignatura promoviendo la interaccién

con los estudiantes. NOTA: sera posible utilizar alguna de estas sesiones para realizar algun taller de empresa o persona

colaboradora de reconecida competencia.

Trabajo a desarrollar por el alumno sobre alguna de las tematicas de la asignatura a propuesta del estudiante o del profesor.

Este trabajo tendra un seguimiento por parte del profesorado y el estudiante realizara una breve defensa presencial del

mismo.

Prueba escrita para valorar los conocimientos adquiridos. Aunque se centrara en el material de la docencia expositiva, podra

incorporar algunas cuestiones relacionadas con las sesiones practicas.

La atencién personalizada esté enfocada a apoyar al alumno en la comprensién de las diferentes técnicas mediante el apoyo

en las tutorias y la resolucién de dudas que puedan surgir en las clases magistrales.

También se le prestara ayuda en las dudas que puedan surgir durante la realizacion de las practicas o el aprendizaje

mediante los trabajos tutelados para un mejor aprovechamiento y comprensiéon de los conocimientos adquiridos en clase.

Calificacion
A9 Al4 A17 B2 B3 | Sesiones practicas en ordenador asociadas a escenarios de incidentes y manejo de 30
B10 herramientas para ciberincidentes. El objetivo es poner en préactica los conocimientos
de las sesiones magistrales fomentando el aprendizaje autonomo. La evaluacion sera
continua a través de las sesiones. NOTA: sera posible utilizar alguna de las sesiones
presenciales para realizar algun taller de una entidad colaboradora.
A3 A9 A14 A15 A17 | Trabajo a desarrollar por el alumno sobre alguna de las tematicas de la asignatura a 20
B2 B3 B5 B6 B10 C4 | propuesta del estudiante o del profesor. Este trabajo tendra un seguimiento por parte
del profesorado y el estudiante realizara una breve defensa presencial del mismo.
A3 A9 A14 A15 A17 | Prueba escrita para valorar los conocimientos adquiridos. Aunque se centrara en el 50

B2 B3 B5 B6 B10 C4

material de la docencia expositiva, podra incorporar algunas cuestiones relacionadas

con las sesiones practicas.
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Para superar la materia, sera preciso obtener un minimo de 5 sobre 10 tanto en la prueba objetiva como en los trabajos practicos. En caso contrario,
la nota maxima que se podra alcanzar sera de 4.5. La nota obtenida en la evaluacién continua de practicas de laboratorio y trabajos tutelados sera
conservado durante todo el curso académico.FORMA DE TRABAJO

Tanto las practicas de laboratorio como los trabajos tutelados seran realizados en grupos, los tamafios de los grupos sera impuestos por el
profesorado mientras que los integrantes de los mismos seran de libre eleccion.

FECHAS DE ENTREGA:

i) Practicas de laboratorio: las memorias de las practicas de laboratorio seran entregadas en la plataforma virtual de docencia antes de finalizar el
periodo de clases y con tiempo suficiente para ser evaluadas por los profesores antes del comienzo del periodo de examenes. El nimero de entregas
sera propuesto a través de la plataforma virtual de docencia.

i) Trabajos tutelados: deberan ser entregado con anterioridad a la Ultima sesion practica, la cual sera utilizada para hacer las exposiciones de los
mismos. La fecha final de entrega sera propuesta a través de la plataforma virtual de docencia.

ESTUDIANTES QUE NO PARTICIPARON EN LA EVALUACION CONTINUA DE PRACTICAS Y TRABAJOS TUTELADOS:

i) Cuando el estudiante se presente en la convocatoria de primera oportunidad, su nota sera de 0 en ambas metodologias.

if) Cuando el estudiante se presente en la convocatoria de segunda oportunidad o convocatoria extraordinaria, sin participar en el proceso de
evaluacion continua, a través de estas metodologias, podra realizar de forma individual las practicas con el material disponible, en la plataforma
virtual de docencia mediante la solicitud de tutorias con los profesores de la asignatura. También de forma individual, el estudiante concretara con el
profesoar la fecha del examen de practicas, que en este caso, sera imprescindible.

ESTUDIANTES QUE NO PARTICIPARON EN LA PRUEBA OBJETIVA EN LA PRIMERA OPORTUNIDAD: Participaran o no en el proceso de
evaluacion continua de practicas y trabajo tutelado, su calificacién sera de "No Presentado”.

PLAGIO: En el caso de detectar plagio en cualquier prueba o material entregado, la calificacion final sera de SUSPENSO (0) y el hecho sera

comunicado a la direccion del Centro para los efectos oportunos.

Se recomienda al estudiante, para un aprovechamiento éptimo de la materia, un seguimiento activo de las clases asi como participar en las distintas

actividades y el uso de la atencién personalizada para la resolucién de las dudas o cuestiones que le puedan surgir.



